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1. Wstęp

1.1. Wprowadzenie i motywacja do podjęcia zagadnienia

W 1956 roku, dwudziestoosmioletni wówczas pisarz amerykański. Philip K. Dick 

(okrzykniety pózniej „Szekspirem science fiction”) opublikował krótki utwór pod tytułem 

„Raport mniejszosci”. Przedstawił tam wizje społeczeństwa przyszłosci, w którym 

wybrane osoby o nadprzyrodzonych zdolnosciach przewidują zbrodnie, zanim one nastąpią. 

Jasnowidzący, podłączeni do wielkiego komputera, pozwalaja policji aresztowac podejrzanych, 

zanim ci zdaza popełnic jakiekolwiek przestepstwo [36].

Szescdziesiat szesc lat po publikacji „Raportu mniejszosci” nasza cywilizacja praktycznie 

w kazdym aspekcie zycia korzysta z komputerów i ich nieodłacznego składnika - 

oprogramowania. Czesto firmy wytwarzajace oprogramowanie musza utrzymywac duze i 

skomplikowane programy komputerowe i ciagle dbac o ich jakosc - zapewnianie jakosci 

moze pochłaniac nawet 40-50% wszystkich kosztów projektów rozwoju oprogramowania [81]. 
Przeciwdziałanie defektom we wczesnych stadiach procesu wytwarzania oprogramowania, 

poprzez stosowanie najlepszych praktyk z zakresu zapewniania jakosci na etapie projektowania 

i pisania kodu, znacząco obniza całkowite koszta wytwarzania - mówi o tym tzw. zasada 

Boehm'a: koszta usuwania defektów rosiia wraz z kolejnymi stadiami procesu wytwarzania 

oprogramowania [20]. Ograniczony czas i zasoby sprawiaja, ze jednakowo dokładne 

zastosowanie metod zapewniania jakosci dla kazdego elementu wytwarzanego oprogramowania 

jest trudne do osiagniecia, a nawet niemozliwe. Dodatkowo, niektórzy badacze [42, 168, 180] 

argumentuje, ze w wytwarzaniu oprogramowania mozna zaobserwowac zasade Pareto - defekty 

w kodzie zródłowym programów nie sa rozłozone jednolicie i jedynie około 20% kodu 

powoduje około 80% wykrywalnych defektów. Dlatego tez posiadanie informacji o tym, które 

elementy oprogramowania sa (beda) szczególnie podatne na defekty pozwala na odpowiednio 

wczesne - a tym samym taiis/e - zastosowanie szeregu praktyk zapewniania jakosci, skupiajac 

sie w szczególnosci na powyzszych, potencjalnie defektogennych elementach. Pozwoliłoby to 

znaczaco obnizyc ryzyko wystąpienia defektów, zanim w ogóle sie one sie pojawia.

Wizja Philipa K. Dicka o posiadaniu informacji o przykrych zjawiskach, zanim sie 

one przydarza, nigdy i nigdzie nie była bardziej lięcaca, niz dzis, w swiecie wytwarzania 

oprogramowania.
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Począwszy od lat siedemdziesiatych XX wieku, podejmowano wiele prób przewidzenia 
najbardziej podatnych na defekty fragmentów oprogramowania. Na poczatku obserwowano 

metryki kodu zródłowego, takie jak liczba linii kodu [2] czy złozonosC cyklomatyczna [131] 

i wiazano je z ryzykiem wystąpienia defektu. W 1992 roku Munson opublikował badania 

opisujace zastosowanie procesu uczenia maszynowego do predykcji obszarów w kodzie 
potencjalnie podatnych na defekty [145].

Od tamtego czasu predykcja defektów stała sie dynamicznie rozwijającą sie gałezia 

inzynierii oprogramowania [34, 109, 134, 150, 225, 173]. Modele predykcyjne sa w stanie 

wskazać elementy oprogramowania szczególnie podatne na defekty, dzieki czemu zespoły 

zapewniania jakosci moga w efektywny sposób wykorzystac ograniczone srodki przeznaczone 

na testy i analize danego oprogramowania [134, 109, 225].

Jednakowoz, metody predykcji defektów bazujace na uczeniu maszynowym jak do tej 

pory nie zdobyły popularnosci w komercyjnym wytwarzaniu oprogramowania. Jako jeden 

z głównych powodów tego stanu rzeczy wskazuje sie fakt, iz modele predykcji sa trudno 

przenaszalne miedzy kontekstami [67] oraz to, ze narzedzia, które pozwalaja na budowe modeli 

predykcji nie sa przystosowane do specyficznych warunków panujących w wielkoskalowym, 

komercyjnym wytwarzaniu oprogramowania.

Dodatkowo, Lanza et al. [108] przekonywali, ze ocena skutecznosci predykcji defektów 
poprzez konfrontowanie jej z faktycznie znalezionymi defektami (w tym samym kodzie 

zródłowym) jest sama w sobie błedna i ze predykcja defektów ma sens tylko wtedy, jesli 

jest uzyta in vivo, np. gdy modele predykcji stosowane sa w komercyjnych projektach 

wytwarzania oprogramowania, jako istotna czesc metodyki zapewniania jakosci tamze. Wpływ 

zastosowania predykcji natomiast powinno oceniac sie poprzez obserwacje, jak zmieniła 

sie jakosc wytwarzanego oprogramowania po wdrozeniu predykcji defektów jako waznego 

elementu metodyki zapewniania jakości.

Co zas tyczy sie samych metodyk zapewniania jakosci w wielkoskalowym wytwarzaniu 

oprogramowania (nie wykorzystujących predykcji defektów), sa one szeroko udokumentowane 

w literaturze. Istnieje duze zainteresowanie komercyjnymi zastosowaniami metodyk 

stosujących model CMMI [60, 58, 215]. Z kolei komercyjne wykorzystanie innego 

zorientowanego jakosciowo podejscia zwanego Six Sigma zostało podsumowane przez Kwaka 

i Anbari'ego [106]. Metoda ciagłego rozwoju procesu testowania oprogramowania, bazujaca 
na Six Sigma została opisana przez Galinac'a i Car'a [54]. Stosowanie dobrych praktyk1 

w wytwarzaniu oprogramowania komercyjnego było analizowane przez wielu autorów. 
Na przykład Dinakar analizował przypadki, gdy dobre praktyki były ignorowane [37], 

1 Mariusz Bednarek w swojej ksiazce "Doskonalenie systemów zarządzania" (2007) pisze: "Dobrymi 
praktykami okreslamy działanie przynoszące konkretne i pozytywne rezultaty oraz zawierajace w sobie pewien 
potencjał innowacji. Jest ono trwałe i powtarzalne oraz mozliwe do zastosowania w podobnych warunkach w 
innym miejscu lub przez inne podmioty"
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podczas gdy Fitzgerald et al. badał te projekty, gdzie praktyki były stosowane [48]. 

Wykorzystanie wzorców projektowych w zapewnianiu jakości badał Riehle [178]. Bubeck et 

al. badali projekt komercyjny, gdzie eksperymentowano z całą paleta dobrych praktyk celem 
podniesienia jakosści [24]. Oryginalne metody zapewniania jakosści w projektach wytwarzania 

oprogramowania zostały zaproponowane przez Chena et al. [28] i Grieskampa et al. [64]. 

Podobnie nowatorskie, holistyczne podejsście do zapewniania jakosści oprogramowania zostało 

opisane przez Grutznera et al. [65].

Jednakowoż, w momencie podjecia tematu, według najlepszej wiedzy autora, nie było 
badanś nad faktycznym zastosowaniem metodyki zapewniania jakosści wykorzystujacej predykcje 

defektów w wielkoskalowym, komercyjnym wytwarzaniu oprogramowania. Stanowiło to 

główna motywacje dla autora do podjecia tematu pracy. Dodatkowo motywacja były: potrzeba 

poprawy jakosci w projektach dostarczajacych oprogramowanie krytyczne dla produkcji 

pojazdów oraz bardzo mała liczba znanych publikacji opisujących uzycie predykcji defektów 

w komercyjnych projektach wytwarzania oprogramowania. Tutaj autor wymienić moze prace 
Khoshgoftaar'a et al. (1995, 1997); Khoshgoftaar'a i Seliya (2004, 2005); Ostranda i Weyuker 

(2002); Ostranda et al. (2005); Turhana et al. (2009) [94, 93, 95, 96, 155, 156, 206, 207]. 

Jednakze tylko Ostrand et al. (2010), Li et al. (2006), Tosun et al. (2010) opisali zbiór 

przypadków właściwego uzycia predykcji defektów i przedstawili korzyści dla przemysłu jakie 

z niej wynikaja [158, 113, 204].

Fakt, ze badaniami bedacymi przedmiotem niniejszej pracy, udało sie zainteresowac 

dział wytwarzania oprogramowania nalezacy do jednej z wiodacych, światowych firm, był 
dodatkowym, ale bardzo waznym czynnikiem motywujacym. Od momentu podjecia prac, 

firma ta była nieocenionym partnerem w badaniach nad zastosowaniem predykcji defektów 

oprogramowania w projektach komercyjnych.

1.2. Cel rozprawy

Ogólnym celem pracy jest zaproponowanie nowej metodyki zapewniania jakosści dla 

komercyjnych projektów wytwarzania oprogramowania, wykorzystujacej jako jeden z 

kluczowych elementów predykcje defektów oraz wdrozenie tej metodyki w komercyjnym 

sśrodowisku wytwarzania oprogramowania i zbadanie jej wpływu na konścowa j ako sścś produktu 

(oprogramowania).
Cele szczegółowe pracy to:

Cel 1: Okresślenie, jakie elementy wytwarzania oprogramowania (np. metody pracy, narzedzia, 

wymieniane dane) musza zostac zachowane, aby wdrozenie predykcji defektów w 

komercyjnych projektach rozwoju oprogramowania zakonśczyło sie powodzeniem.
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Cel 2: Ocena wybranych projektów rozwoju oprogramowania prowadzonych w przemyśle pod 

kątem możliwości zastosowania predykcji defektów oprogramowania.

Cel 3: Rozpoznanie wąskich gardeł, które moga wpłynąć w negatywny sposób na predykcje. 

Cel 4: Propozycja zmian, które moga zostac wprowadzone w komercyjnych projektach 

rozwoju oprogramowania, celem łatwej implementacji predykcji defektów w przyszłosci.

Cel 5: Przeprowadzenie symulacji tego, w jaki sposób zmieniłyby sie koszty zapewniania 

jakosci w wybranym komercyjnym projekcie rozwoju oprogramowania, gdyby zastosowac 

predykcje defektów oprogramowania i w pełni skorzystac z jej wyników.

Cel 6: Wdrozenie predykcji defektów jako istotnego elementu procesu zapewniania jakosci w 

komercyjnym projekcie rozwoju oprogramowania i zaproponowanie metodyki zapewniania 

jakosci oprogramowania wykorzystującej predykcje defektów oprogramowania.

Cel 7: Zaproponowanie sposobu zbadania, w jaki sposób metodyka wykorzystująca predykcje 

defektów wpłyneła na jakosc wytwarzanego przemysłowo oprogramowania.

Cel 8: W trakcie powyzszych prac - zbadanie, jakie wybrane rozwiązania z obszaru 
uczenia maszynowego (klasyfikatory, algorytmy wyboru cech, algorytmy przeciwdziałania 

niezrównowazeniu klas itp.) osiagaja najlepsze rezultaty w szczególnym srodowisku, jakim 

sa komercyjne projekty wytwarzania oprogramowania.
Cel 9: Przeprowadzenie modyfikacji procesu predykcji - zbadanie, w jaki sposób na 

wyniki predykcji defektów oprogramowania wpłynie zastosowanie mało popularnych w 

srodowisku komercyjnym metryk opartych o tzw. zapachy kodu zródłowego.

1.3. Układ rozprawy

Układ rozprawy jest nastepujacy. W rozdzale 2 zostały pokrótce przyblizone 

czytelnikowi najwazniejsze aspekty dziedziny, jaka jest predykcja defektów oprogramowania, 

wykorzystujaca proces uczenia maszynowego. Przedstawiony został typowy proces predykcji 

defektów w oprogramowaniu, a takze - w punkcie 2.1.1 - najczesciej stosowane w odniesieniu 

do niego metody badawcze. Jako, ze w literaturze problemu znalezc mozna rózne metody 

ewaluacji modeli predykcji, zostały one przestawione w punkcie 2.2. Punkty 2.3 i 2.4 

poswiecone zostały metrykom i modelom opisanym w analizowanych zródłach. Punkt 2.5 

opisuje dokładnosc predykcji. W niektórych badaniach, zanim odpowiedni model zostanie 

zbudowany, wykorzystuje sie wstępna obróbke danych. Pozwala to na zwiekszenie wydajnosci 

procesu. W punkcie 2.6 opisane zostały techniki takiej wstepnej obróbki. Poniewaz najnowsze 

badania w tej tematyce skupiały sie na analizie predykcji miedzyprojektowej, zdecydowano 

sie na ich analize w punkcie 2.7. W nastepnych dwóch punktach przyblizone zostały znane 

zastosowania predykcji defektów oraz omówione inne tematy, które pojawiły sie w trakcie 

opisywanych w niniejszej pracy badan.
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W rozdziale 3 rozważono wybrane komercyjne projekty rozwoju oprogramowania pod 

katem wdrożenia ewentualnej predykcji defektów. Był to wczesny etap badan bedacych 

przedmiotem niniejszej rozprawy, zatem należało przyjac pewne założenia co do przyszłego 

procesu predykcji defektów oprogramowania. Załozenia te zostały przedstawione w 

punkcie 3.1.1. Po przeanalizowaniu wybranych projektów pod katem powyzszych załozen, 
wyniki analizy zostały przedstawione w punkcie 3.2. Znajac potencjalne „waskie gardła”, na 

koncu rozdziału zaproponowano ulepszenia, jakie mozna wprowadzić w przemyśle zajmujacym 

sie rozwojem oprogramowania, aby móc bez przeszkód implementowac predykcje defektów 

oprogramowania.

Brak waskich gardeł nie jest wystarczający, aby technike predykcji defektów zaczac 

stosowac w przemysle wytwarzajacym oprogramowanie - potrzebne jest takze uzasadnienie 
biznesowe. O tym traktuje rozdział 4, poruszajacy kwestie ekonomii wytwarzania 

oprogramowania. Przedstawiono tam przebieg i wyniki badania, jak mogłyby zmienic sie 

rzeczywiste (faktyczne) koszta zapewniania jakosci w wybranym komercyjnym projekcie 

rozwoju oprogramowania, gdyby - dzieki zastosowaniu modelu predykcji - wyeliminowano 

defekty we wczesnej fazie projektu. W celu przeprowadzenia badania zbudowano model 

predykcji i wykonano jego ewaluacje, w obu przypadkach wykorzystując rzeczywiste dane z 

projektu komercyjnego - co opisano w punkcie 4.3. Nastepnie wykonano symulacje wydatków 

na zapewnianie jakosci, gdyby planowanie działali związanych z zapewnianiem jakosci w pełni 

wykorzystało informacje, jakie niesie model predykcyjny. Proponowana metode badawcza 

opisano w punkcie 4.4, zas sam eksperyment wraz z wynikami - w punkcie 4.5.

Wytypowanie odpowiedniego projektu i udowodnienie efektywnosci kosztowej umozliwiło 

uzyskanie zielonego swiatła od zarzadu firmy do rozpoczecia eksperymentu z zastosowaniem 
predykcji defektów in vivo, o czym traktuje rozdział 5. W punkcie 5.3.2 zaproponowano 

nowa metodyke, wykorzystującą predykcje defektów. Dla porównania, metodyke zapewniania 
jakosci stosowana do tej pory przedstawiono w punkcie 5.3.1. W zaproponowanej metodyce 

wazna role pełnia dobre praktyki zapewniania jakosci; przyblizono je w punkcie 5.4. 

Kolejnym waznym elementem metodyki jest, oczywiscie, model predykcji - proces jego 
budowy szczegółowo opisano w punkcie 5.5. Obserwacje dokonane podczas pracy 

z nowa, zaproponowana metodyka wykorzystującą predykcje defektów oprogramowania 
w rzeczywistym, komercyjnym projekcie wytwarzania oprogramowania, zgromadzono 

w punkcie 5.6.3. Zas rezultaty eksperymentu z zastosowaniem powyzszej metodyki, 

przedstawiono wraz z wnioskami w punkcie 5.6.4.

W rozdziale 6 opisano, w jaki sposób na wyniki predykcji defektów oprogramowania 

wpłynie zastosowanie mało popularnych w srodowisku komercyjnym metryk opartych o tzw. 

zapachy kodu zródłowego.



2. Predykcja defektów oprogramowania

WiekszosC badaiń /wia/anych z tematyka predykcji defektów oprogramowania 
wykorzystuje algorytmy uczenia maszynowego [10, 19, 39, 70, 109, 134, 147]. 

Pierwszym krokiem w budowie modelu predykcji jest wygenerowanie instancji z archiwów 

przechowujacych dane opisujace oprogramowanie (takichjak systemy kontroli wersji, aplikacje 

służące siedzeniu defektów, archiwa maili itd). Ka/da instancja mo/e reprezentować system, 

komponent (badz paczke) oprogramowania, kod zródłowy pliku, klase, funkcje (metode) i/lub 
zmiany w kodzie, w zaleznosci od pozadanej szczegółowosci wyników predykcji. Instancja 

posiada kilka metryk (lub własciwosci) zebranych z archiwum oprogramowania i jest opatrzona 

dwoma etykietami, odpowiednio: „pozbawiona defektów” albo „zawiera defekty” - lub - 

opisana za pomoca wielu etykiet (tzw. predykcja wieloetykietowa).

Po wygenerowaniu instancji, które zawieraja metryki i etykiety, mozna zastosowac techniki 
wstepnej obróbki danych, wykorzystywane przy uczeniu maszynowym. Techniki te to 

miedzy innymi: wybór odpowiednich kryteriów, normalizacja danych, a takze redukcja 

szumów [99, 134, 150, 190, 219]. Wstepna obróbka danych jest opcjonalna, dlatego tez 
techniki te nie sa wykorzystywane we wszystkich badaniach związanych z predykcja defektów 

oprogramowania [39, 109].

Dysponując zbiorem uczacym powstałym poprzez zebranie instancji z archiwów 

oprogramowania, mozna zbudowac model predykcyjny. Model ów pozwala przewidziec, czy 

nowa instancja bedzie zawierac defekt, czy tez nie (predykcja defektów). Podobnie jak w 

przypadku zbioru uczącego, podatnosc na defekty jest opisana dwoma rodzajami etykiet jak 

wyzej badz - w przypadku predykcji wieloetykietowej - odpowiednio większa ich liczba.

2.1. Historia badan nad predykcją defektów oprogramowania

Pierwszy kwestie przewidywania obszarów defektogennych w oprogramowaniu analizował 
Akiyama w roku 1971 [2]. Akiyama stworzył prosty model wykorzystujacy liczbe linii 

kodu zródłowego (LOC - ang. Lines of Code), postulujac, ze LOC przedstawia złozonosc 

oprogramowania. Niestety LOC była metryka zbyt prosta, aby w pełni opisac złozonosc 

całego systemu. W konsekwencji McCabe i Halstead niezaleznie (odpowiednio w latach 

1976 i 1977 [131, 68]) zaproponowali pomiar tzw. złozonosci cyklomatycznej. Metryki 

McCabe'a i Halstead'a były bardzo popularne w latach siedemdziesiątych i na początku lat 
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osiemdziesiatych [45] ubiegłego stulecia (dzis wiemy, ze wiekszosc badan empirycznych nie 

potwierdza załozen i definicji złozonosci Halstead'a - wiecej na ten temat czytelnik znajdzie w 
punkcie 2.3.1).

Nalezy jednak odnotować, ze modele z tego okresu nie były modelami czysto 

predykcyjnymi dla defektów w oprogramowaniu. Słuzyły one raczej do opisania związku 

miedzy metryka a liczba defektów [45]. Pierwsze próby faktycznej predykcji podjeli Shen 

et al. budujac model regresji liniowej i testujac go na nowo napisanym kodzie [185]. Jednakze, 

Munson et al. stwierdzili, ze technika ta w tamtym czasie nie była precyzyjna i zaproponowali 
algorytm, który klasyfikował moduły na dwie kategorie: wysokiego i niskiego ryzyka [145]. 

Co ciekawe, w systemie, na którym był testowany, algorytm uzyskał dokładnosc na poziomie 
92%.

Jednakze propozycja Munsona wciaz posiadała istotne ograniczenia, jak na przykład brak 
wsparcia dla systemów zorientowanych obiektowo. Chidamber i Kemerer zaproponowali w 

zwiazku z tym w 1994 roku zestaw zorientowanych obiektowo metryk [31], które zostały 

wykorzystane przez Basiliego w celu przewidzenia potencjalnych defektów w systemach 

obiektowych [12].

W pierwszej dekadzie XXI wieku wciaz istniało kilka istotnych wyzwali dla predykcji 

defektów. Po pierwsze, modele predykcyjne starano sie wykorzystywac w zapewnianiu 

jakosci dopiero tuz przed oddaniem nowego oprogramowania do uzycia (innymi słowy 

- przed wdrozeniem na srodowisko produkcyjne). Jednakze proces zapewniania 

jakosci wykorzystujący predykcje defektów stałby sie praktyczniejszy i tańszy (patrz 

wspomniana wczesniej reguła Boehm'a), gdyby istniała mozliwosc przewidywania obszarów 

defektogennych po kazdej zmianie kodu zródłowego. Aby to umozliwic, Mockus et. al. 

stworzyli w 2000 roku model dostarczający informacji o defektogennym kodzie przy kazdym 

przyroscie kodu zródłowego [138]. Obecnie takie podejście nazywane jest just-in time (JIT - 

dokładnie na czas) a algorytmy opierające sie na JIT wciaz zyskuja na popularnosci [52, 91, 98].

Drugim wyzwaniem stojacym przed technika predykcji defektów oprogramowania jest 

fakt, ze stworzenie modelu predykcji dla projektów nowych lub takich, które dysponują 

mała liczba danych historycznych, było bardzo utrudnione lub praktycznie niemozliwe. 
W miare zyskiwania na popularnosci praktyk stosowania metryk kodu zródłowego w 

predykcji, ograniczenie powyzsze stało sie jednym z najwiekszych problemów w badaniach 

nad predykcja defektów [227]. Aby rozwiazac ten problem, badacze zaproponowali tzw. 
predykcje miedzyprojektowa [117, 150, 207, 212]. Zimmermann et al. oraz He et al. 

przeprowadzili badania zwiazane z dokładnosścia algorytmów przewidujacych dla predykcji 

miedzyprojektowej [72, 227]. O tym, czym jest predykcja miedzyprojektowa, dowie sie 

czytelnik z punktu 2.7 niniejszej rozprawy.
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Trzecie wyzwanie wiazało sie z problemem „Czy systemy przewidujace 

prawdopodobienstwo wystapienia defektów w oprogramowaniu sa w jakikolwiek sposób 
przydatne dla rozwoju przemysłu?”. W rezultacie przeprowadzono badania, które sprawdziły 

ten aspekt, a takze zaproponowano praktyczne rozwiazania tego problemu [43, 111, 174]. 
Żaden z badaczy jednakowoz nie zaproponował - według najlepszej wiedzy autora dysertacji 

- rozwiazania, które mozna by stosowac jako stały element metodyki zapewniania jakosci 
oprogramowania. Niniejsza rozprawa opisuje prace nad wypełnieniem tej luki.

Przeprowadzono takze badania, które analizowały trendy w rozwoju technologii 

informatycznych. Wykorzystujac internetowe serwisy wspomagajace wytwarzanie 
oprogramowania, badacze tacy jak Zimmermanna et al. [225], Pingzera et al. [164] oraz 

Taba'e et al. [199] byli w stanie zaproponowac wykorzystanie nowych rodzajów metryk w 

predykcji defektów. Ewentualne problemy z wykorzystaniem informacji wrazliwych (np. 

danych osobowych) przy wykorzystaniu ogólno dostepnychrepozytorów zostały przedstawione 

przez Petersa et al. [163].

2.1.1. Rodzaje badan nad predykcją defektów

Wiele z prowadzonych w ostatniej dekadzie badan skupiało sie na zaproponowaniu nowych 

metryk słuzacych do budowania danego modelu. Proponowane były na przykład metryki 

projektowe [198], metryki zmian [143] czy metryki eksploracyjne [148], ale najszerzej 

badane w kontekscie predykcji defektów były metryki kodu zródłowego [67, 82] oraz metryki 

procesowe [171, 120, 87]. Te zwiazane z kodem zródłowym, jak sama nazwa wskazuje, 

opisuja okreslone cechy kodu zródłowego. Metryki procesowe pozyskiwane sa z takich zródeł 

jak systemy kontroli wersji oprogramowania czy systemy, które zarzadzaja procesem rozwoju 

tegoz. Tym samym pozwalaja opisac wiele aspektów rozwoju oprogramowania, takich jak 

zmiany w kodzie zródłowym, liczbe autorów (programistów) danego fragmentu kodu, relacje 

miedzy programistami itd. Przydatnosc metryk procesowych została udowodniona w wielu 

badaniach [70, 109, 147, 171].
Jak zostało przedstawione wczesniej, wiekszosc badan związanych z przewidywaniem 

wystepowania defektów jest oparta na uczeniu maszynowym. Modele predykcji, budowane 

za pomoca algorytmów uczenia maszynowego, moga okreslac zarówno podatnosc kodu 

zródłowego na defekty (klasyfikacja) lub liczbe defektów w kodzie programu (regresja). W 

celu zwiekszenia wydajnosci predykcji, wcia/ testuje sie nowe techniki w zakresie uczenia 

maszynowego, jak na przykład czesciowo nadzorowane uczenie [112, 208], czy algorytm 
BugCache. Algorytm ten wykorzystuje informacje o lokalizacji historycznych defektów oraz 

listę obszarów kodu zródłowego najbardziej podatnych na defekty [101].

Badania obejmowały takze próby zwiekszania dokładnosci (czyli granulacji wyników) 

predykcji. Początkowo modele predykcji dazyły do identyfikacji obszarów defektogennych 
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na poziomie całego śyśtemu, jego komponentów, plików i klaś. Kolejne prace śkutkowały 

zwiekśzeniem dokładności wyników predykcji do poziomu metody czy nawet pojedynczej 

zmiany w kodzie [71, 98]. Dalśzy rozwój badan w tym obśzarze jeśt śzczególnie iśtotny dla 

twórców programów - pozwoli bowiem dośtarczyc producentom oprogramowania informacji 

o dokładnej lokalizacji defektogennych cześci kodu.

Opracowywanie śpośobów wśtepnej obróbki danych dla modeli predykcji jeśt równiez 

niezwykle iśtotna kategoria badan zakreśie predykcji defektów. Zanim zbudowany zośtanie 

model predykcji, zaśtośowane moga byc takie techniki jak wybór cech [190, 147], 

normalizacja [134, 150] czy redukcja śzumów [99]. Uzycie technik wśtepnej obróbki danych 

wpływa na zwiekśzenie jakości predykcji [99,190, 219]. Badacze zaproponowali takze metody, 
dzieki którym modele predykcji defektów mozna przenośic miedzy projektami wytwarzania 
oprogramowania (tzw. cross-project).

Wiekśzośc badaiń, które zośtały opiśane powyzej, były przeprowadzone i oceniane 

w ściśle określonym otoczeniu (kontekście, projekcie). Cześto modele predykcji były 
budowane oraz testowane w tym samym projekcie wytwarzania oprogramowania. Niestety, w 

przypadku nowego projektu, czyli dopiero co napisanego nowego programu, który nie posiada 

bogatej hiśtorii naprawy defektów (bad/ nie ma jej wcale), bardzo trudne jeśt śtworzenie 

odpowiedniego rozwiazania predykcji przyśzłego wyśtepowania defektów. W takim przypadku 

badacze proponuja metody takie jak kompenśacja metryk [212], filtr NN (Neareśt Neighbour - 

najblizśzy śaśiad [207], TNB (Tranśfer Naive Bayeś) [117] i TCA+ [150]. Metody te adaptuja 
modele predykcji w nowym projekcie poprzez wybór podobnych wzorców w kodzie, tranśfer 

wybranych danych lub śtworzenie nowego modelu predykcji uwzgledniającego powyzśze, 
śpecyficzne okolicznośści [150, 117, 207, 212].

Intereśujacym tematem badaiń w zakreśie predykcji defektów w podejściu 

miedzyprojektowym (crośś-project) jeśt analiza wykonalności. Wielu badaczy zakłada, 

ze predykcja crośś-project jeśt trudna do ośiagniecia i jedynie nieliczne techniki predykcji 

w takich kontekśtach zyśkuja zadowalajace wyniki [227]. Zatem znalezienie efektywnej 

techniki predykcji defektów crośś-project wciaz śtanowi atrakcyjny obśzar badam Obiecujace 

wyniki daje wykorzyśtanie algorytmów wykorzyśtujacych drzewa decyzyjne. Jednakze, 

drzewa decyzyjne były badane jedynie z wykorzyśtaniem ograniczonych zbiorów danych i nie 

przeanalizowano ich w odpowiednio śzerokim zakreśie [227, 72].

2.1.2. Predykcja defektów w przemyśle - aktualny stan wiedzy

Pomimo tego, ze w ciagu ośtatnich kilkudzieśieciu lat napiśano olbrzymia liczbe prac 

naukowych o predykcji defektów, to śtudium przypadków komercyjnych śkupiajace śie na 

wdrozeniu, głównych prześzkodach czy zyśkach wynikajacych z uzycia predykcji defektów 

w śśrodowiśku komercyjnym jeśt zjawiśkiem niezwykle rzadkim. Przeglady śyśtematyczne 
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aktualnego stanu wiedzy na temat predykcji defektów zostały opublikowane w 1999 przez 
Fenstona i Neila [45] w 2009 przez Catala i Diri [25] oraz - w najbardziej obszernej formie 

- przez Halla et al. w 2012 roku [67]. Prace te udowadniaja, ze tylko kilka opublikowanych 

badaiń bazowało na realnych, komercyjnych aplikacjach w zakresie predykcji defektów.
Pierwsza publikacja zwiazana z tym tematem pojawiła sie w roku 1997 i została napisana 

przez Khoshgoftaar et al. [93]. Było to studium przypadków w zakresie modelowania 

jakosciowego w duzym systemie telekomunikacyjnym. Autorzy wykorzystali siec neuronowa 

do zbudowania realnego systemu predykcji przyszłych defektów zarzadzonego przez firme 

telekomunikacyjna, ale ostatecznie rezultaty nie zostały wykorzystane do wsparcia procesów 

zapewniania jakosci firmy. Dwie inne publikacje Khoshgoftaara i Seliya z 2004 i 2005 

kontynuowały poprzedni pomysł i skupiły sie co prawda na analizie danych pochodzacych z 
projektów komercyjnych, ale nie na wykorzystaniu predykcji w praktyce [95, 96]. Podobne 

podejscie mozna zauwazyc w wiekszosci prac wykorzystujących dane komercyjne - przykłady 

mozna znalezc w róznych publikacjach Ostranda [155, 158], Tosuna [204] i Turhana [206, 207]. 

Jednostkowe zastosowanie informacji uzyskanych za pomoca predykcji defektów mozna 

znalezc w pracach takich jak [218], [198] i [104]. Według najlepszej wiedzy autora, jedyne 

kompletne badania opisujace wprowadzenie predykcji defektów w srodowisku komercyjnym, 
zostały przedstawione przez Ostranda [156], Li et al. [113] i Tosuna [205].

W tym miejscu warto takze nadmienic o wkładzie polskich badaczy - Jureczko i Madeyski 

wykorzystali dane zebrane z pieciu komercyjnych projektów rozwoju oprogramowania do 
zbudowania modelu predykcji defektów [86]. Badacze ci zaproponowali na potrzeby 

predykcji defektów nowa metryke procesowa, analizując szereg projektów, w tym 
komercyjnych [120]. Niestety, według najlepszej wiedzy autora, techniki predykcji defektów 

nie zostały wykorzystane w metodykach zapewniania jakosci w komercyjnym wytwarzaniu 

oprogramowania.

2.2. Miary stosowane do oceny predykcji defektów

Literatura przedmiotu podaje rózne miary stosowane w celu oceny efektywnosci predykcji 

defektów.

2.2.1. Miary stosowane do oceny klasyfikacji

Wyniki predykcji - elementy oprogramowania sklasyfikowane podczas procesu predykcji 
jako podatne na defekty (defektogenne) lub niepodatne na defekty (nie-defektogenne) - 

moga byc porównane z faktycznymi danymi opisującymi rozkład elementów oprogramowania 

podatnych na defekty i zostac uzyte do zbudowania tak zwanej macierzy pomyłek (tabela 2.1) 
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- powszechnie wykorzystywanego narzędzia do określenia efektywności algorytmów dających 
wyniki kategoryczne [67].

Tabela 2.1: Macierz pomyłek dla predykcji defektów oprogramowania

Elementy oprogramowania Sklasyfikowane jako
defektogenne

Sklasyfikowane jako
niedefektogenne

Faktycznie defektogenne Prawdziwie pozytywne (TP) Fałszywie negatywne (FN)

Faktycznie niedefektogenne Fałszywie pozytywne (FP) Prawdziwie negatywne (TN)

W celu zmierzenia wyników predykcji defektów oprogramowania dostarczanych przez 

klasyfikatory (modele, które klasyfikuje), istotne jest wziecie pod uwage nastepujacych 
rodzajów wyników:

— Prawdziwie pozytywne (true positives, TP): Instancje faktycznie defektogenne 

sklasyfikowane jako defektogenne;

— Fałszywie pozytywne (false positives, FP): Instancje faktycznie niedefektogenne, 

sklasyfikowane jako defektogenne;

— Prawdziwie negatywne (true negatives, TN): Instancje faktycznie niedefektogenne, 

sklasyfikowane jako niedefektogenne;

— Fałszywie negatywne (false negatives, FN): Instancje faktycznie defektogenne, 

sklasyfikowane jako niedefektogenne.

Na podstawie tych wyników możemy zdefiniować nastepujace miary, które sa najczesciej 

stosowane w literaturze dotyczącej predykcji defektów.
1. Wynik fałszywie dodatni (ang. false positive rate, FPR):

FP
TN + FP

(2.1)

FPR znany jest takze jako prawdopodobieństwo wystąpienia fałszywych alarmów 

(FP) [134]. FPR okresla jak czesto instancje pozbawione defektów sa błednie 

prognozowane jako defektogenne.
2. Dokładnosc (ang. accuracy, ACC):

ACC =
TP + TN

TP + FP + TN + FN.
(2.2)

Dokładność uwzglednia zarówno rezultaty prawdziwie pozytywne jak i prawdziwie 

negatywne, stawiajac je nad pozostałymi rezultatami. Innymi słowy, dokładnośc 

przedstawia odsetek poprawnie sklasyfikowanych instancji. Jednakze, dokładnosc nie 

jest odpowiednia metoda do mierzenia predykcji defektów oprogramowania, z powodu 

występowania tamze zjawiska niezbalansowania klas (opisanego szerzej w punkcie 2.9.1). 
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Dlatego tez dokładność nie jest rekomendowana do tego typu badan, ponieważ mimo 

wykazywanej wysokiej dokładności, model nie musi poprawnie identyfikować tego, na 

czym nam zależy - instancji defektogennych [172].
3. Precyzja (ang. precision, Prec):

Prec = TP+PP (23)
Precyzja zwana jest równiez pozytywna wartoscia predykcyjna (ang. Positive
Predictive Value - PPV) [134]; jej wynikiem jest stosunek elementów oprogramowania 

sklasyfikowanych jako defektogenne, które faktycznie były defektogenne (wyniki 

prawdziwie pozytywne), do sumy wszystkich elementów sklasyfikowanych jako 

defektogenne (fałszywie oraz prawdziwie).

4. Czułosc (ang. sensitivity lub recall, Rec):

Rec =
TP

TP + FN.
(2.4)

Czułość określa sie takze jako prawdopodobieiństwo wykrycia (ang. probability 
of detection - PD) lub współczynnik TPR (ang. True Positive Rate) [134]. 

Miara ta uwzglednia wszystkie przypadki sklasyfikowania modułów oprogramowania 
faktycznie defektogennych. Wynikiem Czułosci jest stosunek elementów oprogramowania 

sklasyfikowanych jako defektogenne, które faktycznie były defektogenne (wyniki 

prawdziwie pozytywne), do sumy wszystkich sklasyfikowanych elementów, które w 

rzeczywistosci sa defektogenne. Miara ta jest szczególnie przydatna w zastosowaniach 

komercyjnych klasyfikatorów i została uzyta w rodziale 4 niniejszej pracy, traktującym o 

efektywnosści kosztowej predykcji defektów oprogramowania.
5. Swoistosc (ang. specifity lub selectivity):

TN
Speciftty = TN + Fp. (2.5)

Śwoistosc okresla sie takze jako współczynnik TNR (ang. True Negative Rate) [41]. Miara 

ta uwzglednia wszystkie przypadki sklasyfikowania modułów oprogramowania faktycznie 
niedefektogennych. Wynikiem Czułosci jest stosunek elementów oprogramowania 

sklasyfikowanych jako niedefektogenne, które faktycznie nie były defektogenne (wyniki 

prawdziwie negatywne), do sumy wszystkich sklasyfikowanych elementów, które w 

rzeczywistosci sa niedefektogenne. Miara ta jest niejako uzupełnieniem czułości - opisuje 

ona zdolnosścś modelu predykcji do prawidłowego sklasyfikowania tych elementów, które 

nie sa defektogenne.
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6. Miara F (ang. F-measure):
F = 2 x U’n c x R c)

1 Ma to zwiazek z pierwotnym zastosowaniem krzywej ROC, wykorzystywanej do oceny sprawnosci 
pierwszych radarów.

Prec + Rec . .
Miara F to Średnia harmoniczna precyzji i czułości [200]. Jest to popularna miara, 

wykorzystywana w wielu badaniach związanych nie tylko z predykcja defektów 
oprogramowania [99, 109, 150, 171, 219], ale jest szeroko stosowana do oceny 

klasyfikatorów, w tym najnowszych badaniach dotyczących zastosowania uczenia 

maszynowego w diagnostyce COVID-19 [211]. Jednakowoz, w swojej wielokrotnie 

cytowanej pracy David Powers zwrócił uwage, ze miara F moze byc nieodpowiednia 

dla danych wykazujących niezrównowazenie klas, poniewaz nie uwzglednia wyników 

prawdziwie negatywnych; podczas gdy miary wykorzystujace korelacje (takie jak 

współczynnik korelacji Matthewsa - patrz nizej) pozostaja symetryczne, oceniajac oba 

kierunki predykcji, tj. klasyfikator przewidujący rzeczywista klasyfikacje i rzeczywista 

klasyfikacja „przewidująca” predykcje klasyfikatora [167]. Dodatkowo, Chicco i Jurman w 

swoich badaniach wprost udowodnili, ze miara F przenosi mniej informacji o poprawnosci 

klasyfikacji binarnej niz współczynnik korelacji Matthewsa [29, 30].
7. Współczynnik korelacji Matthewsa (ang. Matthews Correlation Coefficient, MCC), mimo, 

ze zaproponowany przez Matthewsa do oceny diagnostyki nowotworów juz w 1975 

roku [130], został uzyty w predykcji defektów przez Shepperd'a et al dopiero w 2014 [186]. 

Mierzy rozbieznosc (korelacje) pomiedzy zaobserwowana a przewidziana klasyfikacja 
bazujac na wszystkich czterech kwadrantach macierzy pomyłek, pozwalając opisać cała 

macierz za pomoca jednej liczby:

TP x TN - FP x FN
MCC = ; . (2.7)

y/( TP + FP)( TP + FN)( TN + FP)( TN + FN)

Miare te mozna stosowac nawet wtedy, gdy wystepuje silne niezbalansowanie klas. 

Współczynnik zwraca wartosc z przedziału od -1 do +1. Wartosc +1 oznacza predykcje 

idealna, 0 nie lepsze niz losowe zgadywanie, a -1 oznacza całkowita niezgodnosc miedzy 

predykcja a obserwacja. Współczynnik Korelacji Matthewsa, jako pozbawiony wad 
charakterystycznych dla np. Miary F, uwazany jest za jedna z najlepszych miar dla 

klasyfikacji binarnej [167, 29, 30].

8. AUC (ang. area under curve) mierzy pole obszaru zakreslonego krzywa ROC (ang. 
receiver operating characteristic - krzywa charakterystyczno-operacyjna odbiornika1). 

Krzywa ROC wykreslaja wczesniej wymienione miary prawdopodobieństwa wykrycia (PD) 

i prawdopodobienstwa fałszywych alarmów (wyniku fałszywie dodatniego, FPR).
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Rysunek 2.1: Przykład krzywej ROC.

Rysunek 2.1 przedstawia typową krzywa ROC. Wartości FPR i PD sat zależne od progu 

predykcji każdej sklasyfikowanej instancji. W miare jak model predykcji staje sie lepszy, 

krzywa ma tendencje do zbliżania sie do punktu (FPR, PD) = (0,1). Innymi słowy, 

idealny model predykcji defektów powinien miec wartosc AUC = 1. Dla klasyfikacji 

czysto losowej krzywa bedzie przypominać prosta linie przebiegajaca od punktu (0,0) do 

punktu (1,1) [134, 172]. AUC o wartosci 0,5 okresla sie jako predykcja losowa [172]. Miary 

takie jak precyzja czy czułosc moga sie róZnic w zaleZnosci od przyjetego progu predykcji. 

Miara AUC okresla efektywnosc predykcji bez wzgledu na wartosci progowe, dzieki czemu 

stanowi stabilna miare, która moZna wykorzystywac do porównywania róZnych modeli 

predykcji defektów oprogramowania.
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9. AUCEC - powierzchnia pod krzywa efektywności kosztowej (ang. area under 

cost-effectiveness curve) jest kolejną metodą pomiaru predykcji defektów oprogramowania, 

wykorzystywaną przy zało/eniu, ze w konsekwencji przeprowadzenia predykcji defektów 

pewna liczba linii kodu (LOC) zostanie sprawdzona przez testerów badz programistów. 

Efektywnosc kosztowa (opłacalność) predykcji defektów była badana m.in. przez 

Arisholma et al [7]. Ilustruje ona jak wiele defektów mozna znalezc w n% LOC badanego 

lub testowanego kodu. Innymi słowy, jezeli dany model pomaga znalezc wiecej defektów 

przy mniejszym nakładzie pracy na testy w porównaniu do innych algorytmów, to mozna 

wtedy powiedziec, ze jego efektywnosc kosztowa jest wyzsza.

Rysunek 2.2: Przykładowe krzywe opłacalności, opisujące modele predykcji: optymalny (O), 
rzeczywisty (R) i losowy (L).
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Rysunek 2.2 przedstawia przykładowe krzywe opłacalności przytaczane przez 

badaczy [173]. Oś X określa procent przetestowanych linii kodu, podczas gdy oś Y 

przedstawia procent znalezionych defektów [173]. Wykres przedstawia trzy łączące sie 

ze soba krzywe. Załózmy, ze krzywe O, R i L okreslaja kolejno optymalny, rzeczywisty i 

losowy model predykcji. Jezeli wezmie sie pod uwage obszar pod krzywa (AUCEC), to 

wtedy mozna bedzie zauwazyc, ze model optymalny posiada najwieksza wartosc AUCEC 

sposród wszystkich przedstawionych. W przypadku krzywej opisującej model losowy, 

AUCEC wynosi połowe całkowitego obszaru wykresu (AUCEC = 0,5). Wysoka wartosc 

AUCEC dla modelu optymalnego oznacza, ze mozna znalezc znacznie wiecej defektów 

przy przetestowaniu mniejszej liczby LOC niz w przypadku gorszych modeli.

2.2.2. Miary regresji

Do pomiarów modeli predykcji defektów wykorzystujących regresje wykorzystuje sie 

czesto miary opisujace korelacje miedzy faktyczna a przewidywana liczba defektów w badanym 
kodzie [10, 148, 189, 226]. Reprezentatywne miary to: korelacja Spearmana, korelacja 

Pearsona, miara R2 i ich pochodne [10, 148, 189, 226]. Miary te sa wykorzystywane w 

badaniach zaleznosci miedzy wybranymi metrykami a liczba defektów [226].

2.2.3. Odpowiedni wybór miar

Miara F jest czesto wykorzystywana w badaniach nad predykcja defektów [99, 109, 150, 

163, 172, 188]. Porównywanie (ocena) modeli za pomoca miar precyzji i czułosci nie 

jest proste, poniewaz poszczególne modele moga wykazywać sie wysoka precyzja ale niska 

czułoscia i vice versa. Jako ze miara F jest srednia harmoniczna precyzji i czułosci, a takze 

pozwala ocenic model za pomoca pojedynczej wartosci, moze to tłumaczyc duza popularnosc 

tej miary.

Jednakże wartośc miary F moze róznic sie w zalezności od tego, jaki przyjety został próg 

prawdopodobienstwa predykcji danego fragmentu kodu zródłowego. Jezeli model przewiduje, 
ze dana instancja zawiera defekty, oznacza to, ze okreslone przez model prawdopodobieństwo 

wystąpienia defektów osiagnąlo przyjety wczesniej próg. Lessmann et al. zwrócili uwage na 

to, ze we wnioskach przedstawionych w literaturze zwiazanej z tym tematem pomijano aspekt 

progów (kiedy juz mozemy uznac instancje na potencjalnie defektogenna, a kiedy nie?) co 

prowadziło do niejednolitych rezultatów [110].

W celu poradzenia sobie z ograniczeniami miary F, badacze wykorzystuja inne miary - 

takie jak AUC i AUCEC, które nie sa zalezne od progów [59, 110, 172, 195]. Rahmanna et 

al. przekonuja w swoich pracach, ze AUCEC jest miara dobra do ewaluacji modeli predykcji z 

praktycznego punktu widzenia [171, 172, 173].
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Z kolei autorzy tacy jak Powers czy Chicco et al. twierdza, ze optymalna miara klasyfikacji, 
w tym predykcji defektów oprogramowania, jest współczynnik korelacji Matthewsa, jako 

jedyny, który uwzglednia wszystkie elementy macierzy pomyłek, jednoczesnie dajac jedna 

wartosc opisujaca efektywnosc modelu predykcyjnego [167, 29, 30]..

2.3. Metryki wykorzystywane w predykcji defektów

Metryki graja kluczowa role w procesie predykcji defektów oprogramowania. Metryki 

te mozna podzielic na dwie kategorie: metryki kodu i metryki procesowe. Metryki kodu 

sa zbierane bezposrednio z kodu zródłowego analizowanego programu, podczas gdy zródłem 

metryk procesowych sa zbiory informacji o technicznej historii rozwijanego oprogramowania, 

takie jak repozytoria kodu, systemy kontroli wersji czy systemy sledzenia defektów.

2.3.1. Metryki kodu

Metryki kodu, zwane takze metrykami produktowymi, okreslaja złozonosc kodu 

zródłowego. U podstaw stosowania metryk kodu lezy załozenie, ze im bardziej złozony jest kod 

zródłowy, tym bardziej podatniejszy jest na defekty. Tym samym, w celu okreslenia poziomu 

złozonosci kodu zródłowego, w literaturze przedmiotu zaproponowano wiele metryk kodu.

Metryki rozmiaru okreslaja „objetosc, długosc, ilosc i ogólna wielkosc produktów 
oprogramowania” [32]. Typowym przedstawicielem metryki rozmiaru jest liczba linii kodu 

(LOC). Według najlepszej wiedzy autora model zaproponowany przez Akiyame był pierwszym 

badaniem wi^z^cym LOC z wystepowaniem defektów w oprogramowaniu [2]. Pózniej LOC 
było wykorzystane jeszcze wielokrotnie do predykcji defektów [39, 71, 109, 134, 188, 195]. 

Jedna z szerzej stosowanych metryk rozmiaru jest liczba wykonywalnych linii kodu, która 
rózni sie od LOC tym, ze zlicza jedynie te linie kodu, które reali/uja operacje programu. 

Jesli wystepuje duza róznica pomiedzy metryka liczby linii kodu oraz metryka liczby 

wykonywalnych linii kodu moze to oznaczac, ze w kodzie zródłowym wystepuje duzo linii 
rozpoczynajacych sie znakiem oznaczającym komentarz. Linie te nie musza miec wartosci 

informacyjnej, a byc jedynie prowizorycznie „wyłączonymi” instrukcjami programu. Zatem 

porównanie obu metryk moze słuzyc ocenie kodu zródłowego pod katem łatwosci jego 

utrzymania.
Maurice Howard Halstead w 1977 roku zaproponował szereg metryk opisujacych rozmiar 

kodu, wykorzystujaca liczbe operatorów i operandów [68] w kodzie. Metryki Halsteada to np. 

długosc programu, rozmiar słownika programu a nawet szacowany trud czy wysiłek wymagany 

do napisania programu. Sharma i Spinellis w swoich badaniach z 2020 wskazuja na znikoma 

popularnosc tych metryk wsród programistów [184], poniewaz metryki te sa od wielu lat 

krytykowane przez badaczy za to, ze reguły obliczeniowe stosowane w metrykach Halsteada 
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śa arbitralne i wykorzyśtuja „magiczne liczby” bez dośtarczenia wyśtarczajacych podśtaw 

teoretycznych. Shepperd i Ince jako przykład przedśtawiaja tu metryke czaśu programowania 
Halśteada T [187]:

E
T =-f----- , (2.8)

f x s
gdzie E jeśt okreśślane jako wyśiłek programiśtyczny, f jako śtośunek śekund do minut = 

60, a s to liczba Strounda, czyli liczba podejmowanych przez programiśte decyzji na śekunde 

(śic!), zalezna od danego programiśty i typowo przyjmująca wartości od 5 do 25. Ponadto, 

metryki te wykorzyśtuja tokeny oraz liczbe operatorów i operandów, które śa uwazane za zbyt 

uprośzczone i prymitywne, poniewaz nie wychwytuje kontroli, danych i śtruktury mierzonego 

modułu programu. Wreśzcie, Shepperd i Ince zwrócili uwage, ze metryki Halśteada zośtały 
opracowane w erze przetwarzania wsadowego, gdzie programy komputerowe miały znacznie 

mniejśze rozmiary niz dziśiaj - cześto wynośzaca jedynie kilkaśet linii kodu [187].

Mimo krytyki, Metryki Haleśtada wciaz śa śpotykane w publikacjach, w tym 
wykorzyśtywane w badaniach nad predykcja defektów [134, 195, 207]. Co wiecej, metryka 

rozmiaru Halśteada (ang. Halstead Volume metric, V) obliczana wzorem:

V = N x log2 n, (2.9)

gdzie N to śuma wśzyśtkich wyśtepujacych operatorów i operandów, a n to liczba rodzajów 

operatorów i operandów wyśtepujacych w badanym kodzie, jeśt wykorzyśtywana jako element 
śkładowy współczynnika utrzymywalnosci kodu obliczanego przez narzedzia firmy Microśoft.

Thomaś J. McCabe Senior w 1976 zaproponował metryke złożoności cyklomatycznej (ang. 

cyclomatic complexity, CC) w celu określenia złozoności oprogramowania [131]. Złozonośc 

cyklomatyczna wynika z liczby wezłów, gałezi i połączonych komponentów w grafach 

przepływu śterowania kodu zródłowego. Metryka ta reprezentuje jak śkomplikowane śa ściezki 

śterowania. Jako ze metryka McCabe'a określa złozonośc śtruktury kodu zródłowego, to rózni 

śie zaśadniczo od innych metryk rozmiarowych, w tym metryki Halśteada, które mierza rozmiar 

i liczbe elementów kodu zródłowego. Ohlśśon i Alberg jako jedni z pierwśzych uzyli metryki 

McCabe'a do predykcji defektów w telekomunikacji [153]. Wielu innych badaczy równiez 

wykorzyśtało metryke złozoności cyklomatycznej McCabe'a do zbudowania właśnych modeli 

predykcji [110, 134, 143, 150, 195, 207]. Metryka ta także jeśt krytykowana - Sharma i 

Spinelliś zwracaja uwage, ze złozonośc cyklomatyczna nie reprezentuje poprawnie złozoności 
fragmentu kodu (na przykład w obecności instrukcji switch-case) [184]. W konsekwencji, 

platforma SonarQube, szeroko stosowana do mierzenia i śledzenia metryk jakości kodu oraz 

długu technicznego, wprowadziła niedawno nowa metryke, tj. złozonośc poznawcza (ang. 
cognitive complexity, jako alternatywe dla metryki złozoności cyklomatycznej [53].
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Firma Microsoft w swoich narzedziach programistycznych stosuje metryke kodu 

zwana współczynnikiem utrzymywalności kodu (ang. maintainability index, Mi), która 

wskazuje wzgledna łatwosc utrzymania kodu. Metryka ta wykorzystuje zarówno zlozonos'c 

cyklomatyczna McCabe'a jak i metryke rozmiaru Halestada i jest obliczana według 
wzoru [137]:

171 - 5, 2 x ln(V) - 0, 23 x CC - 16,2 x ln(LOC) x 100 _ _
Mi =---------- ---------- —--------------------------- ---------- -------- ---------- (2.10)

171

Im wyzsza wartosc metryki Mi, tym powinno sie oczekiwac kodu łatwiejszego w pielegnacji. 

W narzedziach Microsoft obliczona wartosc metryki jest normalizowana do zakresu od 

0 do 100. Wyswietlana wartosc od 20 do 100 oznacza, ze kod jest łatwy w utrzymaniu. Wartosci 

od 10 do 19 wskazuja, ze kod jest umiarkowanie łatwy w utrzymaniu. Na niska utrzymywalnosc 

kodu wskazuja wartosci pomiedzy 0 a 9.

Jako ze programowanie obiektowe jest szczególnie popularne, pojawiły sie metryki kodu 

scricte dla obiektowych jezyków programowania. W duzej mierze zostały one zaproponowane, 

aby usprawnicś procesywytwarzaniaoprogramowaniaobiektowego. Przykładowymi metrykami 
dla programów zorientowanych obiektowo (ang. Object Oriented Metrics; OO) jest grupa 

metryk Chidambera i Kemerera (CK) [31]. Zostały one skonstruowane na podstawie cech 

charakterystycznych jezyków zorientowanych obiektowo takich jak dziedziczenie, sprzezenie 

czy kohezja [31]. Basili et al. swoim badaniem potwierdzili, ze jest mozliwe stworzenie 

modelu predykcji wystapienia defektów przy wykorzystaniu metryk CK [12]. Pózniej w wielu 
badaniach wykorzystywano metryki CK do zbudowania własnych modeli predykcji [10, 39, 90, 

99, 109, 159, 219].
Brak spójnosci metod (ang. Lack of Cohesion of Methods, LCOM lub krócej Lack 

of Cohesion) metryka pokazująca, czy klasa realizuje jedna funkcjonalnosc (niska wartosc 

metryki), czy tez wykonuje ich kilka (wysoka wartosc metryki), co okresla sie jako niska 

spójnosścś badanego elementu kodu.

Sprzezenie klas (ang. class coupling, CC) jest relatywnie czesto uzywana metryka z 

grupy CK, która mierzy sprzezenie pomiedzy unikalnymi klasami poprzez parametry, zmienne 
lokalne, zwracane typy, wywołania metod, klasy bazowe czy implementacje interfejsów. Dobra 

praktyka projektowania oprogramowania wymaga, aby typy i metody miały wysoka spójnosc i 

niskie sprzezenie. Wysokie sprzezenie klasy wskazuje, ze została ona napisana tak, ze trudno 

bedzie ja utrzymywac oraz ponownie uzyc w kolejnych wersjach oprogramowania z powodu 

wielu współzaleznosci od innych elementów programu.

Głebokosc drzewa dziedziczenia (ang. depth of inheritance tree, DIT) jest kolejna popularna 

metryka kodu z grupy CK. Podaje ona liczbe klas jezyka obiektowego, które dziedziczą, po 

sobie, az do klasy bazowej. Głebokosc drzewa dziedziczenia jest podobna do sprzezenia klas 
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w tym, Ze zmiana w klasie bazowej może wpłynac na ka/da z jej odziedziczonych klas. Im 

wyższa jest ta liczba, tym głebsze jest dziedziczenie i tym wieksze ryzyko, ze modyfikacja 
klasy bazowej spowoduje nieprzewidziane konsekwencje i defekt oprogramowania. Zwykle 

pozadana jest jak najnizsza wartosc tej metryki.
Oprócz metryk CK, zaproponowano szereg innych metryk zorientowanych obiektowo 

i bazujących na rozmiarze kodu zródłowego [40]. Metryki rozmiaru w przypadku 

programowania obiektowego zliczaja np. liczbe klas, metod itp. Takze i w tym przypadku 
wykorzystano metryki zorientowane obiektowo do budowy modeli predykcji [38, 99, 109, 159, 
219, 223, 226].

2.3.2. Metryki procesowe

W tym punkcie opisane zostana popularne metryki drugiego rodzaju - metryki procesowe.

Spiętrzenie zmian w kodzie (ang. relative code change churn) - Nagapann i Ball [147] 

zaproponowali osiem metryk, które mierza zmiany, które zostały wprowadzone w kodzie 

zródłowym [147]. Przykładowo, metryka nazwana „M1” jest obliczana poprzez podzielenie 
zmienionych linii kodu (łaczna liczba usunietych i dodanych linii kodu w porównaniu do 

bazowej wersji programu) przez łaczna liczbe LOC [147]. Pozostałe zaproponowane metryki 

biora pod uwage rózne, znormalizowane zmiany, takie jak liczbe usunietych LOC podzielona 

przez wszystkie LOC, pliki modyfikowane (łaczna liczba plików w komponencie, których 

struktura została zmieniona) podzielone przez łaczna liczbe plików i tak dalej [147]. W studium 

przypadku przeprowadzonym przez Nagapann'a i Ball'a, opisane tam metryki okazały sie byc 
dobrym czynnikiem prognostycznym, mogacym wyjaśnić zaleznosc miedzy zageszczeniem 

zmian w kodzie zródłowym a podatnoscia na defekty [147].
Metryka modyfikacji (lub metryka zmian) jest wykorzystywana do obliczania zakresu zmian 

kodu zródłowego, zapisanych w historii wybranego systemu kontroli wersji. Przykładowo, 

mozna wyliczyc liczbe korekt/napraw defektów/refaktoryzacji pliku zawierającego kod oraz 

liczbe osób odpowiedzialnych za edycje tegoz pliku. Moser et al. [143] wyodrebnili 18 metryk 

zmian z repozytorium kodu narzedzia Eclipse po to, aby przeprowadzic analize porównawcza 

miedzy metrykami kodu oraz metrykami zmian. Niektóre z metryk Mosera et al. [143] 

uwzgledniaja takze dodane i usuniete linie kodu, podobnie jak to ma miejsce w metryce 

zliczającej zmiany w kodzie (relative code change churn) [147]. Jednakze metryki te nie 

uwzgledniaja zaleznosci miedzy łaczna liczba LOC i liczba plików, lecz operuja na sredniej 

i maksymalnej wartosci zmian w kodzie. Metryki Moser'a et al. rejestruja takze maksymalna i 

srednia liczbe zmienionych zestawów (plików wysłanych do repozytorium kodu jednorazowo, 

tj. w jednym „commicie”) oraz wprowadzają tzw. metryke wieku - wiek plików liczony w 
tygodniach oraz wiek wazony znormalizowany poprzez uwzglednienie LOC) [143]. Moser 
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et al. przekonywali, ze metryki modyfikacji sa lepszymi predyktorami defektogennosci, niz 

metryki kodu.
Entropia zmian w kodzie - W swojej pracy z 2009 roku [70], Ahmed E. Hassan 

wykorzystał koncept entropii informacji Claude E. Shannona [183] do zaobserwowania, jak 

złozone moga byc zmiany w kodzie proponując metryke złożoności historycznej (HCM - 

History Complexity Metric). Aby potwierdzic poprawnosc swoich załozen, Hassan zbudował 

szereg modeli statystycznej regresji liniowej, wykorzystujacych metryke HCM, ale tez - 

osobno - metryki zmian oraz liczbe modyfikacji kodu i liczbe defektów w szesciu projektach 

otwarto-zródłowych [70]. Ocena wyników wykazała, ze modele predykcji bazujace na 

HCM uzyskały znacznie lepsze wyniki, niz te wykorzystujące metryki zmian. Pomysł na 

wykorzystanie konceptu entropii informacji w celu mierzenia złozonosci zmian jest ciekawy, 

jednakze porównanie modelu wykorzystującego HCM do modelu wykorzystujacego jedynie 

dwie metryki zmian nie jest wyczerpujacym badaniem. Ponadto, ewaluacja modeli została 

przeprowadzona na stosunkowo wysokim poziomie - całego systemu informatycznego, a nie 

np. poszczególnych plików.

Spietrzenie metryk kodu oraz entropia kodu - D'Ambros et al. porównali metryki 

wykorzystywane w badaniach nad predykcja defektów. W swoich badaniach nie napotkali 

oni metryk, które bezposśrednio okresślałyby entropie kodu oraz wskazywały, za pomoca ilu 

metryk mozna ów kod opisac (czyli tzw. spietrzenie metryk). Dlatego tez D'Ambros et 

al. zaproponowali nowe metryki: entropii kodu (oznaczona jako HH - historical entrophy) 

oraz spietrzenia metryk (CHU - code metrics churn) [34]. W porównaniu do metryk zmian 

bazujacych na LOC (zmianie liczby linii kodu), CHU oblicza zmiany w dwutygodniowej 

bazie przechowujacej kombinacje szeregu róznych metryk obiektowych. Poniewaz CHU 

oblicza zmiany w odstepie dwutygodniowym [34], jest ona w stanie dostarczycś o wiele 

precyzyjniejszych informacji na temat zakresu zmian niz metryki, które szacuja liczbe zmian 

miedzy bazowa i nowa korekta [147]. D'Ambros et al. zaproponowali takze warianty 

(modyfikacje) metryk CHU i HH - porównujac je, badacze doszli do wniosku, ze uzycie 
wariantów WCHU (weighted churn) i LDHH (linear decay historical entrophy) poskutkowało 

uzyskaniem wysoce efektywnej predykcji defektów [34].

Ograniczeniem metryk jest olbrzymie zapotrzebowanie na dane i moc obliczeniowa, 
co wynika z tego, ze metoda ta wymaga regularnych analiz zmian kodu zródłowego w 
systemie kontroli wersji [34]. Popularnosc: Bachelii et al. zaproponowali tak zwana 

metryke popularnosści, bazujac na analizie archiwów mailowych producentów oprogramowania. 

Głównym załozeniem tej metody jest to, ze najszerzej omawiane przez e-mail artefakty w 

oprogramowaniu sa najbardziej podatne na defekty. Wiekszosścś z metryk popularnosści opiera 

sie na zliczeniu, ile razy konkretna klasa jest omawiana w poczcie elektronicznej [10]. Metryki 

wydobywajace informacje z archiwów mailowych, sa niewatpliwie ciekawostka, jednak sami 
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autorzy ocenili, Ze metoda ta nie jest lepsza od innych metryk bazujacych na kodzie czy 
procesach [10].

Autorstwo: Bird et al. zaproponowali cztery metryki bazujace na autorstwie danego 

modułu oprogramowania [19]. Badania te rozpoczeły sie od pytania ”jak bardzo to, kto jest 

autorem kodu, wpływa na jakosc modułu?”. Autorstwo modułu okreslane jest poprzez poziom 

wkładu własnego w moduł a „mniejsi” i „wieksi” współautorzy okreslani sa na podstawie 

tego, czy ich wkład jest mniejszy czy wiekszy niz 5%. Stąd zaproponowano cztery metryki 
autorstwa modułu: MINOR (Liczba autorów z mniejszym wkładem w moduł), MAJOR (liczba 

autorów z wkładem wiekszym w moduł), TOTAL (łączna liczba autorów) i OWNERSHIP 

(procent autorów z najwiekszym wkładem w moduł, z liczby wszystkich autorów). Bird et al. 

postulowali, ze im wyzszy wskaznik OWNERSHIP, tym mniejsza podatnosc na defekty [19].

Rahman et al. zbadali zaleznosc miedzy defektami a liczba autorów kodu oraz 

doswiadczeniem programistów [170]. Badania te wykazały, iz kontrola jakosci powinna 

skupiać sie na tych plikach w kodzie zródłowym, których autorami byli mniej doswiadczeni 
developerzy.

Metryka mikro-interakcji: Lee et al. zaproponowali metryke mikro-interakcji (MIM - 

Micro interaction metric), wydobytej z narzedzia Mylyn, który pobiera informacje o interakcji 

programisty ze środowiskiem Eclipse [109]. Głównym załozeniem MIM jest to, ze defekty 

moga byc wywołane błednymi działaniami programistów. Przykładowo, zaobserwowana 

wieksza ilosc czasu przeznaczona na edycje danego kodu zródłowego, moze isc w parze z 

podatnoscia tego kodu na defekty. Lee et al. wydobyli 56 metryk tego rodzaju z Mylyn, a 
nastepnie porównali ich wyniki z metrykami kodu i procesowymi [109]. W badaniach tych 

metryki MIM osiagneły lepsze wyniki niz metryki kodu i procesowe, zarówno przy uzyciu 

klasyfikacji jak i regresji jako metody predykcji defektów. Jednakie MIM jest mocno zalezna 

od rozszerzenia (pluginu) Eclipse'a jakim jest Mylyn. Dlatego tez zastosowanie tego rodzaju 

metryk moze byc bardzo utrudnione w kontekstach, które nie wykorzystuje narzedzi takich jak 

Mylyn [109].

2.3.3. Inne metryki

Nie liczac metryk kodu i procesowych, naukowcy zaproponowali nowe metryki bazujace 
na posiadanej wiedzy, takie jak miernik sieci [132, 164, 226] i metryka antywzorca 

projektowego [199].

Meneely et al. zebrali metryki programistyczne z programistycznych portali 

społecznosściowych, które przedstawiaja strukture współpracy miedzy programistami w ramach 
wspólnych repozytoriów kodu zśródłowego [132]. Bazujac na danych z programistycznych 

portali, badania te wykazały, ze defekty w oprogramowaniu sa mocno zalezne od topologii 
sieci współpracy programistów [132].
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Pinzger et al. także skonstruowali siec ilustrująca zależności miedzy modułami kodu 

Zródłowego a tworzącymi go programistami [164]. Siec ta reprezentuje w jaki sposób każdy 

z programistów wpłynał na kazdy z modułów. Nazwana została ona siecia udziałów (ang. 

contribution network) i - według badaczy - jest ona w stanie w znacznym stopniu przewidzieć 
defekty w oprogramowaniu po jego wypuszczeniu na rynek [164].

Zimmermann et al. skonstruowali grafy wewnetrznej zaleznosci kodu binarnego, 
a nastepnie przeprowadzili analize sieci bazujacej na tych grafach. Na tej podstawie 

zbudowali modele predykcji i porównali je z modelami bazującymi na metrykach kodu i 

procesowych [226]. Według nich, ocena sieci jest w stanie wskazac znacznie wieksza liczbe 

fragmentów kodu binarnego podatnych na defekty niz metryki procesowe czy metryki kodu.
Taba et al. [199] zaproponowali cztery metryki antywzorców projektowych. Antywzorce 

to w zasadzie słabo zaprojektowane oprogramowanie, wiec mozna załozyc wieksze 

prawdopodobienstwo wystapienia defektów w kodzie zródłowym wraz z zaobserwowaniem 

zwiekszenia sie wartosci metryk antywzorców.

Przeprowadziwszy ocene metryki w dwóch projektach open-source, predykcja defektów 

wykorzystująca metryki antywzorców projektowych wykazała sie wysoka wartoscia 
miary F [199].

2.3.4. Wybór odpowiedniego rodzaju metryk

Jako ze metryki kodu, na przykład rozmiarowa (LOC), złozoności cyklomatycznej 

McCabe'a czy Halsteada wykorzystuje sie juz od lat 70. XX wieku, to liczba badan 

przy wykorzystaniu tego rodzaju metryk jest znacznie wieksza niz w przypadku metryk 

procesowych. Wiekszosc modeli wykorzystujących metryki procesowe została opisana w 

latach dwutysiecznych, kiedy repozytoria oprogramowania wykorzystujące systemy kontroli 

wersji, takie jak SVN czy GIT, stały sie popularne. Nieustającym tematem dyskusji w swiecie 

inzynierii oprogramowania jest pytanie, czy uzycie metryk kodu jest najbardziej efektywne 

w kontekscie predykcji oprogramowania, czy tez metryki procesowe sa od nich lepsze. Na 

przykład, Menzies et al. przekonywali, ze metryki kodu sa wysoce uzyteczne do budowy 
efektywnych modeli predykcji [134], tymczasem przeprowadzone przez Rahman'a et al. 

badania zarówno metryk kodu jak procesowych wskazywały na to, ze metryki kodu sa mniej 

skuteczne niz metryki procesowe [171].

2.4. Modele predykcji defektów

Wiekszosc modeli predykcji defektów bazuje na uczeniu maszynowym. W zaleznosci od 

tego, co maja szacowac (np. podatnosc na defekty. liczbe defektów itp.), modele bazujace 

na uczeniu maszynowym dzielone sa na dwa zasadnicze typy: modele klasyfikacji i modele
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regresji. Jako ze proponuje sie coraz to nowsze metody uczenia maszynowego, bada sie równiez 

przydatnosc tychze metod w budowaniu lepszych modeli predykcji [112, 116].

Nie liczac modeli uczenia maszynowego, mozna doszukac sie badan, gdzie proponuje 

sie odmienne podejscie do predykcji defektów, takie jak np. wykorzystanie algorytmu 
defectCache [101, 43, 111, 173].

Klasyfikacja i regresja charakteryzuje sie podobnym procesem predykcji, poniewaz bazuja 

one na procesie uczenia maszynowego. Róznicuje je to, co tak własciwie maja okreslac. 

Modele klasyfikacyjne zwykle definiuja podatnosc na defekty [134, 143, 227], podczas gdy 

algorytmy regresji szacuja liczbe defektów [147, 146, 226]. Odpowiedzią na pytanie „który 

model powinien byc wykorzystany przez zespoły zajmujące sie zapewnianiem jakosci?”, jest 

zalezna od tego, jakie jest jego przeznaczenie.

Regresja logistyczna jest najczesciej wykorzystywana w badaniach tego zjawiska. Drzewa 

decyzyjne i naiwny klasyfikator Bayesa równie czesto sa wykorzystywane w badaniach. W 

kontekscie uczenia sie maszynowego w modelach regresyjnych, regresja liniowa i ujemna 

regresja dwumianowa były najczesciej wykorzystywane w literaturze [19, 34, 90, 109, 157, 

189, 214].

W ramach nowych metod uczenia maszynowego zaproponowano miedzy innymi aktywne 

uczenie i uczenie czesciowo nadzorowne. Lu i Cukic [116], zaproponowali model przewidujący 

wystąpienie defektów bazujacy na uczeniu aktywnym, gdzie próbki instancji sa wybierane, a 

nastepnie klasyfikowane przez wyrocznie (ludzkich profesjonalistów) pod katem tego, czy dane 

instancje nadaja sie do zestawu treningowego (uczacego).
Li et al. zaproponowali metody CoFest i ACoFest [116]. CoFest to metoda próbkowania 

bazujaca na algorytmie czesciowo nadzorowanego uczenia sie poprzez wielokrotna ewaluacje 
procesu predykcji wykorzystujacej algorytmy lasu losowego. ACoFest to rozszerzona wersja 

CoFest wykorzystujaca uczenie aktywne [116].

Kim et al. zaproponowali narzedzie BugCache, które nadaje wysoki priorytet obszarom 

kodu, które wczesniej zostały zapamietane jako defektogenne. Podczas ewaluacji modelu 
na siedmiu projektach open-source, 10% plików zawierało od 73% do 95% wszystkich 

defektów [101]. BugCache udostepnia informacje o lokalizacji, takie jak chwilowa i 

przestrzenna lokalizacja (jezeli defekt w module został wprowadzony niedawno lub jezeli dany 

moduł został zmieniony w innych instancjach oprogramowania - np. w innej wersji, to wtedy 

prawdopodobienstwo ze pojawia sie w nich defekty, jest wyzsze [101]).

2.5. Dokładność predykcji

Opisywane w literaturze modele predykcji wystąpienia defektów posiadaja rózne poziomy 

dokładnosci, takie jak: podsystem [46], [70, 103], komponent/paczka [110, 147, 226], 
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plik/klasa [134, 126, 150, 157, 227], metoda [59, 71] i - finalnie - atomowe zmiany w 
kodzie [98].

Badania przeprowadzone przez Hata et al. [71] wykorzystywały model predykcji z 

dokładnoscia na poziomie metody (składowej klasy kodu obiektowego). Autorzy wykazali, ze 

algorytmy opierające sie na tej metodzie charakteryzują sie większa efektywnością kosztowa 

niz inne metody z nizsza dokładnoscia (na poziomie plików czy paczek).

Kim et al. zaproponowali model predykcji defektów nazwany klasyfikacja zmian 

(change classification) [98]. W załozeniu rozwiązanie to miało byc bezposrednim wsparciem 

dla programistów, jako ze (w warunkach laboratoryjnych) model ten moze dostarczyc 

natychmiastowe wyniki predykcji za kazdym razem, gdy programista przesle zmiany w 

kodzie zśródłowym do systemu kontroli wersji (dokładnosścś predykcji na poziomie pojedynczej 

zmiany). Jednak wykorzystanie tego rozwiązania w praktyce moze byc bardzo trudne, gdyz 

w procesie budowania modelu, aby był on efektywny, wykorzystano informacje o setkach 

(przecietnie 500-700) dobrze udokumentowanych zmian w kodzie wieloletnich projektów 

otwarto-zśródłowych [98].

Aby wykorzystac model klasyfikacji zmian w praktyce, musimy wziac pod uwage 

efektywnosc kosztowa [172], [173]. Jedna z metod na zwiekszenie efektywnosci kosztowej 

modelu predykcji jest szacowanie mozliwosci wystapienia defektu na najnizszych poziomach 

oprogramowania [71]. W zwiazku z tym, badacze powinni posświecicś wiecej uwagi zarówno na 

predykcje defektów, jak i na ocene (klasyfikacje) zmian na poziomie pojedynczych linii kodu.

2.6. Wstępna obróbka zbiorów danych

Wstepna obróbka danych jest szeroko stosowana w uczeniu maszynowym. Poniewaz 

wiekszosścś badanś nad predykcja defektów bazuje na tym podejsściu, powstał szereg opracowanś, 

które w duzym stopniu skupiały sie na wstepnej obróbce danych [99, 134, 150, 190, 219]. W 

zaleznosci od badan, techniki wstepnej obróbki danych róznia sie, poniewaz prace badawcze 

przeprowadza sie przy wykorzystaniu róznych metryk, modeli i podmiotów.

2.6.1. Normalizacja

Normalizacja to obecnie standardowa technika zmierzająca do uzyskania optymalnego, 
w danych okolicznosciach, stopnia uporządkowania danych wejsciowych, co pozwala na 

zwiekszenie wydajnosci modeli klasyfikacyjnych [69, 62].

Menzies et al. proponuja wykorzystanie filtru logarytmicznego (ang. log-filter) w celu 
znormalizowania wartosści dla metryk o gwałtownym przyrosście [134]. Inne eksperymenty 

prowadzone na tych samych obiektach badan, które wykorzystywał Menzies równiez 

wykorzystały filtr logarytmiczny [134, 207, 208].
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Nam et al. zauwazyli, ze wyniki predykcji miedzyprojektowej (patrz rozdział 2.7) sa zalezne 

od wykorzystanych technik normalizacji [150]. Zdefiniowali wiec oni zasady okreslajace dobór 
odpowiednich metod normalizacji, takich jak normalizacja minimalna i maksymalna, z-score i 

wariacje z-score, co pozwala na poprawe wyników w predykcji miedzyprojektowej.

2.6.2. Wybór cech

Shivaji et al. zwrócili uwage na to, ze słabe wyniki modeli predykcji moga byc powodowane 

zbyt duza liczba metryk wykorzystywanych do zbudowania modelu [190]. Z tego powodu 

Shivaji et al. zaproponowali technike wyboru cech, która moze poprawic wydajnosc klasyfikacji 

zmian [190]. Turhan et al. takze zastosowali tak zwana selekcje podzbioru przy wykorzystaniu 

informacji zdobytych przed przeprowadzeniem procesu predykcji wystaipienia defektów [207].

Jako ze zbiory danych zawierajace informacje wykorzystywane w predykcji defektów 

moga cierpiec z powodu współliniowosci, badacze czesto stosuja analize głównych 
składowych (ang. PCA - Principal Component Analysis) w celu zredukowania wymiaru i/lub 

przekształcenia danych w zbiór cech niewspółliniowych [34, 147, 226].

Gdy zestaw typów danych jest relatywnie mały, proces wyboru cech moze bazowac 

na róznych złozonych algorytmach znajdujacych wszelkie mozliwe kombinacje dostepnych 

rodzajów danych. Dla kazdej kombinacji wskazanej przez taki algorytm tworzony jest 

model uczenia maszynowego i przeprowadzana jest jego walidacja. Nastepnie określana 

jest wydajnosc modelu - np. jesli uzyto klasyfikatora, okreslany jest bład klasyfikacji. Po 
przetestowaniu wszystkich mozliwych kombinacji dostepnych typów (cech) danych wybierany 

jest podzbiór typów o najmniejszym błeidzie klasyfikacji.

Jesli konieczne jest wykorzystanie zbioru danych o duzej liczbie cech (typów danych), 

wykorzystanie złozonych algorytmów moze byc drogie. Pendharkar [162] szacuje, ze gdyby 

algorytm tego typu został zastosowany na zbiorze zawierajaicym 21 typów danych, to potrzeba 

by było około 120 lat obliczen na komputerze bazujacym na procesorze RISC 900 MHz, aby 

wykonac proces wyboru cech.

2.6.3. Naprawa powiązań miedzy zmianami w kodzie a zarejestrowanymi defektami

Poniewaz dane o defektach sa zwykle pobierane automatycznie z systemów kontroli wersji 

oraz sledzenia defektów [100, 193], to czesto moga byc one obarczone błedami [18]. W celu 

redukcji tego typu szumów Wu et al. zaproponowali narzei dzie ReLink, które automatycznie 

odnawia powiaizania (linki) pomieidzy logami zmian repozytoriów systemów kontroli wersji a 

identyfikatorami defektów [219]. Kim et al. zaproponował algorytm wykrycia i eliminacji 

szumów nazwany Closest List Noise Identification (CLNI) [99].
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2.7. Predykcja miedzyprojektowa

Zdarza sie, Ze projekty wytwarzania oprogramowania, szczególnie te nowopowstałe, nie 
zawierajat wystarczajatcej liczby danych uczatcych. Najczet stszym „ratunkiem” w takiej sytuacji 

pozostaje predykcja miet dzyprojektowa (inaczej kross-projektowa, mieszana), czyli zbudowanie 

modelu przy uZyciu danych z innego projektu („Zródłowego”), a nastepnie uZycie tegoZ modelu 

w projekcie z niewystarczajaca iloscia danych („docelowego”). Nie jest to łatwe zadanie - 
przykładowo, Zimmmermann et al. przeprowadzili 622 próby predykcji mietdzyprojektowej 

i okazało sie, Ze rzeczywiscie działało jedynie 3,4% [227]. W celu poprawienia predykcji 

miedzyprojektowej, naukowcy skupili siet na badaniach bazujatcych na uczeniu transferowym i 

wykonalnosci predykcji miedzyprojektowej.

2.7.1. Uczenie transferowe

Uczenie transferowe to jedna z najaktywniej badanych obecnie sfer w uczeniu 

maszynowym [160]. Model tradycyjny zakłada, Ze stosunek danych walidacyjnych do 

uczacych jest taki sam. Innymi słowy, jeZeli ów podział danych zostanie zmieniony, to 

wtedy cały model musi zostac przebudowany i dostosowany do nowych danych. JednakZe 

zdobywanie nowych informacji i ich oznakowywanie (nadawanie etykiet) jest procesem 

kosztownym. Dlatego teZ niektórzy badacze zajmujacy sie uczeniem maszynowym skupili 

sie na uczeniu transferowym, umoZliwiajacym zastosowanie modeli predykcyjnych ze 

srodowisk zawierajacych wystarczajaca liczbe danych uczacych w srodowiskach z mniejsza 

ich liczba [173]. Społecznosc inZynierów oprogramowania zaadaptowała idee i techniki uczenia 

transferowego do predykcji mietdzyprojektowej.
Kompensacja metryk: Watanabe et al. zastosowali techniket kompensacji metryk w 

celu dostosowania danych do nowego kontekstu przy wykorzystaniu informacji pobranych 

z kontekstu (np. projektu) Zródłowego [212]. Główna idea kompensacji metrycznej 

jest znormalizowanie kaZdej wartosci metryki docelowej uZywajac srednich wartosci 

metryk Zródłowych [212]. Posiadajac zbiory danych z dwóch projektów, Watanabe et 

al. przeprowadzili szereg predykcji miedzyprojektowych przedstawiajac w swojej pracy wyniki 

opisane takimi wielkosciami jak precyzja i czułosc [212]. Wyliczono srednia wartosc 
miary F dla predykcji kross-projektowych zarówno z wykorzystaniem, jak i bez wykorzystania 

kompensacji metryk. Srednia wartosc miary F dla predykcji miedzyprojektowej korzystającej 

z kompensacji metryk (0.67) przewyZszała wynik dla predykcji bez kompensacji (0.58).

Watskim gardłem rozwiatzania proponowanego przez Watanabe et al. jest niedostateczna 

ewaluacja zaproponowanego przez nich podejscia. Przeprowadzono jedynie dwie predykcje 

miedzyprojektowe. Zabrakło takZe badan statystycznych, które mogłyby potwierdzic 

prawdziwosc stawianych przez autorów tez.
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Filtr NN: Turhan et al. zastosowali tak zwany filtr najblizszego sasiada (ang. nearest 
neighbour, NN) w celu zwiekszenia wydajnosci predykcji miedzyprojektowych [207]. 

Głównym załozeniem filtru NN jest wykorzystanie instancji zródłowych podobnych do tych 

znajdujących sie w projekcie docelowym w celu zbudowania modelu predykcji. Innymi słowy, 

mozna zbudowac model korzystający z wybranych instancji klas danych projektu zródłowego, 
których charakterystyka jest podobna do charakterystyki klas danych znajdujacych sie w 

instancjach danych projektu docelowego. W takim wypadku dany model moze osiagnac 

lepsze wyniki predykcji niz model zbudowany z wykorzystaniem tylko instancji z projektu 

zródłowego [207]. Na przykład, filtr NN moze wybrac 10 instancji danych zródłowych jako 

najblizszych sasiadów dla kazdej przygotowywanej instancji danych docelowych.

Aby ocenic wyniki predykcji miedzyprojektowej, wykorzystującej filtr NN, Turhan 

et al. przeprowadzili eksperymenty przy wykorzystaniu dziesieciu zbiorów danych 

podchodzących z organizacji NASA i SOFTLAB [207]. Przeprowadzili oni takze test 

Manna-Whitneya celem potwierdzenia rezultatów. Jak obliczono, sśrednia wartosścś miary F dla 

modeli predykcji miedzyprojektowych wykorzystujących filtr NN to 0.36. Jest to wynik lepszy 

niz w przypadku modeli pozbawionych filtra (0.26).
Transfer naiwnego klasyfikatora Bayesa. W celu polepszenia wyników predykcji 

miedzyprojektowej, Ma et al. zaproponowali technike transferu naiwnego klasyfikatora Bayesa 

(ang. Transfer Naive Bayes, TNB) [117]. Głównym załozeniem TNB jest wyliczenie 

nowego prawdopodobienśstwaw modelu naiwnego klasyfikatora Bayesa poprzez wykorzystanie 

wartosci wazonej instancji zródłowej (wzietej z projektu zródłowego). Waga instancji zródłowej 

obliczana jest na podstawie podobienstwa miedzy nia a instancja docelowa.

Podobienstwo instancji oblicza sie na podstawie wartosci minimalnej i maksymalnej 

kazdego elementu walidacyjnego zbioru danych. Innymi słowy, podobienstwo jest wyliczane 

przez liczbe cech instancji zródłowej, których wartosci znajduja sie pomiedzy minimalna i 

maksymalna wartoscia odpowiadających im cech docelowych. Co interesujące, wartosc wagi 

jest wyliczana z wykorzystaniem równali prawa powszechnego ciszenia [117]. Im wieksza 

waga instancji uczacej, tym wieksze jest jej podobienstwo do instancji ze zbioru walidacyjnego. 
Ostatecznie model TNB jest obliczany z nowymi prawdopodobieinstwami przy uzyciu wag 

instancji zśródłowych.

Transfer naiwnego klasyfikatoraBayesadoprowadził do lepszych wyników predykcji(0.39) 

niz filtr NN (0.35), wyrazonych w usrednionej wartosci miary F. Nie bez znaczenia pozostaje 

jednak fakt, ze lepsze wyniki predykcji miedzyprojektowej, i to bez uzycia NN czy TNB, 

uzyskali Turhan et al. [207] i Ma et al. [117]. Powodu takiego stanu rzeczy mozna upatrywac 

w tym, ze Ma et al. nie skorzystali z wyboru cech w swoich badaniach [117].

Najwiekszym ograniczeniem badan Ma et al. wydaje sie byc fakt, ze badacze 

nie przedstawili raportów zawierających rezultaty z wykorzystania predykcji 
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wewnatrzprojektowej, przez co nie można zweryfikować, czy efektywność predykcji 

miedzyprojektowej wykor/ystujacei TNB jest porównywalna z efektywnością predykcji 
wewnatrzprojektowej [117].

Rozrzerzony transfer analizy komponentów. Nam et al. zaproponowali dla predykcji 

miedzyprojektowej algorytm, który nazwali TCA+ [150]. TCA+ to rozszerzona wersja 

transferu analizy komponentów (ang. Transfer Component Analysis, TCA), algorytmu 

uczenia maszynowego zaproponowanego przez Pan'a et al., który słuzy znalezieniu wspólnej 

przestrzeni, gdzie dystrybucja zródłowych i docelowych zbiorów danych jest do siebie 

podobna [160]. Stosujac TCA dla predykcji miedzyprojektowej Nam et al. [150] zauwazyli, ze 

wyniki róznia sie w zaleznosci od tego jaki typ normalizacji został zastosowany we wstepnym 

przetwarzaniu danych. Z tego powodu Nam et al. zaproponowali algorytm TCA+, dodajacy 

mechanizm decyzyjny, pozwalający na wybranie odpowiedniego typu normalizacji dla TCA. W 
badaniach wykorzystano opcje normalizacji takie jakmin-max, z-score i wariacje z-score [150]. 

Wyniki predykcji miedzyprojektowej wyrazone miara F z wykorzystaniem TCA+ dały podobne 

rezultaty (0.46) jak predykcja wewnatrzprojektowa (0.46).

Miedzyprojektowa predykcja defektów bazująca na uczeniu transferowym. Wyzej 

wymienione podejscia do predykcji miedzyprojektowej łaczy wykorzystanie zbiorów danych 

jednego projektu do zbudowania modeli predykcji dla projektu powstajacego, lub istniejacego, 
jednak nie posiadajacego danych historycznych. Jednakze kazda z przedstawionych powyzej 

metod mozliwa była tylko dla zbiorów danych z takim samym zestawem cech. Jesli w 

tym kontekscie przyjrzymy sie badaniom Nam et al., to liczba projektów wykorzystanych 
w ich badaniach wynosi 8, a całkowita liczba predykcji tam przeprowadzonych to 26. 

Jezeli uwzglednimy wszystkie potencjalne kombinacje miedzyprojektowe, to rezultat powinien 

wynosic (8 x (8 — 1) = 56). Nie było to jednak mozliwe do wykonania, z uwagi na rózne zbiory 
cech danych. W badaniach nad TCA+ zestaw cech trzech zbiorów danych miał rozmiar 26, dla 

pozostałych pieciu zbiorów wynosił natomiast 61. Dlatego tez predykcja miedzyprojektowa 

mozliwa była tylko na zbiorach danych z takim samym zestawem cech, czyli szesciu predykcji 
miedzyprojektowych (3 x (3 — 1)) oraz 20 predykcji miedzyprojektowych (5 x (5 — 1)). 

Uzyskanie predykcji miedzyprojektowej dla zbiorów danych rózniacych sie zestawami cech 

pozostaje kwestia do rozwiazania.

2.7.2. Wykonalność predykcji miedzyprojektowej

W swoim studium wykonalnosci predykcji miedzyprojektowej, Zimmermann et al. [227] 

wykorzystali algorytm drzewa decyzyjnego i takie cechy projektu, jak wykorzystane jezyki 

programowania i liczba programistów. Wykazali, ze modele predykcji wykorzystujące drzewa 

decyzyjne wykazuja sie wysoka efektywnoscia w ramach jednego projektu, natomiast ich 

efektywnosc znacząco spada, gdy wykorzystywane sa do predykcji miedzyprojektowej, nawet 
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jesli zbiory danych charakteryzuja sie tymi samymi zbiorami cech. Drzewa decyzyjne w 

studium wykonalnosci predykcji miedzyprojektowej zostały takie wykorzystane przez He et 

al. Struktura tych algorytmów została zbudowana na podstawie róznic w charakterystycznych 

cechach dystrybucyjnych zbiorów zródłowych i docelowych takich jak: srednia, mediana, 

wariancja, niesymetrycznosc i tak dalej [72]. Walidacja wykorzystanych tam algorytmów 

została przeprowadzona z uzyciem najlepszych wyników predykcji dla róznych danych 

uczacych, tak wiec wyniki te nie do konca znajduja odzwierciedlenie w ewentualnym 

praktycznym zastosowaniu tego sposobu przewidywania defektogennosci oprogramowania.

2.8. Wykorzystanie predykcji defektów

Jednym z podstawowych celów modeli predykcji defektów jest efektywna alokacja srodków 

przeznaczonych na analize i testowanie oprogramowania [134], [173]. Jednakze liczba studiów 

przypadku wykorzystujacych te modele w przemysle jest relatywnie niewielka [43, 111]. 

Rahmana et al. jako jeden z powodów takiego stanu rzeczy wskazuja w swoich badaniach 

efektywnosc kosztowa [171, 172, 173]. Studium przypadku przeprowadzone w Google przez 

Lewisa et al. [111] porównało uzycie do oznaczania obszarów potencjalnie defektogennych 
wspomniane wczesniej narzedzie BugCache [101] z algorytmem zaproponowanym przez 

Rahmana [173], bazujacym na liczbie zamknietych defektów w przeszłosci. Badanie to 

wykazało, ze programiści preferuja uzycie algorytmu Rahmana, jednoczesnie nie potrafiąc 

przełozyc tego na faktyczne korzysci [111].

W innym badaniu Rahman wykazał [174], ze predykcja defektów moze byc pomocna 

w nadawaniu priorytetów ostrzezeniom zgłaszanym przez statyczne analizatory kodu 
(tzw. „wyszukiwarki defektów”) takie jak FindBug [152].

Kolejne mozliwe wykorzystanie to zastosowanie wyników predykcji defektów celem 
priorytetyzacji lub selekcji przypadków testowych. Przykładowo, w testach regresji2, 

wykonanie wszystkich przypadków testowych jest procesem niezwykle kosztownym. Dlatego 

tez zaproponowano szereg metod priorytetyzujacych i wybierajacych przypadki testowe, 

własnie z uzyciem predykcji defektów [220]. Poniewaz wyniki predykcji defektów sa w 

stanie wskazac defektogenne obszary oprogramowania [101,173, 226], to bez watpienia mozna 

wykorzystacś te wiedze do wybrania, sposśród wszystkich dostepnych przypadków testowych, 

tych odpowiednich do testów regesji.

2 Testami regresji nazywamy ponowne wykonywanie testów w celu sprawdzenia, ze wczesniej przetestowane 
oprogramowanie nadal działa (odpowiada wymaganiom) po wprowadzeniu zmian.
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2.9. Inne istotne kwestie

Nie liczac aspektów predykcji defektów oprogramowania przedstawionych wcześniej, 

wciąż przed badaczami pozostaje wiele interesujących i istotnych tematów z tego obszaru. 

Jednym z nich jest tak zwane niezbalansowanie klas, innym - ochrona danych zawierających 

defekty [163], kolejnym zas analiza porównawcza pomiedzy modelami predykcji a statycznymi 

„wyszukiwarkami defektów”, czyli narzedziami analizy statycznej kodu [174].

2.9.1. Niezbalansowanie klas

Zdarza sie, ze dane uczace sa sklasyfikowane nierównomiernie - na przykład, sredni udział 
instancji sklasyfikowanych jako defektogenne w zbiorach danych PROMISE, wykorzystanych 

przez Petersa et al., to 18% [163]. Przyjmijmy, ze posługujemy sie modelem, który 

okresla wszystkie instancje jako pozbawione defektów - wtedy dokładność modelu (patrz 

punkt 2.2.1) bedzie na poziomie 0.82 pomimo faktu, ze zadna instancja zawierająca defekty 

nie została poprawnie sklasyfikowana. Praca ze zbiorami danych, w którym wystepuje 

zjawisko niezbalansowania klas wymaga od badaczy zastosowania szczególnych srodków 

przeciwdziałajacych negatywnym skutkom tego zjawiska. Tak tez było w przypadku badan 

bedacych przedmiotem niniejszej pracy - przedsiewziete srodki przeciwdziałajace zjawisku 
niezbalansowania klas zostały opisane w punktach 4.3.2 oraz 5.5.3.

2.9.2. Bezpieczeństwo danych wykorzystywanych do predykcji

Warunkiem przyspieszenia badan w zakresie predykcji miedzyprojektowej jest istnienie 

ogólnodostepnych, licznych zbiorów danych o defektach. Jednakie firmy tworzace 

oprogramowanie niechetnie dziela sie takimi danymi z powodu ”poufnosci danych” [163]. 

Dlatego tez badania nad miedzyprojektowa predykcja defektów sa przeprowadzane czesto 

na oprogramowaniu otwarto-zródłowym lub na bardzo ograniczonych ilosciowo zbiorach 

danych z zamknietych systemów komercyjnych [117, 150, 172, 207]. Przykładowo, 

eksperymenty przeprowadzone przez Zimmermanna et al. dla predykcji miedzyprojektowej sa 

niemozliwe do powtórzenia, poniewaz firma Microsoft nie udostepnia swoich zbiorów danych 

o defektach [227].

Jedna z propozycji rozwiązania tego problemu przedstawili Peters et al. Zaproponowali 

oni narzedzie MORPH, które modyfikuje zbiory danych o defektach po to, aby rozwiązać 

problem prywatnosci tychze danych [163]. MORPH losowo zamienia rekordy danych przy 

jednoczesnym utrzymaniu warunków ich sklasyfikowania [163]. W ten sposób, jak przekonuje 

autorzy, narzedzie to pozwala zanonimizowac oryginalne zbiory danych, a jednoczesnie 

zachowac dobre wyniki predykcji defektów bazującej na nowo powstałych danych [163].
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2.9.3. Porównanie predykcji defektów i statycznych analizatorów kodu

W porównaniu do modeli predykcji defektów, narzedzia statycznej analizy kodu, w 

szczególnosci te, które pełnia funkcje „wyszukiwarki defektów”, wyszukuja defekty poprzez 
wykorzystanie „semantycznych abstrakcji kodu zśródłowego” [174]. Rahman et al. porównali 

techniki predykcji defektów i statyczne wyszukiwarki defektów biorac pod uwage efektywnosc 

kosztowa wykorzystania obu podejsc [174]. Badacze odkryli, ze oba podejscia moga sie 

uzupełniac, gdyz moga odnajdywac rózne defekty [174]. Co wiecej, ostrzezenia analizatorów 

statycznych spriorytetyzowane przez modele predykcji defektów moga prowadzic do lepszych 

rezultatów niz priorytetyzacja wbudowana natywnie w „wyszukiwarki defektów” [174]. Prace 

tego typu pokazuja, jak rózne kierunki badan moga byc zbiezne w dazeniu do zapewniania 

wysokiej jakosści oprogramowania.

2.10. Wyzwania

Badania nad predykcja defektów oprogramowania wciaz maja przed soba szereg wyzwan. 
Pomimo tego, ze znalezc mozna wiele wartosciowych analiz, wciaz jednak zastosowanie tych 

technik w praktyce nie jest zadaniem łatwym z podanych ponizej powodów:
— Wiekszosc z prowadzonych badan została przeprowadzona z wykorzystaniem

oprogramowania typu open-source. Wziąwszy pod uwage fakt, ze predykcja

miedzyprojektowa wciaz nie jest wystarczająco efektywna, modele predykcji zbudowane za 

pomoca danych pozyskanych z projektów open-source w znakomitej wiekszosści nie nadaja 
sie do zastosowanś w komercyjnych projektach rozwoju oprogramowania. Zbiory danych 

opisujace oprogramowanie komercyjne nie sa publicznie dostepne, ze wzgledu na obawy 

przedsiebiorstw przed upublicznieniem danych, zatem nie znana jest ich efektywnosścś 

w przypadku predykcji miedzyprojektowej, a skutecznosc tego rodzaju predykcji wciaz 

pozostaje kluczowym aspektem w przypadku zastosowanś w komercyjnych projektach 

rozwoju oprogramowania [163].

— Predykcja miedzyprojektowa wciaz pozostaje wyjatkowo skomplikowana kwestia z dwóch 

powodów:

Rózne zestawy cech Obecnie publicznie dostepnych jest wiele zbiorów danych. Jednakze 

wiele z nich nie moze byc wykorzystanych ze wzgledu na to, ze zbiory zebrane 

z róznych domen dysponuja róznymi zestawami cech - np. reprezentuja wartosci 

innych rodzajów metryk (patrz rozdział 2.3). Modele predykcji bazujace na uczeniu 

maszynowym nie moga byc budowane na zbiorach danych o róznym zestawie cech.

WykonalnoSC Badania nad wykonalnoscia predykcji wciaz sa na wczesnym etapie 

rozwoju. Odnalezienie jednolitego podejsścia do kwestii sprawdzania wykonalnosści 
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predykcji defektów bedzie niezwykle pomocne dla praktycznych zastosowali predykcji 

defektów, w szczególnosci w projektach wytwarzania oprogramowania komercyjnego.

— Poniewaz projekty oprogramowania stale rosna (rosnie liczba linii kodu programów), 

granulacja predykcji3 na poziomie pojedynczych plików moze okazac sie niewystarczająca, 

aby zapewnic zadowalajaca efektywnosc kosztowa wdrozenia predykcji. Stad konieczne sa 

dalsze badania w obszarze zwiekszania dokładnosci predykcji na poziomie pojedynczych 

linii kodu czy kazdej zmiany w kodzie zródłowym.

— Modele predykcji znane do tej pory nie zawsze gwarantowały dobre rezultaty. Wraz z 

rozwojem repozytoriów oprogramowania pojawiaja sie nowe typy procesów, dostarczajace 

informacji, które nie zostały jeszcze wykorzystane do predykcji defektów. Daje to 

nowe pole do eksperymentów i byc moze znalezienia „uniwersalnego modelu predykcji 

defektów”.

3 Czyli na jakie elementy dzielimy oprogramowanie, aby sklasyfikowac te elementy jako defektogenne badz 
niedefektogenne.



3. Komercyjne projekty wytwarzania 
oprogramowania i ich słabe strony z perspektywy 
tematu badań

3.1. Pozyskiwanie informacji opisujących projekty komercyjnego 
wytwarzania oprogramowania

Pierwszym etapem badań opisanych w niniejszej pracy było zebranie informacji 
opisujących piec komercyjnych projektów oprogramowania, zaproponowanych przez 

firme-partnera jako kandydatów do wdrożenia predykcji. Zostały one oznakowane jako 

Projekt B, Projekt P, Projekt T, Projekt V i Projekt M. Charakterystyka każdego z nich bazuje 

na osmiu pytaniach:

1. Czy defekty zostały zaraportowane w jakimś konkretnym narzedziu (narzedziach)?

2. Od kiedy defekty sa raportowane?
3. Kiedy jest zakładany koniec obecnego projektu?

4. Czy wykonywane sa testy regresji?

5. Czy wykonywane sa testy nowych funkcjonalnosci?

6. Jakie jest pokrycie kodu zródłowego przez testy jednostkowe1 ?

7. Czy został sporządzony plan testów i przypadki testowe?

8. Jak wiele osób pracuje nad ta aplikacja i jakie sa ich role?

1 Testowanie jednostkowe to metoda testowania oprogramowania, za pomoca której poszczególne jednostki 
kodu zródłowego sa. testowane - w izolacji od pozostałych jednostek - w celu okreslenia, czy odpowiadaja. 
stawianym im wymaganiom.

Charakterystyki projektów zostały zebrane w Dodatku A.

3.1.1. Narzedzie DePress i założona forma implementacji predykcji defektów

Na tym etapie badan wzieto pod uwage dwa warianty przeprowadzenia predykcji defektów. 

W pierwszym z nich informacje opisujące pierwsza wersje aplikacji (oznaczona jako n), takie 

jak defekty zarejestrowane (podczas testów) w systemie sledzenia defektów oraz metryki 

opisujace ów obarczony defektami kod zródłowy, zostały wykorzystane jako dane uczace. 
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Wersja n+1 została wykorzystana do predykcji defektów. Zarejestrowane defekty, znalezione 

w wersji n+1 użyto do walidacji predykcji. Następnie metryki defektogennego kodu i defekty z 

wersji n+1 wykorzystano do przygotowania danych uczących wykorzystanych do predykcji dla 

wersji n+2 i tak dalej. W drugim podejściu informacje opisujace pierwsza wersje aplikacji 

(oznaczona jako n) zostały wykorzystane do procesu uczenia maszynowego (zbudowania 

modelu), ale ów model - w formie niezmienionej - był wykorzystywany do predykcji defektów 

kazdej kolejnej wersji aplikacji (n+1, n+2, etc.).

Rysunek 3.1: Okno platformy KNIME wraz z narzedziem DePress (widocznym w lewym dolnym rogu), 
wraz z przykładowym diagramem przepływu danych.

Pierwsze podejscie jest bardziej dokładne, ale i równiez drozsze - wymaga zbierania 

i obróbki danych, jak i budowania modelu predykcji, dla kazdej kolejnej wersji aplikacji, 

co angazuje czas i zasoby. Podejscie to moze przyjac rózne formy (przykładowo, mozna 
wykorzystać uczenie transferowe w celu poradzenia sobie z tak zwanym dryfem koncepcji2). 

W podejsciu tym oczekiwano mozliwie duzego zblizenia sie do metody Just In Time, czyli 

predykcji defektów „w czasie rzeczywistym”, sygnalizujacej potencjalna defektogennosc kodu 

zródłowego tuz po tym, jak ów kod zostanie wysłany do repozytorium [161, 166]. Drugie 

podejscie - które, historycznie, jest klasycznym podejsciem do predykcji defektów - jest taińsze, 

ale równiez mniej dokładne, poniewaz dla kolejnych wersji aplikacji wykorzystuje wciaz ten 

2 Dryf koncepcji w uczeniu maszynowym i eksploracji danych odnosi sie do zmiany w czasie relacji pomiedzy 
danymi wejsciowymi i wyjsciowymi w problemie bazowym.
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sam model predykcyjny, który powstał z wykorzystaniem kodu zśródłowego z „pierwotnej” 

wersji n, którego cechy moga zasadniczo róznic sie od np. kodu zródłowego z wersji n+20.

W obu przypadkach podjeto decyzje o wykorzystaniu narzedzia DePress. Narzedzie 

to ujrzało sświało dzienne w 2014 roku i zostało opisane w publikacji Madeyskiego i 

Majchrzaka [121]. Pozwala ono na wykorzystanie szerokiego zakresu technik eksploracji 
danych, w tym predykcji defektów w róznych projektach IT, niezaleznie od technologii 

i wykorzystanego w nich jezyka. Narzedzie zbudowano w oparciu o platforme KNIME, 

co czyni DePress oprogramowaniem przyjaznym dla uzytkownika i jednoczesnie bazuje na 

wolnej licencji GNU General Public License, zatem moze byc dowolnie wykorzystywane w 

celach komercyjnych [105]. Platforme KNIME wraz z narzedziem DePress i przykładowym 

diagramem przepływu danych przedstawia rys. 3.1.

Mozliwe zastosowania DePress to analiza róznorodnych cech oprogramowania, produktów, 

procesów zapewniania jakosci, integracji danych z róznych zródeł i narzedzi przeznaczonych 

do analizy danych - wliczajac w to predykcje defektów w oprogramowaniu.

Rysunek 3.2: Uproszczony diagram przepływu danych, użyty w narzędziu DePress

Diagram przepływu danych w narzedziu DePress wykorzystywany w niniejszych badaniach 
został schematycznie przedstawiony na rys. 3.2. Jest to rozszerzona wersja diagramu z 

rys. 3.1. Wezeł diagramu odpowiedzialny za interpretacje danych pobranych z repozytoriów 

kodu został uzyty do zebrania danych o zmianach w kodzie zródłowym w formacie XML
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(na przykład poprzez wygenerowanie przez klienta SVN tzw. „logu zmian w kodzie”). 
Drugim Źródłem danych był plik, który został wygenerowany przez oprogramowanie śledzące 

defekty i zaimportowany do DePress przez „wezeł narzedzia śledzenia defektów”. Kolejny 

plik wejściowy zawiera metryki kodu, zebranymi przy uzyciu dodatkowych narzedzi takich 

jak wtyczka Eclipse Metrics 2 dla środowiska programistycznego Eclipse czy Microsoft 

SourceMonitor dla srodowiska programistycznego VisualStudio (wiecej informacji mozna 

znalezc w [114]).

Rysunek 3.3: Separowanie róznego rodzaju modyfikacji kodu (pojedynczych napraw defektów, 
implementacji nowych funkcjonalnosci, itp.) poprzez wysyłanie ich do repozytorium kodu w 
osobnych „commitach” pozwala zaobserwować, które czesci kodu w pierwotnej wersji aplikacji były 
odpowiedzialne za pózniej wykryte defekty.

W uzywanym tu diagramie przepływu danych (przedstawionym na rys. 3.2) metryki kodu 

dla konkretnych wersji oprogramowania (n) zostały połaczone z lista modułów kodu (klasy, 

metody), zmodyfikowanych z powodu defektów. Połączenie takie jest mozliwe w wiekszosci 
przypadków, kiedy programista doda unikatowy identyfikator defektu do komentarza w 

momencie kiedy kod naprawy defektu jest wysyłany do repozytorium, tak jak zilustrowano 

to na rysunku 3.3. W nastepnym kroku, metryki opisujace wybrane moduły kodu sa dodawane 

do danych wykorzystywanych w uczeniu i walidacji modelu (rysunek 3.4).

3.1.2. Wymagania stawiane projektom

Wymagania, które musza zostac spełnione, aby tylko umozliwic predykcje z 

wykorzystaniem opisywanego w punkcie 3.1.1 podejscia (wymagania 1, 3 i 4) oraz te,
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Rysunek 3.4: Rozrózenienie obszarów defektogennych i niedefektogennych (por. rysunek 3.3) 
umozliwia przygotowanie danych uczących - mozna przyjac, ze na powyzszym przykładzie jeden wiersz 
w tabeli reprezentuje okreslony obszar kodu zródłowego, np. plik, klase.

których spełnienie gwarantuje wysoka efektywnosc predykcji (wymagania 2 i 5 do 8) zostały 

przedstawione ponizej.

Wymaganie 1: Zestaw plików zawierających informacje o metrykach kodu i o defektach 

musza byc dostepne.

Wymaganie 2: Zunifikowana metoda oznaczenś wersji oprogramowania w repozytorium kodu 

musi byc dostepna.

Wymaganie 3: Kazdy raport o defekcie musi znalezc sie w jednym wpisie w systemie 

sśledzenia defektów.

Wymaganie 4: Kazdy wpis o defekcie musi byc zarejestrowany pod unikatowym 

identyfikatorem.

Wymaganie 5: Informacje o tym, w której wersji kazdy defekt sie pojawił musza byc dostepne.

Wymaganie 6: Kod naprawczy defektu musi bycś wysłany do repozytorium w pojedynczej 

paczce (tzw. „commicie”).

Wymaganie 7: Kod naprawczy defektu musi byc wysłany do repozytorium z odpowiadającym 

mu identyfikatorem defektu.
Wymaganie 8: Zadne inne zmiany w kodzie nie moga byc wysłane w tej samej paczce co kod 

naprawczy pojedynczego defektu.

Tym samym został stworzony zestaw wymagali odnoszący sie do pracy z repozytorium 

kodu i z systemem sledzenia defektów. Nastepnym krokiem w badaniach było sprawdzenie, 

czy wymagania zostały spełnione w badanych projektach.

3.2. Wyniki analizy

Projekty rozwoju oprogramowania wybrane do niniejszych badanś zostały sprawdzone pod

katem wymagali przedstawionych w punkcie 3.1.2. Poczynione obserwacje moga zostac 
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podzielone na dwa obszary: zwiazane z repozytorium kodu i zwiazane z systemem sledzenia 

defektów.

3.2.1. Elementy związane ze Śledzeniem defektów

Z wymagali przedstawionych w punkcie 3.1.2, wymagania od 1 do 5 moga byc skojarzone 

z obszarem należacym do systemu sledzenia defektów. Wymaganie 1 zostało spełnione we 

wszystkich analizowanych projektach oprogramowania. W wiekszosci przypadków zdobycie 

plików zawierajatcych informacje o defektach było proste i ograniczało siet tylko do włatczenia 

odpowiedniej funkcji „eksportuj plik” w systemie śledzenia defektów. Jednakże podczas 

badan pojawiło sie kilka pomniejszych problemów zwiazanych z plikami danych. Nie 

miały one jednak wpływu na proces predykcji. Pierwszy z nich był sścisśle powiazany z 

oprogramowaniem JIRA, wykorzystywanym w niektórych z badanych sśrodowisk. Ustawienia 

globalne JIRA do wszystkich powiazanych projektów były stałe i pozwalały na wydobycie 
jedynie 1000 rekordów w jednym pliku. Ten mały problem miał wpływ na czas potrzebny 

na przygotowanie danych wejsściowych dla predykcji defektów w projektach zawierajacych 

kilka tysiecy zarejestrowanych defektów. Aby przygotowacś dane wejsściowe, zestawy defektów 

musiały zostacś podzielone recznie na czesści zawierajace maksymalnie 1000 rekordów. Wtedy 

mogłyonebycśeksportowane,aczkolwiekpotejoperacjimusiałyonezostacśzesobapołaczone. 

Jest to wprawdzie prosta rzecz, ale zabrała sporo czasu i wpłyneła na ramy czasowe predykcji.
Podobny problem dało sie zauważyc w projektach wykorzystujacych kilka różnych 

systemów sśledzenia defektów. W tym przypadku, w celu przygotowania ostatecznego zbioru 

danych, dane z róZnych systemów kontroli wersji musiały zostac pobrane - czesto do wiecej 

niZ jednego pliku, a potem za pomoca narzedzia DePress sprowadzone do standardowego 
formatu i połaczone. Ekstremalny przykład takiej sytuacji pojawił sie w projekcie M, gdzie 

duża czesc defektów została zgromadzona jako prosta konwersacja mailowa miedzy testerami 

i programistami. Każda z nich musiała byc zebrana do jednego pliku, załadowana do narzedzia 

DePress, sformatowana i w konścu powiatzana z jednym zestawem danych.

UZycie zunifikowanego systemu nazewnictwa w obu źródłach danych - w systemie 

sledzenia defektów i w repozytorium kodu jest istotne: jeżeli to założenie opisane w 
punkcie 3.1.2 jako Wymaganie 2 nie jest spełnione, to wtedy powiatzanie danych opisujatcych 

kod z odpowiedniej wersji aplikacji (wydania) z informacjat o defekcie jest praktycznie 

niemożliwe. Należy wziac pod uwage, Ze w regularnym cyklu życia oprogramowania w 

danej firmie raport o defekcie może byc zarejestrowany w dowolnej chwili dla przynajmniej 

trzech róZnych wersji aplikacji. Przykładowo. jeżeli użytkownik końcowy zauważy bład, to 

powiazany raport bedzie dotyczył wersji n oprogramowania (jeżeli założymy, Ze tylko jedna 

wersja danego oprogramowania jest wykorzystywana przez użytkownika koncowego, co samo 
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w sobie jest mało prawdopodobne). W tym samym czasie testerzy testuja wersje n + 1, a 

programisci tworza wersje n + 2 - równiez dla tych dwóch wersji moga byc tworzone raporty.
Taki przypadek jest analogiczny do sytuacji, w której rózne wersje oprogramowania sa 

testowane równolegle (tj. w tym samym czasie). Dla czterech projektów: B, P, T oraz V, 

diagramy przedstawiające najczesciej pojawiające sie numery wersji w systemach sledzenia 

defektów sa przedstawione w Dodatku B. Projekt M nie został tam ujety, poniewaz z 

powodu wczesnego etapu prac rozwojowych tylko wersja 1.0.0.0 została wykorzystana do 

implementacji ewentualnych zmian czy napraw defektów. W związku z tym w systemie 

sledzenia defektów projektu M nie istnieje zaden inny numer wersji jak tylko 1.0.0.0. Jak

Rysunek 3.5: Procentowy udział raportów o defektach bez informacji o wersji, z podziałem na projekty

przedstawiono na wzmiankowanych diagramach, nazewnictwo wersji nie jest jednolite w 

niektórych przypadkach (rys. B.1, B.2, B.3). Problem staje sie jeszcze bardziej złozony, jezeli 

zestawione zostanie ze soba nazewnictwo w systemach sledzenia defektów z tym znajdującym 

sie w repozytoriach kodu. W projektach P i V defekty były zarejestrowane przy uzyciu innego 

sposobu numeracji wersji niz ten, który został zaadaptowany w repozytorium. W związku z 

tym, informacje o defektach nie moga byc automatycznie powiązane z danymi powiązanymi 
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z kodem, takimi jak metryki czy dziennik (log) zmian. Reczne połączenie jeśt czaśochłonne i 

moze miec wpływ na ramy czaśowe proceśu.

Z drugiej śtrony jednak, niezwykła wrecz zgodność pojawiła śie w zakreśie Wymagania 3. 

W kazdym badanym projekcie kazdy zaraportowany defekt był śledzony za pomoca jednego 

wpiśu w śyśtemie do tego śłuz^cym. To w naturalny śpośób doprowadziło do śpełnienia 

Wymagania 4 - gdzie dla kazdego oprogramowania śledzącego defekty, takiego jak JIRA, HP 

Quality Center czy IBM ClearQueśt, unikatowy identyfikator zośtał przypiśany do kazdego 
nowego wpisu.

Wymaganie 5 jeśt ściśle powiązane z problemem numeracji. Jak łatwo mozna zauwazyc na 

diagramach przedśtawionych w Dodatku B, w wiekśzości zarejeśtrowanych defektów nie ma 

informacji o tym w jakiej werśji (wydaniu) oprogramowania śie one pojawiły. Dane procentowe 

opiśujace to zjawiśko śa przedśtawione na ryś. 3.5. W tym przypadku proponowane rozwiązanie 

predykcji przedśtawione w punkcie 3.1.1 pozwala na wykorzyśtanie werśji nie zawierających 

informacji o numerze. Nalezy jednak oczekiwac śpadku jakości - przykładowo, jezeli defekty 
zośtały znalezione w cześci kodu zródłowego, która naśtepnie zośtała refaktoryzowana3, to 

doprowadzi to do śytuacji, w której metryki kodu opiśujace ten właśnie zmieniony fragment 

zośtana oznaczone w zbiorze danym wykorzyśtanym do nauki jako obarczone defektem.

3 Refaktoryzacja kodu zródłowego to proces, w wyniku którego nastepuje (syntaktyczna) zmiana kodu, 
ale bez (semantycznej) zmiany jego funkcjonalnosci. Najczestszym powodem refaktoryzacji kodu jest potrzeba 
podniesienia jego przejrzystosci.

3.2.2. Elementy związane ze śledzeniem zmian w kodzie

Wymagania 1, 2, 6 i 7 oraz 8 z punktu 3.1.2 zaliczyc mozna do obśzaru repozytorium 
kodu zśródłowego. Jak zostało przedstawione wcześniej, Wymaganie 1 zostało spełnione we 

wśzyśtkich badanych projektach. Problemy wywołane przez rózna konwencje w zakreśie 
nazewnictwa wykorzystywanego w systemach śledzenia defektów i repozytoriach, zostały 

opisane w punkcie 3.2.1.

Rysunek 3.6: Zła praktyka korzystania z systemu kontroli wersji: wiele zmian w jednym „commicie” 
wraz z komentarzem nie niosacym uzytecznej informacji - por. rysunek 3.7.
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W trakcie badan mozna było zauwazyc, ze jezeli najlepsze praktyki w zakresie nazewnictwa 

nie sa obligatoryjne dla projektów, to wtedy Wymagania 6, 7 i 8 nie sa spełnione. 

Zamiast wysyłac do repozytorium ka/da zmiane kodu oddzielnie, niezaleznie, z odpowiednim 

komentarzem i przy wykorzystaniu jednego „commitu” (rys. 3.3), powszechnie stosowana 

praktyka jest wysyłanie róznych zmian w jednej „paczce” w ramach jednego, zbiorczego 

„commitu” (ilustruje to rys. 3.6). Takie podejscie moze wpływac na rzetelnosc danych 

wejsciowych predykcji defektów w róznym stopniu, w zaleznosci od sytuacji:
— programista wysłał do repozytorium kod naprawczy defektu w postaci pojedynczej „paczki 

kodu”, ale nie dodał odpowiedniego komentarza z unikatowym identyfikatorem defektu 
(nadanego przez system sśledzenia defektów);

— programista wysłał do repozytorium kod naprawczy defektu z komentarzem zawierającym 

identyfikator, ale paczka zawiera inne małe zmiany, nie powiązane z defektem, jak na 

przykład refaktoryzacje lokalnego kodu (tzw. „ukryta refaktoryzacja”);

— programista wysłał kod naprawczy, a takze niewielkie dodatkowe zmiany, ale nie dodał 

identyfikatora defektu podczas wysłania go do repozytorium;

— programista wysłał rózne zmiany w kodzie, powiazane z róznymi zadaniami (naprawa 

defektów, nowe funkcjonalnosści, refaktoryzacja) w pojedynczej paczce, załaczajac (lub 

nie), odpowiedni komentarz.

Ostatnia z wymienionych praktyk sprawia, ze dane opisujace zmiany w kodzie sa 

bezuzyteczne dla wybranego podejscia do predykcji defektów w wybranych projektach.

W czterech z pieciu badanych projektów oprogramowania, gdzie rozwijano dojrzałe 

systemy z wieloma wczesśniejszymi wersjami wypuszczanymi przez długi okres czasu, 

odpowiednie praktyki pracy z systemami kontroli wersji były zachowane. Skutkowało to 

wysoka jakoscia danych opisujących zmiany w kodzie wynikajace z naprawy defektów. 

Wyjatkiem był mały i relatywnie nowy Projekt M, gdzie, zwłaszcza w poczatkowych fazach 

projektu, duza liczba „commitów” zawierała jednocześnie (w tej samej „paczce”) wiele 

modyfikacji róznego rodzaju, w szczególnosci nowe funkcjonalnosci, refaktoryzacje i naprawy 

defektów. Wiele „commitów” zawierało kilka tuzinów zmian w kodzie róznego rodzaju. Co 

wiecej, zmiany te nie były opisane w komentarzach do „commitów”. Komentarze je opisujace, 

znajdujące sie w repozytorium Projektu M, były zbyt ogólne. Wiekszosc z nich opisywało 

jedynie główna funkcjonalnosc przesyłana w „commicie”. Kod naprawczy dostarczany 

wraz z nimi czesto nie był w ogóle opisany. Nawet w przypadkach, w których zarówno 

modyfikacje jak i naprawy defektów były opisane w komentarzach, miały one tendencje do 

bycia niejednoznacznymi, jak na przykład: „Kilka poprawek w bazie danych”, „Poprawki 
w interfejsie sieciowym”. Zaden z tych komentarzy nie zawierał odniesienia do raportu o 

defekcie, dlatego tez nie mozna okreslic jakie defekty zostały naprawione w której paczce. 

W takiej sytuacji, gdy brakuje bezposredniego połączenia miedzy defektem a zmianami w
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Rysunek 3.7: Przykładowe wyniki analizy komentarzy do commitów z komercyjnego projektu nie 
bedacego przedmiotem dalszych badan. Na wykresie podano rzeczywiste komentarze wysyłane wraz z 
kodem do repozytorium. Zwraca uwage duży odsetek komentarzy nie niosących użytecznych informacji, 
takich jak „CONVERTION”, „TEST” czy „THOMAS”.

kodzie za pomocą identyfikatora raportu o defekcie, tylko dokładna analiza momentu (w czasie) 

zgłoszenia raportu o defekcie, momentu wprowadzenia zmian w kodzie zródłowym i momentu 

oznaczenia defektu jako „naprawiony” jest jedyna mozliwoscia powiazania zmian w kodzie z 
działaniami zmierzajacymi do naprawienia konkretnego defektu.

3.3. Ulepszenia pozwalające na zastosowanie predykcji defektów w 
projektach

Podobnie jak wyniki analizy projektów, propozycje ulepszeń moga byc przypisane do 

konkretnego narzedzia (repozytorium badz systemu śledzenia defektów) lub zostac przyjete 

w całym projekcie - jak poprawa kultury pracy poprzez przekonanie członków zespołu do 
utrzymania najlepszych praktyk tworzenia oprogramowania jak i samodyscypliny w tym 

zakresie. Takie podejscie, jak i równiez łatwo widoczny i jednoznacznie okreslony numer 

wersji w aplikacji, systemie kontroli wersji oraz repozytorium, bedzie skutkować zachowaniem 

jednolitej konwencji numeracji wersji w kazdym z projektów.
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3.3.1. Elementy związane ze Śledzeniem defektów

W badanych projektach, profesjonalne oprogramowanie do Siedzenia defektów, jak JIRA 
czy Microsoft Team Foundation Server (niedawno przemianowany na Microsoft Azure 

DevOps), nadaje unikatowe identyfikatory dla każdego zarejestrowanego defektu. Członkowie 

zespołu powinni rejestrować każdy znaleziony defekt jako pojedynczy wpis w systemie 

Siedzenia defektów. Taka praktyka zapewni, ze kazdy zarejestrowany defekt otrzyma 
unikatowy identyfikator przypisany przez system śledzący. Powinien być on wykorzystany 

pózniej, podczas naprawy defektów. Przeglad defektów zgromadzonych w systemie sledzenia 

równiez powinien byc poządaną praktyka, aby uniknąc powielania defektów. Odnaleziony 

zarejestrowany defekt, który jest duplikatem zarejestrowanego innego defektu, podpina w 
trakcie przegladu pod „oryginał” ze statusem 'duplicate'. Dzieki takiemu oznaczeniu, na etapie 

zbierania danych do procesu uczenia maszynowego pomija sie owe zdublowane defekty.
Celem uzupełnienia brakujacych informacji o wersji z raportów o defektach (jak zostało 

to przedstawione na rys. 3.5), zostały zebrane dodatkowe informacje, pozwalajace znalezc 

zaleznosc miedzy numerem wersji, a czasem, w którym ta konkretna wersja aplikacji została 

zainstalowana w srodowisku testowym (w przypadku, gdy defekt został znaleziony przez 

testera) badz produkcyjnym (gdy defekt znalazł uzytkownik koińcowy). Dane te zostały pózniej 

wykorzystane przez odpowiedni diagram przepływu DePress w celu uzupełnienia brakujacych 

informacji w danych dostarczonych przez system sledzenia defektów.

3.3.2. Elementy związane z repozytorium kodu

Żadne inne modyfikacje nie powinny byc wysyłane wraz z kodem naprawczym do 

repozytorium - wysoka kultura pracy powinna byc gwarantem tego, ze kod bedzie wysyłany 

oddzielnie do repozytorium po kazdej zmianie wraz z odpowiednim jej opisem (ilustruje to 

rys. 3.3) - jezeli jest to naprawa okreslonego defektu, to komentarz (opis) powinien zawierac 

identyfikator defektu przypisany przez system sledzenia defektów.

W celu zapewniania takiego podejscia, oprócz wykorzystania identyfikatorów defektów 
zapisanych w repozytorium do połaczenia konkretnych zmian w kodzie z odpowiadającymi 

im defektami, uzyto specjalnych wezłów DePress wykonujacych semantyczna lub składniowa 

analize dziennika (logu) zmian kodu w celu połaczenia zmian w kodzie z raportami o 

defektach zebranymi w systemie sledzenia. Analiza składniowa wyszukuje predefiniowane 

schematy znajdujące sie w komentarzach „commitów” celem rozpoznania kodu naprawczego. 

Analiza semantyczna z kolei wykorzystuje relacje czasowa bazujac na załozeniu, ze status 

raportu o defekcie jest zmieniany na „naprawiony” zaraz po wysłaniu odpowiedniego kodu 

do repozytorium. Te metody wyszukiwania zaleznosci miedzy zmiana kodu a okreslonym 
defektem były wykorzystane z dobrymi wynikami, a nastepnie opisane przez Sliwerskiego, 

Żimmermana i Żellara [193].
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3.4. Podsumowanie tego etapu badan

Jak wynika ze wstepnej analizy projektów rozwoju oprogramowania, które zostały 
wytypowane przez firme-partnera badan do wdrozenia predykcji defektów oprogramowania, 

odpowiednia kultura pracy jest niezbedna przy tworzeniu oprogramowania i musi byc 

przestrzegana od początku. Nawet najmniejsze odstepstwo od najlepszych praktyk - jak na 

przykład rezygnacja z wprowadzenia unikatowych identyfikatorów defektów w komentarzach 

„commitów”, początkowo wydajaca sie nieszkodliwa, moze skutkowac tym, ze jakakolwiek 

innowacyjna technologia, która bedzie w przyszłosci wdrazana, moze okazac sie trudna bad/ 

niemozliwa do wdrozenia lub co najmniej ucierpiec z powodu niskiej jakosci danych. Wraz z 

rozwojem przygotowywanych aplikacji, nawet najmniejsze rozbieznosci badk niedopatrzenia 

moga zmienic sie w powazne problemy zwiazane z jakoscia badz danymi zwiazanymi z 

projektem, jak na przykład przedstawiony wczesniej 62-procentowy brak danych o wersji w 
raportach defektów (rys. B.1).

Juz na początkowym etapie badan bedacych przedmiotem niniejszej rozprawy wa/na role 

w zbieraniu informacji spełniło narzedzie DePress wraz z zestawem interfejsów dedykowanych 

danym narzedziom programistycznym. W przyszłosci, gdy wymagania (czynniki) 

umozliwiajace wdrozenie predykcji defektów w projekcie wytwarzania oprogramowania nie 

beda mogły zostac spełnione w projekcie od samego jego poczatku, DePress moze wesprzec 

konkretne projekty w celu odzyskania zagubionych danych, wykorzystujac do tego swoje 

mozliwosci w zakresie wykorzystania i łaczenia róznych zródeł danych, a takze mechanizmów 

eksploracji danych jak i analizy składniowej i semantycznej.

Opisane w tym rozdziale badania pozwoliły zrealizowac nastepujace cele szczegółowe, 

nakreslone w punkcie 1.2 niniejszej pracy:

Cel 1: Okreslono, jakie elementy wytwarzania oprogramowania musza zostac zachowane, 

aby wdrozenie predykcji defektów w komercyjnych projektach rozwoju oprogramowania 

zakonczyło sie powodzeniem.

Cel 2: Oceniono wybrane komercyjne projekty rozwoju oprogramowania pod katem 

mozliwosci zastosowania predykcji defektów oprogramowania.

Cel 3: Rozpoznano potencjalne waskie gardła, które moga wpłynac w negatywny sposób na 

predykcje.

Cel 4: Zaproponowano okreslone zmiany, które moga zostac wprowadzone w komercyjnych 

projektach rozwoju oprogramowania, celem łatwej implementacji predykcji defektów w 

przyszłosci.



4. Analiza efektywności kosztowej pilotażowego 
zastosowania predykcji defektów w komercyjnym 
projekcie wytwarzania oprogramowania

4.1. Po co badać efektywność kosztową predykcji defektów?

Jak opisano w rozdziale 2, pierwsze próby wykorzystania uczenia maszynowego do 

zapewniania jakosci w wytwarzaniu oprogramowania pojawiły sie juz we wczesnych latach 

dziewiecdziesiatych XX wieku [145]. Od tamtego momentu technika ta uległa znacznemu 

usprawnieniu, ale nie zyskała ona jak dotad wiekszej popularnosci w projektach komercyjnych. 

Do niedawna wdrazanie predykcji w wybranym projekcie wymagało pochłaniających czas 

przygotowali, a takze specjalnego dodatkowego programu lub programów, które zdobywały 

potrzebne informacje, a nastepnie przepuszczały je przez odpowiednie procedury wstepnej 
obróbki.

Jedna z przyczyn małej popularnosci wykorzystania uczenia maszynowego w predykcji 

defektów w projektach komercyjnych jest duza róznorodnosc danych niezbednych do 

wykonania predykcji, jak równiez wiele róznych zródeł danych, które sa spotykane w 

komercyjnych projektach rozwoju oprogramowania. Przeszkoda jest koniecznosc zbierania 
danych z wielu róznych zródeł, w róznych formatach i przy uzyciu róznych protokołów 

dostepu lub programistycznych interfejsów aplikacji (API). Kolejna bariera jest łaczenie 

danych za pomoca róznych algorytmów uczenia maszynowego o róznych charakterystykach. 

Prognozowanie wad oprogramowania uznano za proces zbyt złozony, zbyt kosztowny i zbyt 

czasochłonny, a do tej pory nie było znanych rozwiazanś pozwalajacych na połaczenie go w 

jedna, uniwersalna aplikacje do przewidywania defektów, która mogłaby bycś wykorzystywana 
w róznych projektach.

W momencie podjecia badanś bedacych przedmiotem niniejszej pracy jedynym znanym 

autorowi narzedziem wypełniajacym powyzsza luke był opisany w punkcie 3.1.1 program 
DePress. Cechy tego narzedzia czynia go bardzo obiecujacym w konteksście komercyjnego 

stosowania predykcji defektów oprogramowania, z jednym zastrzezeniem - program ten nie 

został wczesniej przebadany pod katem korzysci, jakie moze przyniesc jego zastosowanie w 

sśrodowisku komercyjnego wytwarzania oprogramowania. Zatem, aby móc na pózśniejszym 
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etapie prac uznac DePress za podstawowe narzędzie do predykcji defektów oprogramowania 

komercyjnego, należało wprzódy opowiedzieć na nastepujace pytania:

— Jaki jest najwyższy poziom czułości predykcji możliwy do osiagniecia przez narzędzie 
DePress w bazowej konfiguracji przy wykorzystaniu danych z projektu komercyjnego? 

Możliwe korzyści różnią sie w zależności od potencjalnej efektywności predykcji. Sugeruje 

to, ze na początku należy zweryfikowac jaka jest najwyższa wartosc czułości (patrz 

punkt 2.2.1) predykcji wykonanej w całosci przez oprogramowanie DePress. Jako, że 

DePress pozwala na duży zakres własnej modyfikacji, ze wzgledu na jego architekture 

bazujaca na rozszerzeniach (pluginach) oraz na to, że jest to oprogramowanie open-source, 

niektóre modyfikacje programu DePress moga byc kosztowne i skomplikowane. Dlatego 

też zdecydowano sie na ograniczenie użycia DePress tylko do jego bazowych ustawien.

— Czy wykorzystanie narzedzia DePress bedzie opłacalne dla projektu komercyjnego? Aby 

odpowiedziec na to pytanie, porównano koszty wdrożenia i użycia predykcji bazujacej 

na DePress do potencjalnych korzysci które mogłyby z tego wyniknac. Aby to osiagnac 

wykorzystano metryki takie jak zwrot z inwestycji (ROI - ang. Return On Investment) i 

stosunek korzysci do kosztów (BCR - ang. Benefit-Cost Ratio).
— Jak efektywny kosztowo jest DePress w predykcji defektów dla projektów oprogramowania 

komercyjnego gdy osiągnięta zostanie najwyzsza wartosc czułosci predykcji, mozliwa do 

osiągnięcia przez to narzedzie? Jeżeli odpowiedz na poprzednie pytanie jest pozytywna, to 

nastepnym krokiem jest weryfikacja jakie beda korzysci wynikające z najwyższej wartosci 

czułosci możliwej do osiagniecia przez bazowe ustawienie predykcji w DePress.

4.2. Komercyjny projekt wytwarzania oprogramowania

Główna motywacja dla firmy-partnera na tym etapie było sprawdzenie, czy zastosowanie 

predykcji defektów i narzedzia DePress w celu podniesienia jakosci w ich projektach rozwoju 

oprogramowania bedzie efektywne kosztowo.

4.2.1. Charakterystyka wytwarzanego oprogramowania

Ważnym kryterium w zakresie wyboru odpowiedniego projektu do celów badania 

efektywnosci kosztowej było sprawdzenie, czy jest on wystarczająco dojrzały, aby móc 

dostarczyc historycznych informacji, które można by wykorzystac jako żródło danych 

uczacych. Bazujac na wynikach badan nad projektami wskazanymi przez firme-partnera, 
opisanych w rozdziale 3, ostatecznie wybranym został Projekt T, w ramach którego tworzy 

sie i utrzymuje aplikacje nazwana umownie Xates, jednoczesnie dostarczając informacji 
koniecznych do osiagniecia najwyższej możliwej wartosci czułosci predykcji, takich jak:
— informacje o znalezionych defektach,
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— zarejeśtrowane zmiany w kodzie bodaco wynikiem napraw defektów,
— metryki kodu.

W analizowanych projektach mozliwe jeśt widoczne oddzielenie tych cześci kodu, 

która były zaśtośowane tylko do naprawy defektów. Jeśt to mozliwe dzieki zaśtośowaniu 

praktyki wykorzyśtanej przez programiśtów, opiśanej w rozdziale 3: kazda modyfikacja kodu 
zśródłowego jest wysłana do repozytorium wraz z odpowiednim komentarzem. W przypadku 

modyfikacji będacej rezultatem naprawy danego defektu, unikatowy identyfikator defektu jeśt 

właczony do komentarza. Co wiecej, takie działanie jeśt przykładem właściwego uzycia 

śyśtemu kontroli werśji. Informacja o numerze kolejnej werśji oprogramowania jeśt dośtepna, 

a nazewnictwo kazdej z nich jeśt uśtandaryzowane.

Z perśpektywy organizacyjnej, Xateś jeśt narzedziem zarządzania dokumentami, które 
wśpiera proceś certyfikowania, zwany Vehicle Type Approval (VTA), dla komponentów i 

pojazdów produkowanych przez firme-partnera badam Certyfikat VTA potwierdza, ze produkty 

śpełnia śtandardy wydajności. Kluczowymi uzytkownikami narzedzia Xateś śa kierownicy i 

inzynierowie, a takze przedśtawiciele branzy motoryzacyjnej i europejśkie firmy handlowe. 

Proceś certyfikacyjny VTA jeśt iśtotny dla uzytkownika, poniewaz dośtepnośc produktów 

firmy-partnera jeśt od tego proceśu bezpośrednio zalezna. Powoduje to, ze niezawodnośc, 

rozwój i pielegnacja oprogramowania Xateś jeśt niezwykle iśtotna. Defekty w aplikacji 

moga opóznic prace inzynierów certyfikacji, co jeśt nie do zaakceptowania, poniewaz takie 

opóznienia moga wplynac na czaś przeznaczony na proceś certyfikowania i co wiecej, miec 

negatywny wpływ na to, kiedy produkt firmy bedzie dośtepny dla klientów.

Z perśpektywy technicznej, Xateś to aplikacja bazująca na jezyku Java, napiśana 

przy uzyciu platformy Java Enterpriśe Edition [10]. Główne środowiśko programiśtyczne 

wykorzyśtane w proceśie produkcji to Eclipśe Integrated Development Environment [203], 
a Apache Maven [201] jeśt narzedziem wykorzyśtanym do proceśu ciągłej integracji1. Do 

zbudowania całej aplikacji muśi byc śkompilowanych domyślnie 13 róznych projektów Maven. 

Do celach badawczych udośtepnionych zośtało 21 kolejnych wydan (werśji) oprogramowania, 

zaczynając od Xateś 4.0.0, a konczac na werśji 6.0.0. Kod zródłowy był magazynowany w 

repozytorium zarządzanym przez śyśtem kontroli werśji Apache Subverśion (SVN) [202].

1 Ciagła integracja to praktyka stosowana w rozwoju oprogramowania, polegająca na czestej, regularnej 
integracji bieźacych zmian w kodzie z cała, aplikacja, poprzez regularne budowanie (kompilacje) aplikacji.

W rozwazanym projekcie mozna zaobśerwowac trzy główne fazy cyklu oprogramowania 

(fazy projektu):

1. Piśanie kodu.

2. Teśtowanie.
3. Faza utrzymania, „po wydaniu”.
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4.3. Budowanie modelu predykcji

4.3.1. Wykorzystane zbiory danych

Na jakosc predykcji wpływac beda w szczególnosci dwa czynniki powiazane z 
wykorzystanymi zbiorami danych:

— rozmiar zbiorów,

— liczba defektów znaleziona w wydaniu zśródła zbiorów.

Rozmiar zbiorów jest istotny, poniewaz w uczeniu maszynowym efektywnosc procesu jest 

w wiekszosci przypadków zalezna od rozmiaru danych: im jest on wiekszy, tym wieksza 

efektywnosścś mechanizmu uczenia.

Tabela 4.1: Metryki kodu (opisane szerzej w punkcie 2.3.1) opisujące klasy jezyka Java zbierane przez 
narzedzie Eclipse Metrics 2.

Nazwa metryki Opis

NumberOfOverridenMethods Całkowita liczba metod w klasie, które zostały nadpisane 
przez klase dziedziczaca

NumberOfAttributes Całkowita liczba atrybutów klasy

NumberOfChildren Całkowita liczba klas potomnych

NumberOfMethods Całkowita liczba metod w klasie

DepthOflnheritanceTree Głebokośc drzewa dziedziczenia

LackOfCohesionOfMethods Spójnosc kodu klasy obliczana metoda
Hendersona-Sellersa [74]

NumberOfStaticMethods Całkowita liczba metod statycznych w klasie

SpecializationIndex Metryka okreslajaca specjalizacje kodu, zaproponowana 
przez Hendersona-Sellersa [73], bedaca złozeniem 
trzech innych metryk zbieranych przez narzedzie: 
NumberOfOverridenMethodsx DephOfInheritanceTree

NumberOfMethods

WeightedMethodsPerClass Suma złozonosci cyklomatycznych zmierzonych dla 
wszystkich metod w klasie

NumberOfStaticAttributes Całkowita liczba statycznych atrybutów klasy

Liczba defektów ma bezposredni związek z mozliwoscia wystąpienia problemu 

niezbalansowania klas - wystepujacym, gdy łaczna liczba instancji danych z jednej klasy (np. 
„defektogennej”) jest istotnie mniejsza niz łaczna liczba instancji innej klasy („poprawnej”). 

Jezeli dla duzej aplikacji w jej konkretnym wydaniu wykryta zostanie relatywnie niewielka 
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liczba defektów (co jest typowe dla wielu projektów [83]), to mozna oczekiwac wysokiego 

niezbalansowania klas.

Biorac pod uwage powyzsze czynniki, przeanalizowano kazda dostepna wersje 

oprogramowania pod wzgledem jej rozmiaru i liczby zarejestrowanych defektów. Jako 

wyznacznik rozmiaru wybrano liczbe oddzielnych modułów (tzn. klas Java). W celu zdobycia 

liczby modułów dla kazdej wersji zebrano metryki kodu. Zebranie metryk musiało byc 

przeprowadzone podczas procesu kompilacji aplikacji (w tym przypadku poprzez narzedzie 

Maven). W celu zmniejszenia wpływu na prace zespołu projektowego zdecydowano sie na 

skopiowanie całego kodu zśródłowego z repozytorium na dysk jednej ze stacji roboczych i 

skompilowanie kazdej wersji lokalnie, w srodowisku programistycznym Eclipse. W celu 

zebrania metryk podczas kompilacji uzyto rozszerzenia srodowiska pod nazwa Eclipse Metrics
2. Eclipse Metrics 2 to darmowe rozszerzenie dystrybuowane na licencji Common Public 

License pracujace jako wtyczka (plugin) do Eclipse IDE [21]. Było stworzone jako kontynuacja 

Eclipse Metrics - oryginalnego pluginu Eclipse do zbierania metryk [181]. Eclipse Metrics 2 

pozwala na zebranie róznych rodzajów metryk (zob. tabela 4.1) i eksportuje je jako plik XML. 

Plik ten moze byc potem sparsowany przez wezeł DePress zwany Eclipse Metrics (podobnie jak 

samo narzedzie). Najlepszym zródłem do uzyskania informacji o liczbie defektów wykrytych w 

poszczególnych wersjach jest narzedzie słuzace do sledzenia defektów. W przypadku projektu 

Xates wykorzystano do tego celu oprogramowanie JIRA stworzone przez firme Atlassian. 

Oznacza to, ze w badaniu brano pod uwage wszystkie defekty zarejestrowane w narzedziu 

sledzenia defektów JIRA (oraz pozostawiające slady zmian kodu - w wyniku usuwania 
defektów - w repozytorium kodu zródłowego SVN), niezaleznie od ich pochodzenia. Zródłem 

defektów w przypadku tego projektu mogły bycś testy integracyjne oraz testy funkcjonalne i 

niefunkcjonalne. Defekty w skryptach testowych nie były brane pod uwage - nie były one 

rejestrowane w JIRA jako wady oprogramowania Xates, nie mogło byc tez zadnych sladów w 

kodzie zśródłowym aplikacji Xates po naprawie defektów w skryptach. Podobnie jak Eclipse 

Metrics, JIRA pozwala równiez na eksport danych o defektach do postaci XML, który moze 

byc nastepnie przetwarzany przez wezeł DePress o nazwie Jira Offline.

Po przetransferowaniu do DePress, rozmiar i dane o defektach moga byc zebrane w kilku 

prostych krokach. Wyniki dla kazdej wersji Xates sa zaprezentowane w tabeli 4.2.

Po przeanalizowaniu danych przedstawionych w tabeli 4.2, zdecydowano sie na 

wykorzystanie zbiorów danych bazujących na wydaniu 4.0.0 zarówno do procesu nauczania jak 

i procesu walidacji klasyfikatora. Najwieksza liczba znalezionych defektów była porównana 

z liczba modułów dostepnych do analizy, co uczyniło wersje 4.0.0 najlepiej przystosowana 

do powyzszych celów. Do dalszych badan klasyfikowały sie tez wersje 5.0.0 i 6.0.0. Inne 

wydania posiadały zdecydowanie mniejsza liczbe zarejestrowanych defektów przy podobnej 

liczbie modułów zapisanych w repozytorium kodu w wyniku czego stosunek liczby defektów
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Tabela 4.2: Liczba defektów i modułów (plików zródłowych) dla kazdej z wersji oprogramowania

Numer wersji Defekty Moduły Średnia liczba zarejestrowanych defektów na moduł kodu

4.0.0 837 744 1,125

4.0.1 19 685 0,03

4.0.2 23 673 0,03

4.1.0 45 597 0,08

4.1.1 17 546 0,03

4.2.0 54 608 0,09

4.3.0 10 660 0,02

4.3.1 8 608 0,01

4.4.0 29 616 0,05

4.5.0 11 747 0,01

5.0.0 270 744 0,36

5.1.0 15 593 0,03

5.2.0 23 606 0,04

5.4.0 35 582 0,06

5.5.0 42 582 0,07

5.6.2 10 612 0,02

5.6.3 1 612 0,002

6.0.0 462 688 0,67

do liczby modułów wynosił ponizej 0,12. Jako, ze kazdy z zapisanych modułów, bazujac na 

zarejestrowanych defektach, moze zostac sklasyfikowany jedynie jako „0” lub „1”, to dla wydan 

innych niz 4.0.0, 5.0.0 oraz 6.0.0 zaobserwowane zostanie znacznie silniejsze (niz w wydaniach 

„głównych”) niezbalansowanie klas, które w skrajnym przypadku moze skutkowac tym, ze w 
zbiorze uczacym znajdzie sie 306 modułów oznaczonych „0” i tylko jeden oznaczony „1”. 

Z tego wzgledu zrezygnowano z dalszych badan na wydaniach nie bedacych „głównymi” (tj. 

4.0.0, 5.0.0 oraz 6.0.0).

2 Wynikało to z metodyki pracy w projekcie, która zakładała wprowadzanie znacznie mniejszych modyfikacji 
kodu zródłowego w „pomniejszych” wydaniach, tym samym mniejszy nakład pracy na testowanie, a co za tym 
idzie - mniejsza liczbe zarejestrowanych defektów.

Zbiory danych wykorzystane do obu celów - nauczania i walidacji - zostały zbudowane 

przez podzielenie danych z wersji 4.0.0 przez uzycie wbudowanej w KNIME funkcji 
próbkowania warstowego (Stratified Sampling), dzieki czemu, po podziale danych, w obu 
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zbiorach: uczącym i walidujacym zachowano ten sam stosunek miedzy modułami kodu 

sklasyfikowanymi w rózny sposób.

4.3.2. Przeciwdziałanie niezbalansowaniu klas

Rysunek 4.1: Diagram przepływu narzędzia DePress przeciwdziałający zjawisku niezbalansowania klas

W badaniach wykorzystano dwie wartosci „0” i „1” aby oddzielic moduły podatne na 

defekty, czyli te, w których pojawił sie co najmniej jeden defekt („1”), od tych pozbawionych 

defektów („0”). Jak wspomniano w punkcie 4.3.1, do badali wybrano te wersje (wydania) 

aplikacji, gdzie spodziewano sie najmniejszego niezbalansowania klas. Jednak w przypadku, 

gdyby takowe niezbalansowanie - nawet nieznaczne - wystapiło, zdecydowano sie na 

rozwiazanie polegajace na losowym usunieciu niektórych instancji z klasy wiekszosciowej.

Podazajac za pierwotnym załozeniem, wykorzystano mechanizm wbudowany w DePress, 

konstruujac diagram przepływu danych tak, jak przedstawiono to na rys. 4.1. Najpierw 
zbiór danych jest dzielony na dwie czesci poprzez klasyfikacje wierszy dwóch zbiorów w 

zaleznosci od wartosci „1” lub „0” przy wykorzystaniu wezła Row Splitter (rozdzielacz 

wierszy). Nastepnie, instancje klasy wiekszosciowej zostają zredukowane do osiagniecia 

dokładnie tej samej liczby instancji klasy mniejszosciowej, poprzez próbkowanie losowe 

klasy wiekszosciowej za pomocą wezła Row Sampling (próbkowanie wierszy). Na koncu, 

dwa takie same pod wzgledem rozmiaru zbiory danych zostały połaczone przez wezeł 

Concatenate (konkatenacja) w celu utworzenia zbioru danych z taką samą liczbą rekordów 

obu klas („1” i „0”).

4.3.3. Proces wyboru cech

Jak wspomniano w rozdziale 2, zbiór danych, który ma byc wykorzystany do uczenia 

maszynowego, moze byc zmodyfikowany w celu minimalizacji błedu klasyfikacji. W celu 

osiagniecia załozonych celów na tym etapie badan, zdecydowano o uzyciu techniki wyboru 
cech, opisanej w punkcie 2.6.2.
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Rysunek 4.2: Diagram przepływu narzedzia KNIME realizujacy mechanizm wyboru cech

W tym konkretnym przypadku, celem jest uzyskanie takiego podzbioru typów metryk ze 

wszystkich możliwych typów metryk zebranych przez narzędzie Eclipse Metrics 2 (tabela 4.2), 

którego uzycie bedzie skutkowało najmniejszym błedem predykcji.

Platforma KNIME posiada wbudowana funkcjonalność wyboru cech bazującą na 

algorytmie eliminacji wstecznej [105]. Funkcjonalnosc ta składa sie z petli zbudowanej przy 

wykorzystaniu dwóch wezłów (rys. 4.2): Backward Feature Elimination Start i Backward 

Feature Elimination End. W petli stworzonej przez te wezły powinien byc ustanowiony 

odpowiedni mechanizm uczenia maszynowego - odpowiednio: wezeł uczący (Learner) i 

predyktor (Predictor). Do podzielenia wprowadzanych danych na czesc uczaca i walidacyjna 

został wykorzystany wezeł dzielacy zbiory (Partitioning).

Metoda eliminacji wstecznej wykorzystana w narzedziu KNIME jest przeprowadzana w 

nastepujacy sposób:

1. W pierwszej iteracji petla jest wykonana dla wszystkich cech (kolumn): zbiór danych 

jest dzielony na dwa podzbiory, model jest budowany przez wezeł uczacy wykorzystujący 

pierwszy zbiór, a nastepnie podlega walidacji w predyktorze, który wykorzystuje drugi 
zbiór. Sposób dzielenia zbiorów uzytkownik ustala sam - powinien on byc zgodny ze 
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sposobem dzielenia zbiorów na uczacy i walidacyjny przyjetym we własciwym procesie 

uczenia maszynowego (tzn. spoza mechanizmu wyboru cech).

2. W kazdej kolejnej iteracji jedna z cech (jedna kolumna tabeli) jest wyłączona z powyzszego 

procesu (jedna cecha na iteracje, za kazdym razem inna), czyli tworzenie modelu i 

jego walidacja, jest przeprowadzana analogicznie jak w pierwszej iteracji, ale bez jednej 

cechy (kolumny) z oryginalnego zbioru. Dla kazdej iteracji mierzony jest bład predykcji, 
wyrazony w odsetku wierszy, dla których rezultat przewidywany i rzeczywisty maja rózne 

wartosci.

3. Gdy proces tworzenia modelu i jego walidacji zostanie przeprowadzony dla kazdego z 

podzbiorów „pomniejszonych” o jedna kolumne wzgledem zbioru oryginalnego, wezeł 

Backward Feature Elimination End odrzuca z „oryginalnego” zbioru kolumne majaca 

najmniejszy wpływ na wynik predykcji.
4. Punkty 2 i 3 sa powtarzane, dopóki nie pozostanie jedna cecha (kolumna).

Na zakonczenie do wezła Backward Feature Elimination Filter przekazywana jest informacja 

o zestawieniu cech (podzbiorze kolumn tabeli) wyłonionym w wyniku powyzszego procesu, 

który skutkował najnizszym błedem predykcji. Informacja ta moze zostac nastepnie 
wykorzystana przez uzytkownika KNIME w celu usuniecia z rzeczywistego zbioru danych 

tych cech (kolumn tabeli), które moga nic nie wnosic, badz miec negatywny wpływ na wyniki 

predykcji.

4.3.4. Modele predykcji

Jako, ze narzedzie DePress bazuje na rozbudowanej platformie do eksploracji danych 

KNIME, na potrzeby niniejszych badan mogły zostac wykorzystane rózne typy predyktorów 

podatnosci na defekty. Poniewaz wyniki predykcji sa odnoszone na skali nominalnej (tzn. sa 
kategoryczne i przyjmuja wartosci3 „1” oraz „0”, inaczej: „narazony na defekty” i „nie narazony 

na defekty”), zdecydowano sie na wykorzystanie nastepujacych klasyfikatorów, z uwagi na ich 

czeste wykorzystywanie (z powodzeniem) w predykcji defektów w oprogramowaniu [67, 143, 

94, 182] oraz ze wzgledu na dostepnosc w podstawowej instalacji KNIME:

3 Poniewaz jest to skala nominalna, pomimo uzywania wartosci liczbowych 0 i 1 na skali tej nie definiuje sie 
relacji porządku.

4 Probabilistyczna siec neuronowa - rodzaj algorytmu uczenia maszynowego, który jako wynik swojego 
działania przedstawia nie pojedyncza klase, ale rozkład prawdopodobieństwa przynaleznosci do kazdej z klas; 
jest to istotna cecha w porównaniu do algorytmu drzewa decyzyjnego, który wskazuje bezposrednio na konkretna 
klase.

— naiwny klasyfikator Bayesa,

— probabilistyczna siec neuronowa4,
— drzewo decyzyjne.

Wiecej informacji o klasyfikatorach wbudowanych w KNIME mozna znalezc w 
dokumentacji programu [105].
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4.4. Metoda oceny efektywności kosztowej

W celu okreslenia efektywnosci kosztowej zastosowania techniki predykcji defektów w 
komercyjnym projekcie wytwarzania oprogramowania przy wykorzystaniu narze,dzia KNIME 

i jego rozszerzenia DePress, przyjeto ponizszy plan:

1. Stworzenie strategii alokacji działali zapewniania jakosci, bazującej na predykcji defektów 
dostarczonej przez DePress;

2. Analiza rzeczywistych kosztów zapewniania jakosci dla wybranej wersji (4.0.0);

3. Przeprowadzenie procesu predykcji defektów z wykorzystaniem algorytmów uczenia 
maszynowego doste,pnego w narze,dziu KNIME, wyszczególnionych w punkcie 4.3.4;

4. Zbadanie, jak wysoka efektywnosc predykcji mozna osiagnac obserwujac takie miary jak 
czułosc oraz miara F;

5. Zastosowanie strategii alokacji działan, wykorzystujac predykcje charakteryzujaca sie 

najwyzsza wartoscia czułosci, w celu zasymulowania scenariusza wykorzystania predykcji 

w zapewnianiu jakosci (i kosztów tejze);
6. Porównanie rzeczywistych (bez wykorzystania narze,dzia DePress i predykcji) i 

symulowanych (z wykorzystaniem DePress i predykcji) kosztów zapewniania jakosci.

4.4.1. Strategia planowania działań w procesie zapewniania jakości

W badanym przypadku (wersja 4.0.0 oprogramowania) programisci zgodzili sie, ze 

wszystkie moduły kodu zródłowego, w których wystapiły dwa lub wiecej zarejestrowane 

defekty beda uwazane za moduły „wysokiego ryzyka”. Moduły te stanowiły 22,4% wszystkich 
modułów i były odpowiedzialne za 80,36% wszystkich zarejestrowanych defektów. Podobny 

rozkład defektów w modułach oprogramowania był obserwowany przez róznych autorów [42, 

168, 180] i moze byc interpretowany jako potwierdzenie wystepowania zasady Pareto w 

obszarze jakosci oprogramowania. Ponadto, w 1976 roku Boehm argumentował, ze koszty 

usuwania defektów sa tym drozsze, im pózniej usuwane sa defekty [20]. Z tej obserwacji, która 
powszechnie nazywana jest zasada, (czasami błe,dnie: „prawem”) Boehma [42], wynika kolejna 

wazna konsekwencja inteligentnej alokacji wysiłków związanych z zapewnianiem jakosci: im 

wczesniej beda miały miejsce działania zapewniania jakosci, tym nizszy bedzie całkowity koszt 

projektu wytwarzania oprogramowania.

Biorac pod uwage powyzsze fakty, zaproponowano strategie, która wykorzystuje 
model predykcji model do wskazania jak najwie,kszej liczby wspomnianych modułów 

oprogramowania o wysokim ryzyku (w naszym przypadku 22,4%) odpowiedzialnych za 

wiekszosc defektów (w naszym przypadku 80,36%). Model moze zatem pomóc w jak 

najwiekszym stopniu zintegrowac wysiłki zapewniania jakosci z la/a implementacji w cyklu 

zycia wytwarzania oprogramowania, podczas gdy koszt usuwania defektów bedzie nadal
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stosunkowo niski. Takie podejscie powinno w idealnym przypadku obnizyc całkowity 

koszt usuwania defektów w projekcie i generowac oszczednosci w całkowitym budzecie 
projektu [192].

Jezeli Mtotal oznacza łaczna liczbe mozliwych do testowania modułów programu, a Htotal 

liczbe wykrytych defektów, to mozna powiedziec, ze „0, 8Htotal wynika z 0, 22Mtotal”.

Jezeli przez Rec oznaczymy zmierzona wartosc czułosci odpowiadajaca najwyzszej 
mozliwej mierze F predykcji defektów wykonanej przy uzyciu narzedzia KNIME z 

rozszerzeniem DePress z domyslnymi ustawieniami [121], to zachodzi:

0 < Rec < 1, (4.1)

Wówczas oczekiwana liczba modułów Mi sposród 22% odpowiedzialnych za 80% 

mozliwych do odkrycia defektów powinna wynosic:

Mi = 0, 22 x Rec x M^ai. (4.2)

W zwiazku z tym mozna oczekiwac, ze jesli mechanizm uczenia maszynowego bedzie w 

stanie wskazac moduły oprogramowania o wysokim ryzyku (22%) osiagajac przy tym poziom 

czułości (Rec), to oczekiwana liczba defektów, których mozna uniknac poprzez alokacje 

najlepszych wysiłków w zakresie zapewniania jakosci w pierwszej fazie projektu, wyniesie:

H1 = 0, 8 x Rec x Htotal. (4.3)

Oczekiwana liczba pozostałych (niewykrytych przez model w fazie pisania kodu) defektów, 

które beda musiały byc naprawione w fazie testowania i utrzymania, wyniesie zatem:

H2+3 = Htotal - Hi. (4.4)

4.4.2. Zwrot z inwestycji

Aby sprawdzic czy wykorzystanie narzedzia DePress bedzie opłacalne, wykorzystano 
współczynnik zwrotu z inwestycji (Return on Investment; ROI):

Zysk - Inwestycja
RO1 = - - : . (4.5)

I nwestycja

Jezeli inwestycja nie bedzie opłacalna, to wskaznik ROI bedzie negatywny, w przeciwnym 

przypadku - pozytywny. W ocenie efektywnosci kosztowej predykcji defektów skupiono sie 

na potencjalnych zyskach, które predykcja defektów moze przyniesc:

Zysk = Ctotal — Ctotal ' (4.6)
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gdzie Ctotai to rzeczywiste koszta zapewniania jakosci bez wykorzystania predykcji 

defektów, a Ctotal to symulowane łaczne koszta zapewniania jakosci w projekcie 

wykorzystującym predykcje defektów. Co dokładnie składa sie na koszta Ctotal oraz Ctotal 

zostanie opisane w punkcie 4.5.

Inwestycja jest okreslana jako łączny koszt wdrozenia predykcji. Dodatkowo, definiujemy 

ZwrotNetto jako zysk pomniejszony o inwestycje:

ZwrotNetto = Ctotal — (Ctotal + Inwestycja) = Zysk — Inwestycja. (4.7)

4.4.3. Współczynnik kosztów i korzysści

Aby przeanalizowac potencjalne zyski wynikajace z uzycia predykcji defektów, 
wykorzystany zostanie stosunek kosztów inwestycji do zysku (Benefit-Cost Ratio; BCR):

BCR = Zysk----- . (4.8)
Inwestycja

Wartosci BCR wieksze niz 1 oznaczaja zysk finansowy wynikajacy z wykorzystania 

predykcji bazujacej na DePress. Wartosci mniejsze niz 1 oznaczaja strate.

4.5. Koszta procesu zapewniania jakoSci - rzeczywiste i symulowane

4.5.1. Rzeczywiste koszta zapewniania jakosści w projekcie

Poniewaz polityka firmy-partnera nie pozwala na publikacje rzeczywistych kosztów, do 

celów tej pracy oznaczono koszta pracy programisty oprogramowania Cd jako:

Cd = x. (4.9)

W takim przypadku, sredni koszt roboczogodziny testerów oprogramowania Ct został, 
zgodnie z ówczesnymi danymi na temat kosztów robocizny [196], oszacowany jako:

Ct = 0, 85x. (4.10)

Oznacza to, ze kiedy tester i programista pracuja wspólnie nad naprawa defektów 

podczas pózniejszych faz projektowych (nie w fazie kodowania), to wtedy przecietny koszt 

roboczogodziny powinien wyniesc:

Cd + C
2Cd+t = = 0 , 925 x. (4.11)
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Inne koszta, takie jak koszt infrastruktury i sprzetu, pozostana stałe zarówno dla 
rzeczywistych jak i alternatywnych (bazujących na predykcji) scenariuszy, dlatego tez zostana 

w dalszych analizach pominiete.

Czas poswiecony na prace projektowe był rejestrowany przez kazdego członka zespołu za 

pomoca narzedzia JIRA. W wyniku analizy tych danych mozna było uzyskac srednia wartosc 

całkowitego czasu poswieconego na usuniecie pojedynczego defektu dla kazdej fazy projektu 

(tabela 4.3). Czas spedzony na kontrole jakosci razem z liczba godzin i liczba naprawionych 

defektów podzielony na fazy został przedstawiony w tabeli 4.4.

Zgodnie z danymi przedstawionymi w tabeli 4.4 łaczna liczba Htotal defektów wykrytych 

w wersji 4.0.0 to

3

Htotal = Hphase = 190 + 383 + 264 = 837, (4.12)
phase=1

gdzie phase oznacza faze cyklu zycia (1 = implementacja, 2 = testowanie, 3 = utrzymanie), 

a Hj, i = 1,2, 3 - liczbe defektów wykrytych w fazie i.

Tabela 4.3: .Średnie koszty naprawy defektu

Faza projektu 1. Pisanie kodu 2. Testowanie 3. Utrzymanie

Zaangazowani członkowie zespołu Programista Programista
Tester

Programista
Tester

Średni czas naprawy 
jednego defektu 
[godziny], T

1 3 3

Zakładany koszt 
roboczogodziny
Chour

Cd Cd+t Cd+t

Koszt naprawy defektu
Cdefect — T X Chour

x 2, 775x 2, 775x

Tabela 4.4: Rzeczywiste zasoby wykorzystane do naprawy defektów (QA = zapewnianie jakosci)

Faza projektu 1. Pisanie kodu 2. Testowanie 3. Utrzymanie

Liczba wykrytych defektów
Hphase

190 383 264

Koszt QA na jeden defekt
Cdefect

x 2,775x 2,775x

Koszt QA na faze
Cphase = Hphase X Cdefect

190x 1063x 733x
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Zatem łaczne rzeczywiste koszta zapewniania jakości to:

3

Ctotai = Cphase = 190x + 1063x + 733x = 1985x. (4.13)
phase=1

Stosunek miedzy liczbą defektów znalezionych podczas testów a liczbą tych, które 

znaleziono po wypuszczeniu oprogramowania mozna przyjąć jako:

H2 _ 383 ~ 3 
H3 = 264 ~ 2. (4.14)

4.5.2. Konstrukcja modelu i predykcja

Rysunek 4.3: Diagram przepływu narzedzia DePress dostarczający informacji o rozkładzie zmian w 
kodzie zródłowym, które nastapiły w wyniku napraw defektów.

Aby stworzyc model predykcji, który bedzie w stanie sklasyfikowac nowy kod 

zródłowy, proces uczenia maszynowego musi byc przeprowadzony przy wykorzystaniu juz 
skategoryzowanych danych uczących i wzietych ze wczesniejszych wersji programu, gdzie 

obszar „wysokiego ryzyka” moze byc z latwos'cia zidentyfikowany poprzez sprawdzenie, które 

czesci kodu uległy zmianom w wyniku naprawy defektów. W przypadku projektu Xates, jak 

zostało to scharakteryzowane w rozdziale 3, wszystkie zmiany w kodzie wywołane poprawkami 

zostały oznaczone unikatowymi identyfikatorami defektów, pobranymi z narzedzia sledzenia 

defektów uzywanego w projekcie (JIRA). Oba narzedzia - system kontroli wersji jak i aplikacja 

sledzenia defektów - umozliwiały zdobycie potrzebnych danych przez eksport ich do pliku.
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Narzedzie DePress posiada odpowiednie wezły pozwalajace na konwersje danych z obu 
tych programów do jednego, uniwersalnego wewnetrznego formatu. Wszystkie zarejestrowane 

zmiany kodu zródłowego bedace wynikiem poprawek defektów sa rozpoznane przez wezeł 
Marker Parser (analizator składni komentarzy „commitów”). Te wpisy sa nastepnie 

porównywane z danymi z systemu śledzenia defektów przez wezeł Issues per Artifact (defekty 

na artefakt) (rys. 4.3). Efektem wykorzystania tego wezła sa statystyki opisujace liczbe zmian 

bedacych wynikiem poprawek unikalnych defektów dla kazdego z modułów. Dzieki wyzej 

wspomnianemu porównaniu łatwo jest rozpoznać najbardziej defektogenne obszary kodu, które 

mozna sklasyfikowac jako obszary „wysokiego ryzyka”. W badanym przypadku (wydanie 

4.0.0), jako obszar „wysokiego ryzyka” wskazane zostały wszystkie moduły, które musiały byc 
zmodyfikowane, aby naprawic co najmniej 2 zarejestrowane, unikalne defekty. Przypomnijmy, 

ze moduły te stanowia łacznie 22,4% wszystkich modułów i były odpowiedzialne za 80,36% 

wszystkich zarejestrowanych defektów.
Metryki kodu zebrane dla kazdego moduły były sklasyfikowane zgodnie z zastosowana 

metoda: moduły „wysokiego ryzyka” zostały oznaczone jako „1”, a te nie nalezace do tej grupy 
jako „0”. Stosunek modułów „1” do tych oznaczonych jako „0” to 1 : 15, 52, co wskazuje na 

problem niezrównowazenia klas.
Skategoryzowane dane zostały podzielone losowo na dwa takie same zbiory podobnie, 

jak zostało to przedstawione na rysunku 4.2, przez moduł Partitioning z uzyciem funkcji 
próbkowania warstwowego (Stratified Sampling) opisanej w punkcie 4.3.1 -w obu podzbiorach 

zachowano ten sam stosunek miedzy modułami kodu odmiennie sklasyfikowanymi. Jeden 

ze zbiorów został zapisany w celu pózniejszej walidacji modeli predykcji, drugi z kolei 

został wykorzystany do przygotowania modeli predykcji z wykorzystaniem trzech wybranych 
klasyfikatorów - naiwnego klasyfikatora Bayesa, drzewa decyzyjnego i probabilistycznej sieci 

neuronowej.

Dla kazdego klasyfikatora, dzieki wykorzystaniu narzedzia DePress bazujacego na 

modułowej platformie KNIME, było mozliwe wybranie czterech róznych zestawów 

eksperymentalnych:
— bez doboru cech, z zestawem niezbalansowanych klas,

— bez doboru cech, z zestawem zbalansowanych klas,

— z doborem cech, z zestawem niezbalansowanych klas,

— z doborem cech, z zestawem zbalansowanych klas.

Gdy było to konieczne, wykorzystywano mechanizm wyboru cech przy pomocy 

funkcjonalnosci KNIME przedstawionej w punkcie 4.3.3, natomiast zrównowazenie klas 

zostało osiagniete przez uzycie mechanizmu zaprezentowanego w punkcie 4.3.2.
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Tabela 4.5: Wyniki predykcji: Czułosc i miara F (w nawiasach) dla wszystkich zestawów 
eksperymenatalnych

Klasyfikator
Bez doboru cech Z doborem cech

Niezbalansowanie 
klas

Zbalansowanie 
klas

Niezbalansowanie 
klas

Zbalansowanie 
klas

Naiwny
Bayes

0,409 (0,237) 0,783 (0,621) 0,318 (0,412) 0.783 (0.766)

Drzewo 
decyzyjne

0,273 (0,279) 0,682 (0,667) 0,227 (0,357) 0,652 (0,682)

Probabilistyczna
siec
neuronowa

0,091 (0,167) 0,783 (0,72) 0,136 (0,24) 0,783 (0,74)

4.5.3. Najwyższa wartośc miary F i odpowiadająca jej wartośc czułości predykcji

Wykorzystanie podejscia przedstawionego w poprzednim punkcie pozwoliło na 

przeprowadzenie predykcji i zmierzenie wartosci miary F (tabela 4.5) we wszystkich 
czterech zestawach eksperymentalnych, klasyfikatorach i próbkach. Najlepsze wyniki 

predykcji (najwyzsza wartosc miary F wynoszaca 0,766) zostały osiagniete przy uzyciu 
naiwnego klasyfikatora Bayesa, gdy wykorzystane zostały dodatkowe techniki wyboru cech 

oraz zbalansowania klas. Odpowiadająca temu wynikowi wartosc czułosci (recall) wynosiła:

Rec = 0, 783. (4.15)

4.5.4. Symulacja kosztów predykcji

Do przeprowadzenia symulacji kosztów w przyje,tym, alternatywnym scenariuszu 

wytwarzania oprogramowania, zakładającym, ze wykorzystano predykcje defektów za pomoca 

DePress przyjeto nastepujace załozenia:
— łaczna liczba wykrywalnych defektów w wersji 4.0.0, okreslona wzorem (4.12), jest 

wartoscia stała,

— rozkład defektów w kodzie jest zachowany, tj. w symulowanym scenariuszu defekty 
wyste,puja, w tych samych miejscach w kodzie, w jakich zostały zaobserwowane w 

rzeczywistosci,

— średni koszt naprawy jednego defektu przyjmuje wartości opisane w tabeli 4.3,
— pochodza,ca z predykcji defektów informacja o lokalizacji modułów oprogramowania o 

„wysokim ryzyku” (charakteryzuja,ca sie, czułosścia, Rec) be,dzie doste,pna w pierwszej fazie 

projektu,

70



— stosunek miedzy liczba defektów znajdowanych w fazie testów a liczba znajdowanych w 
fazie utrzymania, wyrazony równaniem (4.14) jest zachowany.

Biorac pod uwage wartosc czułosci Rec dla najlepszej (charakteryzującej sie najwyzsza 

wartoscia miary F) predykcji uzyskanej dla wersji 4.0.0 w wyniku opracowania modeli 

predykcyjnych (równanie (4.15)) oraz całkowita liczbe wykrytych defektów w tej wersji 

(równanie (4.12)), w oparciu o zaproponowana strategie (równanie (4.3)) nalezy oczekiwac, ze 

liczba defektów oprogramowania, które moga byc rozwiązane przez zastosowanie najlepszych 

praktyk zapewniania jakosci w fazie realizacji projektu wynosi:

H1 = 0,8 x 0, 783 x 837 = 524. (4.16)

Biorac pod uwage szacowana liczbe defektów, które moga pojawic sie w pózniejszych 

fazach projektu (równanie (4.4)) przyjmujemy:

H+3 = 837 - 524 = 313. (4.17)

Jak załozono, stosunek z równania (4.14)

H2 = 313 x 0, 6=188. (4.18)

Analogicznie, szacowana liczba defektów w fazie utrzymania wynosi

H3 = 313 x 0, 4=125. (4.19)

Biorac pod uwage powyzsze wartosci, przeprowadzono symulacje kosztów zapewniania 

jakosci przy załozeniu, ze mechanizm uczenia maszynowego bedzie w stanie wskazac elementy 

kodu zródłowego odpowiedzialne za 80% wykrywalnych defektów, z czułoscia wynikajaca ze 

wzoru (4.15) i ze najwieksze wysiłki w zakresie zapewniania jakosci beda przeznaczone na faze 

programowania po to, aby uniknac szacowanej liczby defektów (4.16). Rezultaty tej symulacji 

sa przedstawione w tabeli 4.6.

Podsumowując, łaczne koszta zapewniania jakosci C'totai w tym scenariuszu (uwzgledniajac 

koszty naprawy defektu Cdefect dla poszczególnych faz opisane w tabeli 4.3) wyniosa

3

Ctotai = Cphase = 524x + 522x + 347x = 1393x, (4.20)
phase=1

gdzie Cphase (phase = 1,2,3) to odpowiednio koszty zapewniania jakosci w
poszczególnych fazach: implementacji, testowania oraz utrzymania.
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Tabela 4.6: Symulowane koszty zapewniwnia jakosci przy załozeniu, ze zastosowano predykcje 
defektów (QA = zapewnianie jakosci).

Faza projektu 1. Pisanie kodu 2. Testowanie 3. Utrzymanie

Liczba naprawionych defektów
H1Hphase

525 188 125

Koszty QA na jeden defekt
Cdefect

x 2,775x 2,775x

Koszty QA na faze
Cphase Hphase Cdefect

524x 522x 347x

4.5.5. Koszta inwestycji

Koszta wdrozenia predykcji zostały obliczone jako suma kosztów elementarnych, w skład 

których wchodza:

— łaczne koszta zakupu i instalacji oprogramowania,
— koszta czasowe potrzebne na szkolenie,

— koszta zebrania danych,

— koszta przygotowania predykcji.

Łaczne koszta zakupu i instalacji oprogramowania w badanym przypadku powinny byc 

ocenione na zero. W firmie, w której przeprowadzano badania, DePress jest dostepny za darmo 

poprzez wewnetrzna aplikacje instalacyjna. DePress moze byc zamówiony i zainstalowany na 

komputerze uzytkownika bez ponoszenia zadnych kosztów przez uzytkownika badź projekt. 

Jesli narzedzie to nie bedzie - z jakis powodów - niedostepne poprzez wewnetrzna aplikacje, 
mozna je pobrac darmowo z Internetu.

Koszt czasu potrzebnego na szkolenie - wsparcie predykcji defektów i narzedzia DePress 

jest dostarczane przez wewnatrz-firmowa organizacje szkoleniowa, której działalnosc jest 
opłacana przez projekty rozwoju oprogramowania, niezaleznie od tego, czy dane narzedzie i 

technologia bedzie wykorzystana, czy tez nie. Zatem koszta szkoleniowe ograniczają sie do 

kosztu roboczo-godzin kazdego członka zespołu projektowego (dla uproszczenia przyjmijmy, 

ze bedzie to programista) bedacego odpowiedzialnym za proces predykcji defektów. Po 

zmierzeniu czasu potrzebnego na szkolenie jednej osoby (za pomoca narzedzi rejestrujących 

czas pracy) mozna stwierdzic, ze jesli osoba odpowiedzialna za przeprowadzenie predykcji 

defektów ma minimalne doswiadczenie w rozwoju oprogramowania, wtedy potrzebuje 

maksymalnie 4 godzin na szkolenie: 1-2 godzin generalnego wprowadzenia plus 1-2 godzin 

szkolenia w przygotowaniu predykcji za pomoca narzedzia DePress. Tak krótki czas potrzebny 

na przyswojenie sobie narzedzia wynika - jak zostało juz to wczesniej zaznaczone - z jego 

łatwego do nauczenia sie graficznego interfejsu uzytkownika.
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Koszta zbierania danych to przede wszystkim koszt roboczogodzin /wia/any z 

wyeksportowaniem odpowiednich danych ze źródeł danych i wygenerowaniem metryk kodu 

dla dwóch wybranych wersji. Eksport danych nie zajmie wiecej niż jedną roboczogodzine, a w 

wiekszosci przypadków czynność ta powinna zajac nie wiecej niz kilka minut. Co wiecej, 

mozna wykorzystac wezły bezposredniego połączenia dostepne w DePress do uzyskania 

wymaganych danych w czasie rzeczywistym. Dla celów zbierania metryk kodu przy uzyciu 

wtyczki Eclipse Metrics 2 oprogramowanie musi byc kompilowane lokalnie, co obejmuje: 

pobranie wersji oprogramowania ze zdalnego repozytorium, kompilacje aplikacji i zbieranie 

plików XML. Po zmierzeniu czasu poswieconego na te czynnosc okazało sie, ze zajmuje 

ona nie wiecej niz 2 roboczogodziny. Koszt przygotowania predykcji defektów to koszt 

roboczogodziny przygotowania diagramu przepływu danych predykcji defektów przy uzyciu 

narzedzia DePress. Poniewaz generyczne diagramy przepływu danych (dla wiekszosci 

technologii wykorzystywanych w firmie) sa preinstalowane z narzedziem DePress, oczekuje 

sie jedynie działali korygujących, jesli takie wystepuja. Wyniki pomiaru czasu wskazuja, ze 

przygotowanie poprawnego diagramu przepływu danych DePress nie powinno zajac wiecej niz 

jedna roboczogodzine.
Podsumowanie kosztów inwestycji przedstawiono w tabeli 4.7.

Tabela 4.7: Koszty inwestycji w predykcje defektów (w projekcie)

Activity Wymagany czas 
[godziny]

Koszt
[roboczogodziny]

Pozyskanie narzedzia DePress 
i koszty instalacji

0 0

Nauka korzystania z narzedzia 4 4x

Zbieranie danych 3 3x

Przeprowadzenie predykcji 1 x

RAZEM (Inwestycja) 8 8x

4.6. Wyniki

Czy zastosowanie predykcji defektów oprogramowania przy uzyciu narzedzia DePress 

moze przyniesc korzysci dla komercyjnego projektu wytwarzania oprogramowania? Symulacja 

pokazuje, ze mozna oczekiwac wymiernych korzysci. Stosujac równanie (4.6) otrzymujemy

Zysk = 1985x - 1393x = 592x. (4.21)

Na podstawie równania (4.5) mozemy przewidziec, ze zwrot z inwestycji wyniesie
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ROI =
592x — 8x

8x
(4.22)

Taki wynik ROI nie tylko wskazuje jednoznacznie, ze inwestycja sie opłaci (ROI wieksze od 

zera), sama wartosc obliczonego ROI jest bardzo duza i pozwala przypuszczac, ze w idealnym 

scenariuszu (gdy wszystkie teoretyczne załozenia, przedstawione w tym rozdziale pracy, 

zostana spełnione) zwrot z inwestycji wynosic moze nawet 7300%. Prosze zwrócic uwage, ze 

dla osiagniecia tak wysokiego ROI zakładamy, ze uzyjemy wzglednie taniego (w pozyskaniu, 

wdrozeniu i utrzymaniu) narzedzia do predykcji defektów, która to wykorzystywac bedziemy 
w długim horyzoncie czasowym, wła,czaja,c w to cała, faze, utrzymania oprogramowania.

Jak efektywne kosztowo jest uzycie narzedzia DePress w predykcji defektów dla projektów 

oprogramowania komercyjnego i jaka jest najwyzsza wartosc czułosci predykcji, mozliwa 
do osia,gnie,cia przez to narze,dzie? Jak pokazano w tabeli 4.7, oczekiwane ła,czne koszta 

inwestycji obejmuja,ce zastosowanie predykcji defektów w oprogramowaniu bazuja,cej na 

narze,dziu DePress do lepszej alokacji zadanś zwia,zanych z zapewnianiem jakosści to

Inwestycja = 8x. (4.23)

Stosunek zysku do kosztów (z równania (4.8)) obliczony przy wykorzystaniu równania (4.6)

i równania (4.23) to

592x
BCR =------ = 74. (4.24)

8x
Wartosścś ZwrotNetto (równanie (4.7)) z symulowanej aplikacji predykcji to

ZwrotN etto = 592x 8x = 584x. (4.25)

Taka wartosc ZwrotNetto oraz wskaznika BCR pokazuje, ze mozna oczekiwac duzych 
profitów przy wykorzystaniu niedrogiego narze,dzia, jakim jest DePress, do wsparcia 

zapewniania jakosści przez predykcje, defektów w bardzo długim horyzoncie czasowym.

W przypadku zastosowania strategii predykcji defektów zaproponowanej w punkcie 4.4.1, 

gdy czułość modelu predykcji wyniesie 0,783, takie podejscie moze skutkowac obnizeniem 

ostatecznych kosztów zapewniania jakosści o prawie 30%:

1
C'Ctotal

Ctotal
=1

1393x
1985x

= 0.298. (4.26)

Taki wynik mozna osiagnac dopiero po usunieciu 524 defektów (równanie (4.16)), co 

stanowi 62.6% wszystkich wykrywalnych defektów, poprzez efektywne wykorzystanie praktyk 

zapewniania jakosści w pierwszej, rozwojowej fazie projektu, na przewidywanych modułach 

oprogramowania o wysokim ryzyku. Graficzne porównanie kosztów zapewniania jakosci - 
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rzeczywistych i symulowanych, z wprowadzonym przewidywaniem defektów, pokazane jest 

na rys. 4.4.

Rysunek 4.4: Koszty zapewniania jakości w rozważanym projekcie: rzeczywiste w porównaniu z 
symulowanymi, gdy stosowane jest przewidywanie defektów na podstawie DePress.

4.7. Podsumowanie tego etapu badan

W powyższym badaniu defekty nie zostały podzielone zgodnie z ich dotkliwością 

(niekrytyczne, krytyczne etc.) i wykorzystuja średni, stały czas potrzebny na naprawe kazdego 

z nich. Pominiecie wskaznika dotkliwosci w badaniach nad predykcja defektów jest c/ęsta 

praktyka [135], aczkolwiek moze to byc istotne, kiedy symulowane koszta zapewniania 

jakosci beda porównywane z wartosciami rzeczywistymi. W symulacji załozono, ze taki 

sam poziom dotkliwosci dla kazdego defektu odzwierciedla jednakowy, usredniony koszt 

(tabela 4.3) naprawy defektu. Aczkolwiek, kiedy wykorzysta sie proponowana alokacje wysiłku 
w srodowisku rzeczywistym, to moze zaistnieć sytuacja, w której defekty niewykryte az do 

pózniejszych faz projektu, to jest fazy testów i fazy utrzymania (po wdrozeniu aplikacji) beda 

charakteryzowac sie wyzszym współczynnikiem dotkliwosci niz defekty, które wykrywa sie 
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i/lub eliminuje w fazie pisania kodu. Taka sytuacja mogłaby negatywnie wpłynąć na łaczne, 

rzeczywiste koszta zapewniania jakości w porównaniu z symulowanymi wartościami.

Rysunek 4.5: Wartosc współczynnika ZwrotNetto w zaleznoSci od Czułości predykcji

W symulacji koszta zapewniania jakosci sa obliczane bazujac na l;ic/nei liczbie defektów 

które, jak sie zakłada, zostana naprawione w kazdej fazie projektowej. Liczba ta jest nastepnie 

pomnozona przez srednie koszta naprawy jednego defektu, bazujace na rzeczywistych danych 

projektu. Nastepnie symulowane koszta sa porównywane z rzeczywistymi. Mozna dyskutowac, 

czy efektywniejsza forma porównania kosztów zapewniania jakosci, jesli bierze sie pod 

uwage predykcje defektów oprogramowania, nie byłoby uzycie opisanej w punkcie 2.2.1 

miary AUCEC. Nalezy jednak zwrócic uwage, ze oczekiwana konsekwencja pozytywnego 

wyniku badan na tym etapie było przekonanie przedstawicieli firmy-partnera o bezposrednich 

korzysciach płynących z kontynuowania prac nad predykcja defektów, czyli otrzymanie zgody 

na faktyczne wdrozenie mechanizmu predykcji defektów jako waznego elementu procesowego 

w projekcie wytwarzania komercyjnego oprogramowania. W projekcie - podkreslmy - wysoce 

nietrywialnym. Było to bezposrednia motywacja do wykorzystania znanych i powszechnie 

stosowanych przez przedstawicieli biznesu technik oceny opłacalnosci, takich jak ROI.

Nalezy zaznaczyc, ze w powyzszym badaniu nie uwzgledniono kosztów nie sledzonych 

przez system JIRA. Nie było technicznej mozliwosci na zdobycie informacji o kosztach 
działali w zakresie zapewniania jakosci podjetych poza zespołem projektowym, np. w takich 
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przypadkach po wdrozeniu aplikacji do uzytku, kiedy zadaniami z obszaru zapewniania 

jakosci zajmował sie jedynie dział obsługi klienta, odpowiedzialny za bezposredni kontakt z 
uzytkownikiem końcowym.

Do celów symulacji wykorzystane zostały te same warunki początkowe, co w rzeczywistym 

projekcie. Zawierały one te sama liczbe wykrywalnych defektów jak i podobny stosunek 

pomiedzy defektami naprawionymi w fazie testów, jak i po wydaniu oprogramowania 
(równanie (4.4)). W rzeczywistej predykcji, przy wykorzystaniu proponowanej strategii 

alokacji wysiłków, nalezy oczekiwac, ze wyzej wymienione warunki będa inne - na przykład, 

jesli predykcja defektów zostanie zastosowana dla innej wersji oprogramowania lub innego 

projektu (dane nam sie bedzie wkrótce przekonac, jak efektywna jest predykcja defektów w 

innym projekcie wytwarzania oprogramowania).

Efektywnosc kosztowa w symulowanym scenariuszu jest scisle powiązana z jakoscia 

predykcji opisywana przez czułośc (Rec). Bazujac na zaprezentowanej symulacji, mozliwe 

jest obliczenie wartosci ZwrotN etto przez wykorzystanie proponowanej strategii alokacji 

wysiłków zapewniania jakosci dla róznych mozliwych wartosci czułości modelu predykcji 

defektów (ciagła linia na rys. 4.5).

W ten sposób mozna zaobserwowac, jak wskaznik ZwrotNetto jest zalezny od czułosci 

Rec przy proponowanej strategii alokacji wysiłków zapewniania jakosci. Oczywiscie, 

jakakolwiek wartosc współczynnika ZwrotNetto dla Rec nizsza niz 0,5 nie powinna byc 

brana pod uwage, gdyz ta progowa wartosc efektywnosci predykcji jest tozsama z losowym 

klasyfikowaniem modułów oprogramowania jako defektogenne badz nie.

Dyskusyjnym pozostaje załozenie, ze programisci sa w stanie przeciwdziałac 78% 

wszystkich mozliwych do wykrycia defektów jeszcze w fazie pisania kodu, tylko ze wzgledu 

na fakt, ze defektogenne moduły beda znane programistom dzieki predykcji. Nalezy zauwazyc, 

ze w niniejszej symulacji wzieto pod uwage jedynie defekty, które rzeczywiscie zostały 

naprawione przez programistów. Jedyna ró/nica jest to, ze w rzeczywistym projekcie, skad 

wzieto dane do pózniejszej symulacji, wiecej defektów zostało znalezionych przez testerów 

i uzytkowników kolkowych w drugiej i trzeciej fazie projektu, co skutkowało wiekszymi 
kosztami naprawy defektów w tych fazach. Niemniej jednak defekty były w koiicu i tak 

naprawione własnie przez programistów. Co wiecej, w naszych rozwazaniach (jesli autor 

rozprawy wykazałby sie niepoprawnym optymizmem) mozna by było pójsc o krok dalej i 

zmodyfikowac strategie alokacji zadan zwiazanych z zapewnianiem jakosci zakładając, ze 

dostarczymy model predykcji, który wskaze kod odpowiedzialny za 100% wykrywalnych 

defektów. W takim przypadku relacja miedzy szacowana liczba naprawionych defektów w 

fazie projektowania a czułością predykcji bedzie opisana zaleznoscia

Hi = Rec x Htotai. (4.27)
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Teoretycznie, w takim przypadku mozemy oczekiwac, ze wartosc ZwrotNetto powinna 

byc jeszcze wyzsza niz obliczona w oparciu o proponowana strategie (linia przerywana 

na rys. 4.5). Jednakze, poniewaz proponowana strategia alokacji wysiłku opiera sie na 

zasadzie Pareto (tylko 20% kodu odpowiada za 80% defektów), powinno sie konsekwentnie 

oczekiwac, ze aby znalezc i usunac pozostałe 20% defektów, nalezałoby zbadac odpowiednio 

dodatkowe 80% kodu. W takim scenariuszu objecie nawet 100% kodu wszelkimi niezbednymi 

srodkami w celu usuniecia kazdego wykrywalnego defektu moze kosztowac znacznie wiecej 

niz rzeczywiste, realne zapewnianie jakosci w rozwazanym wydaniu projektu (4.0.0). Nalezy 

sie spodziewac, ze pozostałe około 20% wykrywalnych defektów mozna skutecznie znalezc 

i usunac w dalszych fazach projektu, np. w fazie testowania, przy lepszej efektywnosci 

kosztowej, niz w przypadku kompleksowych prac nad zapewnianiem jakosci w fazie 

kodowania, skoncentrowanych na znalezieniu i usunieciu 100% wykrywalnych defektów.

W komercyjnych projektach wytwarzania oprogramowania zapewnianie jakosci (usuwanie 

defektów) pochłania znaczna ilosc czasu i zasobów. Dzieki zastosowaniu techniki 

przewidywania defektów, członkowie projektu moga uzyskac informacje o mozliwych 

podatnych na defekty elementach oprogramowania, zanim defekty wystapia, aby optymalnie 

zaplanowac proces zapewniania jakosci. To, co zostało zaproponowane w niniejszym 

rozdziale, to prosta strategia alokacji zadan (zapewniania jakosci), która opiera sie na predykcji 

defektów opartej na narzedziu DePress, zasade Pareto oraz zasade Boehma. Strategia ta 

eliminuje wiekszosc prac związanych z zapewnianiem jakosci w fazach następujacych po 

pisaniu kodu. Co prawda takie podejscie znaczaco zwieksza koszty zapewniania jakosci 

w fazie programowania, jednak w ogólnym rozrachunku koszty zapewniania jakosci spadna 

(patrz rys. 4.4) w porównaniu z rzeczywistymi, realnymi kosztami zaobserwowanymi w 

badanym projekcie, poniewaz znacznie mniej wykrywalnych defektów pozostaje do usuniecia 

w pózniejszych fazach, gdzie zgodnie z zasada Boehma koszty usuwania defektów sa znacznie 

wyzsze.

Jednoczesnie nalezy wspomniec o niskich kosztach inwestycyjnych w przypadku, gdy 

narzedzie DePress bedzie wykorzystywane do predykcji defektów. Niskie koszty inwestycyjne 
oraz wysoki współczynnik czułosci nawet prostych predykcji defektów wykonywanych przez 

DePress moga skutkowac wysoka wartoscia ZwrotNetto dla wspomaganego przez DePress 

zapewniania jakosci planowanego w oparciu o proponowana strategie alokacji zadam Złozenie 

tych czynników spowodowało, ze autor niniejszej rozprawy uzyskał zgode firmy-partnera 

na dalsze kontynuowanie badan nad predykcja defektów w komercyjnym wytwarzaniu 

oprogramowania, w tym zgode na wykorzystanie predykcji jako waznego elementu w istotnym 

dla firmy projekcie. O tym traktuje kolejny rozdział niniejszej pracy.

Opisane w tym rozdziale badania pozwoliły zrealizowac piaty cel szczegółowy nakreslony w 

punkcie 1.2 niniejszej pracy: Przeprowadzono symulacje, w jaki sposób zmieniłyby sie koszty 



zapewniania jakosci w wybranym komercyjnym projekcie rozwoju oprogramowania, gdyby 

zastosowac predykcje defektów oprogramowania i w pełni skorzystac z jej wyników.
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5. Metodyka zapewniania jakości w komercyjnym 
projekcie wytwarzania oprogramowania 

wykorzystująca predykcje defektów

5.1. Wprowadzenie

Pionierka informatyki, jedna z pierwszych osób na swiecie zajmujących sie 

programowaniem komputerów, Grace Murray Hopper, miała kiedyś powiedzieć, Ze „jesli 

to dobry pomysł, zrób to. O wiele łatwiej jest przeprosic niz uzyskac pozwolenie” [169]. 

Także w przypadku niniejszych badan rada pani komandor Hopper była wyjatkowo kusząca 

- po prostu uzyc predykcji defektów, aby uczynic rozwijane komercyjnie oprogramowanie 

jeszcze lepszym! Takie postepowanie nie byłoby jednak profesjonalne. Nalezało najpierw 

uzyskac akceptacje kadry kierowniczej firmy. Jednakowoz, dzieki przeprowadzonym wczesniej 

badaniom opłacalnosci (a przede wszystkim - dzieki ich nad wyraz pozytywnym wynikom), 

jednoczesnie niejako wbrew temu, co twierdziła Grace Hopper, udało sie uzyskac akceptacje 

i przychylnosc kierownictwa, a takze pozwolenie na wdrozenie predykcji defektów jako 

istotnego elementu metodyki rozwoju oprogramowania w waznym dla firmy projekcie.

Aby sprawdzic, jak predykcja defektów wpłyneła na jakosc i stosowanie najlepszych 

praktyk programowania, zbadano jakosc dwóch ostatnich wydan (wersji) oprogramowania, 

jednego stworzonego bez i jednego z predykcja defektów wspierana przez narzedzie DePress, a 

nastepnie porównano oba wydania, uzywajac tych samych kryteriów oceny jakosci. Poniewaz 

cykl wydawniczy jednej wersji wynosił około roku, badania waznego projektu komercyjnego 

opisane w tym rozdziale trwały ponad dwa lata.

5.2. Wybrany komercyjny projekt rozwoju oprogramowania

5.2.1. Charakterystyka projektu

Kierownictwo firmy współpracujacej przy badaniach bedacych przedmiotem niniejszej 

pracy zadecydowało, ze kolejny etap prac badawczych - weryfikacja predykcji defektów 
„in vivo” - odbedzie sie w projekcie, którego celem jest rozwój i utrzymanie systemu 
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informatycznego o umownej nazwie ROPTIS. Znamienne, Ze był to kolejny projekt, 

który stał sie przedmiotem badan bedacych tematem niniejszej pracy, po dotychczas 
badanych projektach „B”, „P”, „V” oraz szerzej opisywanym w rozdziale 4 projekcie 

Xates, czyli „T”. Jak wcześniej wspomniano, zaproponowanie nowego, ważnego projektu do 

badaiń, było nastepstwem obiecujących wyników badania opłacalnosci kosztowej predykcji 

defektów. Projekt okreslano jako ważny, ponieważ rozwijany wen system ROPTIS był (i 

w 2022 roku wciaz jest) wykorzystywany w fabrykach nale/acych do wspomnianego wyzej 

przedsiebiorstwa.

ROPTIS jest systemem krytycznym dla produkcji, zaprojektowanym w architekturze 
klient-serwer. Jest on odpowiedzialny głównie za programowanie, testowanie, kalibracje i 

weryfikacje montazu elektrycznego elektronicznych jednostek sterujacych (ECU) w procesie 
produkcji pojazdów. Program dla Microsoft Windows, zwany „ROPTIS Operator”, komunikuje 

sie w czasie rzeczywistym z aplikacja mobilna, znajdujaca sie na komputerze typu palmtop, 

uzywanym przez pracowników fabryki pojazdów, w celu przekazania wszystkich informacji 

zwiazanych z produkcja do lokalnego serwera. Serwer jest odpowiedzialny za przechowywanie 

i dystrybucje danych dotyczacych konfiguracji, systemu i produktu. Taka komunikacja moze w 
duzych fabrykach generować ekstremalnie duze obciazenia transferem danych, gdy uzywanych 
jest ponad 100 aplikacji mobilnych. Dodatkowo system składa sie z dwóch kolejnych 

programów Windows - „ROPTIS Designer” i „ROPTIS Factory Manager”, które sa podłaczone 
do serwera wraz z aplikacja internetowa o nazwie „ROPTIS Viewer”.

Cykl zycia systemu ROPTIS, zarówno w chwili prowadzenia badaiń, jak i obecnie 

(w 2022 roku), wyglada nastepujaco: Kazda pojedyncza wersja systemu ROPTIS, zwana 

wewnatrz projektu „wydaniem” jest dostepna dla uzytkowników koncowych (techników 

odpowiedzialnych za montaz ECU w produkowanych pojazdach) przez okres jednego roku. 

W tym samym czasie, równolegle przygotowywane jest kolejne wydanie aplikacji. Ustalony 

czas trwania cyklu zycia wydania oprogramowania (jeden rok) jest scisle uzalezniony od 

rocznego cyklu produkcyjnego pojazdów i nie moze byc zmieniony. Kazde przygotowanie 

nowego wydania moze byc traktowane jako oddzielny projekt rozwoju oprogramowania z 

fazami programowania (pisanie kodu), testowania systemu i utrzymania. Jak wspomniano 

wczesniej, badania trwały ponad 2 lata, poniewaz musiały zostac zbadane dwie wersje systemu, 
zwane tutaj umownie wersja A i wersja B1. Jednoczesnie trzeba zaznaczyc, ze termin „projekt 

rozwoju oprogramowania” na tym etapie odnosi sie do projektu rozwoju wydania B systemu 

ROPTIS.

1 Okreslenia wersja i wydanie beda uzywane wymiennie.

Wszystkie aplikacje w ramach systemu ROPTIS zostały opracowane przy uzyciu 

technologii Microsoft .NET (jezyk programowania C#) i Microsoft Visual Studio jako 

zintegrowanego srodowiska programistycznego. Do celów kontroli wersji zastosowano 
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Microsoft Team Foundation Server. Podczas rozwoju wersji A systemu ROPTIS do siedzenia 

defektów stosowano aplikacje IBM ClearQuest. Od rozwoju wersji B oprogramowanie do 
siedzenia defektów zostało zmienione na narzedzie Microsoft Team Fundation Server2, przy 

czym w narzedziu tym przechowywane sa te same informacje, co w ClearQuest.

2 W roku 2019 narzedzie Microsoft Team Fundation Server zmieniło nazwe na Microsoft Azure DevOps 
Server.

5.2.2. Poziom jakości oprogramowania rozwijanego w ramach projektu

Tabela 5.1: Całkowita liczba defektów wykryta podczas czasu uzytkowania wersji A programu ROPTIS

Dotkliwosc defektu Liczba

Krytyczna 162

Wysoka 188

Średnia 248

Mała 200

W tym: znalezione podczas testów systemowych 306

W tym: defekty naprawione niewłasciwie 83

Jakość wytwarzanych produktów (w tym oprogramowania) jest bardzo ważnym aspektem 

dla firmy - partnera niniejszych badan, szczególnie, jeśli chodzi o rozwój ważnych produktów, 

takich jak ROPTIS. Jakosc jest tutaj rozumiana nie tylko jako niezawodnosc aplikacji, jej 

działania czy zarządzania kodem w zakresie samego systemu, lecz takze jako efektywnosc 

procesu zapewniania jakosci, w tym stosowanie najlepszych praktyk podczas naprawy 

defektów. Kiedy aplikacja zostanie juz wydana, czyli gdy jest juz dostepna dla uzytkownika 

kotńcowego, wtedy najwazniejszym czynnikiem jest niezawodnosc i wydajnosc wydanego 

systemu.

Przed wydaniem A system ROPTIS cierpiał z powodu duzej liczby powaznych defektów 
(ponad 160 krytycznych defektów, co powodowało wstrzymanie testów), problemów z 

wydajnoscia (cztery krytyczne i jeden powazny defekt związany z wydajnoscia znalezione 

pózno w fazie testowania systemu), nieskutecznego usuwania defektów (83 zarejestrowane 

przypadki, kiedy poprawki defektów zostały odrzucone przez testerów) oraz niestabilnych 

pakietów instalacyjnych. Podsumowanie defektów znalezionych przed wydaniem A zostało 

przedstawione w tabeli 5.1. Po wydaniu wersji A do srodowiska produkcyjnego jakosc 

systemu mogła byc mierzona za pomocą zgłoszen do pomocy technicznej składanych przez 

uzytkowników kotńcowych. W zaleznosci od wagi zgłoszonego problemu zgłoszenie było 

pózniej zarejestrowane jako „przypadek wsparcia” i skategoryzowane poprzez przypisanie
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Rysunek 5.1: Liczba przypadków wsparcia dla wersji A systemu ROPTIS

priorytetu: wysoki, sredni i niski, gdzie przypadki wsparcia o wysokim priorytecie sa 

krytyczne dla produkcji w fabrykach i musza byc rozwiązane w mozliwie najkrótszym czasie 

(maksymalnie 1 godzina). Przypadki wsparcia o srednim i niskim priorytecie nie sa krytyczne 

i czas rozwiązania moze byc odpowiednio dłuzszy - maksymalnie od jednego dnia do jednego 
tygodnia. Rozkład przypadków wsparcia dla wersji A jest pokazany na rys. 5.1.

Kazda usterka systemu ROPTIS moze potencjalnie doprowadzic do wstrzymania produkcji 

pojazdów, co moze przełozyc sie na znaczne straty finansowe dla fabryki dotknietej awaria. Aby 

tego uniknac, dla kazdego podsystemu ROPTIS w umowie o poziomie usług (ang. service level 

agreement, w skrócie SLA) podpisanej pomiedzy zespołem programistów a przedstawicielem 

uzytkownika koińcowego (zródło: dokumentacja systemu ROPTIS) wymagano nastepujacych 

poziomów dostepnosci:
— ROPTIS Operator - 99,8%,

— ROPTIS Server - 99,8%,

— ROPTIS Designer - 99,5%,

— ROPTIS Factory Manager - 99,7%.

Aby osiagnac te wymagane poziomy dostepnosci, istniało duze zapotrzebowanie na 

zwiekszenie jakosci rozwiązania i zmniejszenie liczby defektów. Była to główna motywacja 

dla zespołu rozwijającego oprogramowanie, aby zastosowac nowa metodologie zapewniania 
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jakości, w której kluczową role odgrywało przewidywanie defektów. Z punktu widzenia 

badali główna motywacja była potrzeba sprawdzenia, czy przewidywanie podatnych na defekty 

plików z kodem źródłowym, wykorzystywane do napedzania różnych praktyk rozwojowych 

zorientowanych na jakośc, bedzie miało pozytywny wpływ (a jeśli tak, to w jakim stopniu) na 

jakosc opracowanego oprogramowania.

5.3. Metodyki zapewniania jakości w przedmiotowym projekcie rozwoju 
oprogramowania

Aby wprowadzić przewidywanie defektów jako ważną czesc procesu zapewniania jakości 

w projekcie, zaproponowano autorską metodyke zapewniania jakości oparta na predykcji 

defektów (zwaną metodyka DPDQA, od ang. Defect Prediction-Driven Quality Assurance 

methodology). W tym rozdziale opisano metodyke rozwoju wersji A i wcześniejszych systemu 

ROPTIS oraz proponowana, nowa metodologie DPDQA zastosowanąpodczas rozwoju wersji B 

tego oprogramowania.

Rysunek 5.2: Metodyka zapewniania jakości stosowana podczas przygotowywania wersji A,
zorientowana na osi czasu trwania projektu

5.3.1. Metodyka zapewniania jakości w czasie tworzenia wydania A

Podczas prac nad wersja A systemu ROPTIS i wczesniejszymi, była stosowana podobna 

metodyka zapewniania jakosci. Aby odróznic ją od proponowanej nowej metodyki DPDQA, 

nazwano ja metodyka zapewniania jakosci opartą o testy systemowe (STPBQA, od ang. 

System Testing Phase-based Quality Assurance), chociaz taka nazwa nie była uzywana przez 
zespół projektu. Metodyka STPBQA, umieszczona na osi czasu projektu, jest przedstawiona 

na rys. 5.2. Jak wynika z rysunku, do metodyki STPBQA zaliczono działania majace 

miejsce podczas fazy testów systemowych oraz rezerwy czasowej do momentu przekazania 

84



systemu ROPTIS do uzytku przez uzytkowników koińcowych, co w nomeklaturze stosowanej 
w projekcie nosi nazwe wydania na srodowisko produkcyjne.3

3 Termin „wydanie na sśrodowisko produkcyjne” pochodzi od angielskiego „release to production 
environment” i nie powinien byc utozsamiany z terminem „wydanie” bedacym - w tej pracy - synonimem wersji 
systemu.

4 Refaktoryzacja to proces, w wyniku którego kod zśródłowy programu komputerowego jest przekształcany 
do postaci subiektywnie lepszej (np. czytelniejszej, bardziej wydajnej czy łatwiejszej w pózśniejszym utrzymaniu) 
niz przed refaktoryzacja.

W metodyce STPBQA czas trwania fazy testowania systemu (1) został oszacowany na 

poczatku cyklu rozwojowego na podstawie liczby planowanych do wykonania przypadków 

testów systemowych. Ponadto, dodano rezerwe czasowa (2) w celu zminimalizowania 

ryzyka przekroczenia wstepnie zaplanowanego czasu wydania oprogramowania do środowiska 

produkcyjnego (3), kiedy uzytkownicy koncowi spodziewali sie otrzymac nowa wersje 
oprogramowania. Gdy wynik testu systemowego był negatywny (4), oznaczało to znalezienie 

defektu oprogramowania, który był przekazywany do naprawy przez programistów (5). Po 

naprawieniu stał sie on przedmiotem ponownego testowania (6) aby potwierdzic, ze został on 

rzeczywisście naprawiony. W tym celu poprzednio nieudany przypadek testu systemowego był 

wykonywany ponownie. Jezeli przypadek testu systemowego ponownie sie nie powiódł (7), 

defekt był ponownie przydzielany do naprawy (8). Jezeli zespół programistów nie zdołał 

usunac wszystkich wykrytych defektów podczas planowanej fazy testów systemowych, 
wykorzystywana była rezerwa czasowa (2). Gdy zespół programistów naprawił wszystkie 

wykryte wady, pozostały czas rezerwy (2) był wykorzystywany do refaktoryzacji (inaczej: 

refaktoringu) kodu zśródłowego.4

Pliki zśródłowe do refaktoryzacji były wybierane na podstawie analizy ad hoc i wspólnej 

decyzji zespołu programistów w zaleznosci od ich wczesniejszych doswiadczen, co jest 

popularna praktyka [5, 4, 97].

5.3.2. Metodyka zapewniania jakości wykorzystująca predykcje defektów 
oprogramowania (DPDQA) wykorzystana podczas tworzenia wydania B

W zwiazku z zapotrzebowaniem na rozwiązanie, które zwieksza jakosc i zmniejsza liczbe 

defektów, autor niniejszej rozprawy zaproponował wykorzystanie nowej metodyki DPDQA 

jako podstawy nowego podejscia, przyjmujac nastepujace załozenia:

(1) Użycie najlepszych praktyk pisania kodu zwiększa ogólna jakość tworzonego 

oprogramowania. Badacze tacy jak R. Martin przekonuje, ze gdy programiści przestrzegają 

zasad architektonicznych tworzonego oprogramowania, stosujac wzorce projektowe i praktyki 

SOLID, ogólna jakosścś oprogramowania wzrasta [128].
(2) Predykcja defektów w oprogramowaniu dostarcza wczesnych informacji o lokalizacji 

kodu zródłowego podatnego na defekty. Według badanś przeprowadzonych przez badaczy, 

proces uczenia maszynowego moze byc wykorzystany efektywnie do wyszukiwania 
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potencjalnie defektogennych obszarów w nowym kodzie, na których można skoncentrować 

przyszłe działania w zakresie zapewniania jakości [45, 25, 8, 67].
(3) Wykorzystanie DePress do predykcji defektów przy tworzeniu oprogramowania 

komercyjnego jest efektywne kosztowo. Symulacja kosztów opisana w rodziale 4 niniejszej 

pracy pozwala sadzic, ze wykorzystanie narzedzia DePress, celem podjecia wczesniejszych 

działali prewencyjnych wobec najbardziej podatnych na defekty modułów kodu zródłowego, 

powinno przynieśc znaczne oszczedności w kontekście zwrotu z inwestycji.

Rysunek 5.3: Proponowana metodyka zapewniania jakosci wykorzystująca predykcje defektów 
oprogramowania (DPDQA) wykorzystana podczas tworzenia wydania B

(4) Z powodu technicznych ograniczeń zastosowanego narzędzia do predykcji, 

przewidywanie defektów musi byc wykonane, gdy kod źródłowy wszystkich nowych funkcji 

planowanych do wprowadzenia w aktualnym wydaniu oprogramowania jest ukoHczony. 

Podczas fazy programowania (rozwoju) zmienia sie baza kodowa dla przyszłego procesu 

przewidywania. Jezeli predykcja zostanie przeprowadzona zbyt wczesnie, tzn. zanim wszystkie 

zaplanowane funkcje zostana wdrozone, nowy kod nie bedzie uwzgledniony przez narzedzie 

do predykcji defektów stosowane w badanym przypadku, poniewaz narzedzie nie pozwala na 

klasyfikacje czesci kodu zródłowego. Istnieje ryzyko, ze nowy kod, nie objety analiza predykcji 

wad, moze zawierac czesc z całkowitej liczby wykrywalnych wad. Jednakże zasade Boehma 

mozna interpretowac w ten sposób, ze koszta zapewniania jakosci rosna wraz z kazda kolejna 

faza projektu oprogramowania [20]. Dlatego naszym celem było poprawienie jakosci poprzez 

proaktywne działania zwiazane bardziej z wczesniejszymi działaniami projektu (naprawa 
usterek znalezionych w fazie testowania systemu), niz z pózniejszymi, jak np. wykorzystanie 
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przewidywania defektów do wsparcia testów integracyjnych lub akceptacyjnych. Jest to jedna 
z cech charakterystycznych metodyki DPDQA.

(5) Każda faza rozważanego projektu ma ściśle ustalony czas trwania. W przypadku 

przemysłowego rozwoju oprogramowania, czas i zasoby projektu sa uwazane za bardzo 

wazne ograniczenia. Czas trwania okresu rozwoju systemu ROPTIS zalezy od rocznego 

cyklu produkcyjnego pojazdu i nie moze byc przedłuzony. W tym konkretnym projekcie 

przemysłowym nie jest mozliwe zastosowanie technik zapewniania jakosci w całym kodzie 

programu z równa, wysoka skutecznoscia, ze wzgledu na ograniczona dostepnosc zasobów i 

scisłe planowanie czasowe. Nie było mozliwosci wprowadzenia nowej fazy „predykcja” czy tez 

wydłuzenie juz istniejącej. Dlatego w naszym przypadku nalezało właczyc techniki predykcji 

defektów i zapewniania jakosści do jednej z istniejacych faz (w tym przypadku do fazy testów 

systemowych).
Zaproponowana przez autora niniejszej rozprawy metodyka DPDQA jest przedstawiona 

na rys. 5.3. Waznym jej elementem jest predykcja defektów i jej rezultat (elementy 

pogrubione). Wynik predykcji działa jako element decyzyjny, który decyduje o tym, czy 
praktyki zapewnianiajakosści wobec kodu sa stosowane. W linii czasowej projektu, DPDQAjest 

stosowana w fazie testowania systemu, kiedy pierwsza wersja nowo przygotowanego programu 

jest ukonczona i stabilna. W ten sposób mozna wykorzystac metryki zebrane z tego kodu 

do przeprowadzenia procesu przewidywania defektów, na podstawie wczesśniej stworzonego 

modelu predykcji (por. punkt 5.5).

Podczas fazy testowania systemu wykonanie przypadku testowego systemu (1) moze 
zakonśczycś sie niepowodzeniem testu systemowego (2), co najprawdopodobniej5 wskazuje 

na istnienie defektu, który powinien bycś naprawiony przez programistów (3). Przydzielony 

programista bada przyczyne defektu i okresśla, które z plików kodu zśródłowego powinny 

zostacś zmodyfikowane (naprawione), aby usunacś defekt. Nastepnie, wynik procesu predykcji 

defektów (4) - tj. lista podatnych na defekty plików kodu zśródłowego - jest wykorzystywany 

do weryfikacji, czy pliki, które musza bycś zmodyfikowane (naprawione) sa na lisście 

plików wskazanych jako podatnych na defekty (5). Jezeli weryfikacja jest negatywna 

(tj. pliku wytypowanego do modyfikacji nie ma wsśród wyników predykcji), tylko opis 

symptomów defektu (6) przygotowany przez testerów oprogramowania jest wykorzystywany 

przez programistów podczas procesu naprawczego (7). Po tym, jak defekt zostanie uznany za 

naprawiony przez programiste, staje sie on przedmiotem testowania w celu sprawdzenia, czy 

5 Niepowodzenie testu wskazuje na istnienie defektu oprogramowania tylko wtedy, gdy zostały spełnione 
okreslone warunki, takie jak ten, ze test został zaprojektowany własciwie a srodowisko testowe działa prawidłowo. 
W przypadku wystapienia awarii sśrodowiska testowego, np. zaniku połaczenia z siecia czy baza danych, wynik 
testu moze byc wynikiem fałszywie pozytywnym, tj. sygnalizowac obecnosc defektu oprogramowania, gdy w 
istocie takiego defektu brak.
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rzeczywiscie został naprawiony (retest, 8). Gdy retest sie nie powiedzie, cały proces dotyczacy 
tego defektu powtarza sie. od punktu 3.

Weryfikacja (5) konczy sie wynikiem pozytywnym, gdy przynajmniej jeden plik kodu 

zródłowego, sposród wszystkich wytypowanych do modyfikacji (naprawy) w celu usuniecia 

defektu (3) jest obecny w wynikach predykcji (czyli na liscie plików wskazanych przez 

proces predykcji defektów jako podatnych na defekty). W takim przypadku modyfikacja 

(naprawa) wszystkich plików kodu zródłowego uwzglednia zastosowanie dodatkowych technik 

zapewniania jakosci kodu, obejmujących na przykład zastosowanie wzorców projektowych, 
okreslonych pryncypiów (zasad) architekturalnych oraz stosowanie praktyk SOLID (patrz 
punkt 5.4). Dodatkowo, to pozytywny wynik przypadku testu systemowego (1) staje sie. 

głównym determinantem tego, czy defekt (3) został naprawiony. Zatem, aby zweryfikowac 
naprawe. defektu jeszcze przed wykonaniem retestu przez testera oprogramowania (8), 

przypadek testu systemowego jest dostarczany programiscie w celu poinformowania go, jakiego 
zachowania programu oczekuje sie. po usunie.ciu defektu (test case-driven development; patrz 

punkt 5.4.6).

Wreszcie, wszystkie zmiany w kodzie powinny byc przejrzane przez innego 

programiste (10; patrz punkt 5.4.3). Jezeli proces przegladu kodu konczy sie wynikiem 
pozytywnym, przypadek testu systemowego, który doprowadził do wykrycia defektu (1) 

jest ponownie wykonywany przez testera oprogramowania (retest, 8), aby potwierdzic, ze 

defekt został naprawiony; w przeciwnym razie, jezeli otrzymano negatywny wynik przegladu, 

modyfikuje sie kod stosujac stosowne techniki zapewniania jakosci, az przeglad kodu bedzie 

pozytywny.

5.4. Techniki zapewniania jakości w metodyce DPDQA

Waznymi elementami metodyki DPDQA stosowanej podczas rozwoju wydania B systemu 

ROPTIS, oprócz procesu przewidywania defektów, były techniki zapewniania jakości kodu 

stosowane w przypadku, gdy plik kodu zródłowego był przewidywany jako podatny na defekty. 

Techniki te zostały opisane w ponizszych punktach.

5.4.1. Wzorce projektowe

Złozonosc systemu ROPTIS wymaga długotrwałego wprowadzenia dla kazdego nowego 

programisty, który dołacza do zespołu. Po dziewieciu latach rozwoju ponad 30 róznych 

osób było zaangazowanych w tworzenie kodu, a kazda z nich miała inne umiejetności w 

kodowaniu. Około dwóch lat to minimalny czas, który nalezy spedzic w projekcie, aby 
uzyskacś wystarczaja.co dobre zrozumienie kodu i aby stacś sie. mniej lub bardziej samodzielnym 

członkiem zespołu.
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Jedna z przyczyn tak długiego okresu wprowadzenia był brak znormalizowanego sposobu 

pisania kodu. Było to równiez powodem wprowadzania do kodu wielu defektów podczas 

implementacji nowych, złozonych funkcjonalnosci (gorzej, ze defekty te czesto ujawniały 

sie jako usterki juz po wdrozeniu, u uzytkowników koncowych). Zasadniczo, kazda nowa 

funkcjonalnosc powodowała dalsze zmiany w juz istniejącym kodzie, co naruszało jedna 

z zasad SOLID, zasade „otwarty-zamkniety” (patrz punkt 5.4.5) i wymuszało testowanie 

wczesniej przetestowanych funkcji. Aby przeciwdziałac opisanej sytuacji, podjeto decyzje o 

wprowadzeniu nastepujacych wybranych wzorców projektowych, ze wzgledu na wykazanie 

ich skutecznosści w literaturze przedmiotu [221, 15]:
— Wzorce konstrukcyjne - singleton, fabryka abstrakcyjna;

— Wzorce strukturalne - dekorator, fasada, proxy (pełnomocnik);

— Wzorce czynnosściowe - łanścuch odpowiedzialnosści, polecenie, specyfikacja, strategia.

Dzieki zastosowaniu wzorców projektowych kod stał sie bardziej czytelny dla nowych 

programistów, szczególnie, ze od kazdego nowego programisty wymagano dobrej znajomosci 

wzorców projektowych i zasad SOLID. Nawet jesśli nadal zachodziła koniecznosścś nauki 

specyficznej wiedzy biznesowej, przy zastosowaniu metodyki DPDQA sam kod stawał sie 

łatwiejszy do czytania, poniewaz kazdy plik kodu zródłowego wybrany na podstawie wyniku 

predykcji defektów był refaktoryzowany.

5.4.2. Pryncypia architektoniczne

Według członków zespołu projektowego, ponad 30 programistów poswieciło ponad 

dziewiec lat i wiele wysiłku na wdrozenie złozonego systemu ROPTIS, jednak trudno było 

utrzymac solidna architekture systemu. Badania przeprowadzone przez Ase Lindstrom 

oraz Garlana i Perry'ego udowodniły wysoka skutecznosc stosowania wspólnych zasad 

architektonicznych w pisaniu kodu dla całych organizacji na rzecz zapewniania jakosści 

i spójnosci projektu [57, 176]. Idac ich przykładem, została ustalona ogólna zasada, 

która wymagała, by kazda modyfikacja pliku wskazanego jako „defektogenny” przez proces 

predykcji defektów (jak opisano to w punkcie 5.3.2) była oceniona przez wyznaczonego 
architekta oprogramowania pod katem ustalonego zestawu zasad architektonicznych6.

6 W przypadku implementacji zupełnie nowych funkcjonalności także stosowano podobne podejscie.

Nastepujacy zestaw jest czescia zbioru zasad architektury systemów informatycznych 

firmy-partnera [175]:

— zgodnosścś ze specyficznymi normami przemysłowymi,

— autonomiczne i luzne sprzezenie pomiedzy komponentami i systemami,

— prostota rozwiazan i metod pracy,

— dazenie do wykorzystania istniejących usług przedsiebiorstwa,

— solidne rozwiązanie (asynchronicznosc, buforowanie itd.),
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— wydajnosc od samego poczatku,

— bezpieczne rozwiązania,

— dobre rozwiązania integracyjne,
— wykorzystanie metod pracy Agile i zwinnych zasad projektowania.

Skupienie sie na wyzej wymienionych zasadach doprowadziło do uproszczenia kodu 

zśródłowego i dało lepsze panowanie nad kompletnym projektem. W konsekwencji stosowania 

metodologii DPDQA, pewne czesci starego kodu - pliki oznaczone jako podatne na defekty w 

procesie predykcji - zostały napisane na nowo zgodnie z powyzszymi zasadami.

5.4.3. Przeglądy kodu

W poczatkowej fazie niniejszych badan wprowadzenie wzorców projektowych i zasad 

architektonicznych okazały sie niewystarczająco efektywne do takiego poziomu jakosci 

kodu, aby zapewnic wymagane umowa SLA poziomy dostepnosci modułów aplikacji (patrz 

punkt 5.2.2). Działając pod presja czasu, członkowie zespołu mieli tendencje do pomijania 

dłuzszego procesu naprawy defektów i tym samym implementacji wzorców projektowych i 

stosowania zasad SOLID na rzecz „prostego procesu naprawy defektu” (7 na rysunku 5.3). 

Postanowiono poszukac rozwiązania tego problemu. Zachecajace wyniki badaczy [191, 44, 51, 

125], pokazujące, ze:

— Przeglady kodu przynosza dzielenie sie wiedza;
— Swieze spojrzenie na kod czesto prowadzi do prostej, ale wartosciowej zmiany;

— Przeglady ograniczają konflikty przy łączeniu i powielaniu funkcjonalnosci, np. poprzez 

wczesne ostrzezenie, ze ktos z innego zespołu pracuje nad tym samym fragmentem kodu;

— Unika sie wprowadzania niektórych defektów,

były czynnikiem decydującym, aby właczyc przeglady kodu jako dodatkowy element 

metodyki DPDQA. Wczesniej technika stosowania przeglądów kodu była niejednokrotnie 

stosowana podczas przygotowania poprzednich, historycznych wydanś systemu ROPTIS, ale 

nie przyniosła poz^danych efektów. Skupiała sie ona głównie na komentarzach, konwencji 
nazewnictwa oraz strukturze klas i metod jezyka C#. W tamtym czasie sświadomosścś wzorców 

projektowych i innych praktyk zapewniania jakosści kodu była w zespole niska.

Kolejna próba wprowadzenia wartosściowych przegladów kodu została podjeta, kiedy 

zastosowano proponowana metodologie DPDQA i skoncentrowano sie na zasadach SOLID, 

wzorcach projektowych i eliminacji kodu napisanego wbrew sztuce tworzenia oprogramowania. 

Wprowadzono specjalna zasade, aby kod zmodyfikowany w ramach stosowania metodyki 

DPDQA, gdy weryfikacja wyników predykcji zakonśczyła sie pozytywnie (5 na rysunku 5.3), 

nie mógł bycś wysłany do repozytorium kodu bez wczesśniejszego sprawdzenia przez innego 
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członka zespołu programistów. Nazwisko osoby przeglądającej powinno byc równiez zapisane 
w repozytorium, razem z przesłanym kodem i nazwiskiem programisty-autora.

W trakcie niniejszych badan zaobserwowano, ze zmiana ta została doceniona przez 

młodszych programistów. Mieli oni mozliwosc uczenia sie na błedach w sposób „miekki” 
- zanim złej jakosści kod mógł wpłyna.cś na rzeczywisty system i ewentualnie spowodowacś 

awarie. na sśrodowisku „produkcyjnym”, czyli w fabrykach korzystaja.cych na co dzienś z systemu 

ROPTIS.

Kolejna obserwacja było to, ze nawet, jesli zmiany były zatwierdzone przez architekta 
oprogramowania, rzadko sie. zdarzało, by osoba wyznaczona do przejrzenia kodu nie miała 

zadnych uwag. W związku z tym podjeto decyzje, aby cześciej przeprowadzac przeglądy, nawet 

jeśli naprawa defektu nie była jeszcze ukonczona, w celu zapobiezenia powaznym zmianom 
w kodzie zśródłowym, gdy wa.tpliwy kod został znaleziony podczas „finalnego” przegla.du po 

zakonczeniu naprawy, badź - co gorsza - juz po wysłaniu kodu do repozytorium.

Wprowadzona praktyka przegladu kodu wywołała jednak problem z zarzadzaniem 

zespołem. Niektórzy programisci zgłaszali, ze czuja sie upokorzeni uczestniczac w 

przegladach. W takich przypadkach konstruktywne informacje zwrotne były zazwyczaj mylone 

z krytyka. To prowadziło do unikania przegladów kodu, a nawet do łamania wspomnianej 

zasady, ze nie nalezy wprowadzac kodu do repozytorium bez nazwiska osoby przegladajacej. 

Ostatecznie, niechec ta została w koncu przezwyciezona na rzecz zrozumienia pozytywnego 

wpływu przegladów na jakosścś dostarczanego oprogramowania.

Obecnie przeglady kodu sa doceniane i realizowane przy wsparciu narzedzi, takich jak 
Microsoft Azure DevOps Server [139, 26].

5.4.4. Refaktoryzacja

Przed wprowadzeniem metodologii DPDQA pierwsza rozpoznana potrzeba było 

wprowadzenie refaktoryzacji kodu do projektu ROPTIS, co było koniecznosścia, aby uzyskacś 

zauwazalne skoki wydajnosci w module „ROPTIS Viewer”. Sam moduł nie był poczatkowo 

przeznaczony do uzytku przez uzytkowników koncowych w bardzo wymagającym srodowisku 
produkcyjnym. Był raczej prowizorycznym rozwia.zaniem przeznaczonym dla członków 

zespołu, do sprawdzania logów przechowywanych przez serwer. Narze.dzie okazało sie. 

na tyle przydatne, ze decyzja kierownictwa zostało przygotowane do udostepnienia go 

fabrykom. Poniewaz nie było ono ani ukierunkowane na wydajnosc ani szczególnie dobrze 
zaprojektowane, wywołało obawy dotycza.ce przyszłego poziomu jakosści.

Bez gruntownej refaktoryzacji kodu modułu nie mozna było wyeliminowac mozliwych 
defektów typu timeout (czyli: gdy komunikacja na linii klient-serwer przekracza maksymalny, 

dostepny czas na transfer danych). Podjeto decyzje o wprowadzeniu duzej zmiany i po analizie 

mozliwych rozwiązali, zdecydowano sie na refaktoryzacje całego kodu zródłowego modułu 
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„ROPTIS Viewer”, poniewaz badania wykazały wysoka skutecznosc tej techniki zapewniania 

jakoscikodu [133,49].
W wyniku refaktoryzacji modułu „ROPTIS Viewer” czas wyszukiwania danych do 

wyswietlania został zredukowany z minut do kilku sekund. To duze ulepszenie zmieniło 

równiez nastawienie kadry kierowniczej projektu - do tej pory uwazano za niepotrzebne ryzyko, 
aby poswiecac czas i wykorzystywac zasoby na działania, które nie przynosza nowych funkcji7.

7 Ta zmiana nastawienia kierownictwa umoZliwiła teZ inne prace nie przekładajace sie bezposrednio na nowe 
funkcjonalnosci systemu - mowa tu o wprowadzeniu metodyki DPDQA.

8 Wiecej o zapachach kodu i zastosowaniu predykcji defektów w tym kontekscie Czytelnik dowie sie z 
rozdziału 6.

Na podstawie tego studium przypadku zdecydowano sie na wprowadzenie procesu 
refaktoryzacji do metodyki DPDQA i zastosowanie tzw. „reguły skauta”, która brzmi 

nastepujaco: „zawsze zostawiaj kod lepszy, niz go znalazłes" [129]. Pozwoliło to na 

refaktoryzacje małych czesci kodu podczas kazdego usuwania defektu.
Co wazne, aby zapobiec wprowadzaniu przekłaman („szumu”) do danych wejsciowych dla 

predykcji defektów, zmiany kodu nastepujace w wyniku stosowania sie do „reguły skauta” 

wysyłane były w osobnym „commicie”, zgodnie z zasadami omówionymi w rozdziale 3.

Kazda naprawa defektu, która wymagała dłuzszego czasu na przepisanie kodu przy uzyciu 
wzorców projektowych, zasad architektonicznych i zasad SOLID, była traktowana w projekcie 

jako oddzielne zadanie, aby zapewnic odpowiednia ilosc czasu na ukonczenie tego zadania i 

pózniejszy przegląd kodu.

5.4.5. Praktyki SOLID

Wskutek zaobserwowanego wzrostu produkcji w firmie współpracującej przy badaniach, 

nowych produktów i modernizacji ich architektury elektronicznej, oczekiwano, ze system 

ROPTIS zostanie w najblizszych latach znacznie rozbudowany. To mogłoby potencjalnie 

powodowac problemy w utrzymaniu systemu, długie czasy wprowadzania zmian oraz 
powodowac du/a liczbe róznych zapachów kodu8. W swoich badaniach Martin

argumentował, Ze moZna uniknac powyZszego poprzez zastosowanie w projektowaniu 

programów obiektowych pieciu zasad, nazwanych przez niego SOLID [128]. Wspólnie z 

zespołem programistów zdecydowano, Ze praktyki zapewniania jakosci kodu powinny równieZ 

zapewnic poprawe łatwosci utrzymania kodu poprzez przestrzeganie zasad zaproponowanych 

przez Martina. Ich nazwa wzieła sie od pierwszych liter ich angielskich nazw:

— Single responsibility principle - zasada jednej odpowiedzialnosci mówiaca, Ze nigdy nie 

powinno byc wiecej niZ jednego powodu do istnienia metody lub klasy [128];

— Open/closed principle - zasada otwarte/zamkniete mówiaca, Ze elementy kodu Zródłowego 

(klasy, metody, funkcje itp.) powinne byc zamkniete na modyfikacje, a otwarte 
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na rozszerzenia, zatem zmiana zachowania tego elementu powinna byc możliwa bez 
modyfikacji jego kodu [128];

— Liskov substitution principle - zasada podstawienia, sformułowana po raz pierwszy 

w 1987 przez Barbare Liskov [115], mówiaca, ze klasa dziedzicząca powinna rozszerzać 

zachowanie klasy bazowej ale nie powinna zmieniac jej pierwotnych moziiwosci;

— Interface segregation principle - zasada segregacji interfejsów mówiąca, ze 
zaprojektowanie kilku dedykowanych interfejsów (abstrakcyjnych typów danych 

dysponujących jedynie operacjami) jest lepsze, niz jednego ogólnego [128];

— Dependency inversion principle - zasada odwrócenia zaleznosci mówiaca, ze 

wysokopoziomowe (ogólne) elementy programu nie powinny zalezec od elementów 
niskopoziomowych (specyficznych) - zaleznosci te powinny wynikac ze stosowania 
abstrakcji [128].

5.4.6. Test Case-Driven Development

W ramach metodologii DPDQA znalazło sie takie wykorzystanie rozwoju sterowanego 

testami (TDD, od ang. Test Driven Development), który jest metoda rozwoju oprogramowania 

wynikajaca z potrzeby wdrozenia mozliwych sposobów ograniczenia liczby głównych 
i krytycznych defektów, zanim oprogramowanie zostanie przetestowane przez zespół 
testowy [13, 92, 140, 118].

W poprzednio stosowanej metodyce STPBQA po tym, jak defekt został naprawiony 

i przetestowana przez programiste, informacja o naprawie defektu była przekazywana 

do wyznaczonego testera oprogramowania w celu przeprowadzenia testu potwierdzającego 

(retestu). Z obserwacji wynikało, ze czesto czynnosci testowe były przerywane przez powazne 

defekty, jak np. brakujace pliki w pakietach instalacyjnych, niedziałajace funkcjonalności (na 

które wpłyneła naprawa defektu, ale które nie zostały bezposrednio zmienione podczas tejze 

naprawy) lub inne zachowania oprogramowania niezgodne ze specyfikacja.
Aby ograniczycs podobne problemy, zaproponowano podejsscie, nazwane roboczo "Test 

Case-driven Development": dla kazdego defektu znalezionego w sklasyfikowanych jako 

defektogenne plikach kodu zsródłowego wyznaczany był zestaw przypadków testowych. 

Zestaw ten był nastepnie dostarczany do odpowiedniego programisty zajmującego sie naprawa 

wspomnianego defektu (najlepiej przed rozpoczeciem naprawy, jeśli przypadki testowe były 

juz gotowe).

Rozwiązanie to dawało mozliwosc sprawdzenia poprawki i zastosowania wymaganych 

zmian w dokumencie podczas naprawy. Jako ostateczny kontrakt z zespołem testującym 

oprogramowanie programista dostarczał raport z wykonania przypadków testowych - liste 
wykonanych przypadków testowych z odpowiednim rezultatem ich wykonania („pozytywny” 

lub „negatywny”).
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To podejscie rózni sie od najczesciej stosowanej praktyki programowania sterowanego 

testami tym, ze zamiast twórcy oprogramowania piszacego testy, przypadki testowe 
przygotowywane sa przez testera oprogramowania. W ten sposób eliminuje sie problem 

wskazany m.in. przez Maricka, który argumentował, ze najbardziej efektywne testowanie 

oprogramowania mozna osiagnac, gdy testy sa przygotowywane przez inna osobe (testera 

oprogramowania) niz programista [127]. Wykorzystanie przygotowanych przypadków 

testowych daje informacje o mozliwych niepozadanych zachowaniach programu, które 

mogłyby zostac przeoczone przez programiste.

5.5. Model predykcji zbudowany przy pomocy narzedzia DePress

W proponowanej metodologii DPDQA decyzja, czy dana technika zapewniania jakosci 

(patrz punkt 5.3.1) powinna byc zastosowana czy tez nie na danym pliku kodu zródłowego, 

opiera sie na liscie plików sklasyfikowanych jako podatnych na defekty. Taka lista jest 

wynikiem procesu klasyfikacji, w którym stosowany jest model predykcji. W dalszej czesci 

niniejszego rozdziału zostanie przestawione wybrane na tym etapie podejscie do budowania 

serii modeli predykcji, po to, aby wybrac najbardziej efektywny. Poniewaz jednym z celów 

badaiń było zweryfikowanie oprogramowania DePress w komercyjnych projektach rozwoju 

oprogramowania, zostanie on uzyty jako główne narzedzie do tego zadania.

5.5.1. Wykorzystane dane

Dla projektu ROPTIS dane dostepne do celów budowy modelu predykcji to metryki kodu, 

informacje o odkrytych defektach oraz dane opisujace zmiany w kodzie spowodowane przez te 

defekty. Aby zbudowac model predykcji, który byłby w stanie wesprzec tworzenie wydania B 

aplikacji ROPTIS, wykorzystano dane zawierające metryki kodu zródłowego wydania A, 

zebrane zanim jakakolwiek akcja naprawcza została na nim wykonana.

Narzedzie Microsoft Visual Studio, które zostało wykorzystane jako srodowisko 

programistyczne dla tego projektu, dzieki wykorzystaniu wbudowanej wen funkcji zwanej 

SourceMonitor, dostarczyło nastepujace metryki kodu (opisane szerzej w punkcie 2.3.1):

— indeks utrzymywalnosci kodu,

— złozonosc cyklomatyczna,

— głebokosc drzewa dziedziczenia,

— sprzezenie klas C#,

— całkowita liczba linii kodu,

— liczba wykonywalnych linii kodu.
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Proces predykcji defektów za pomoca narzedzia DePress, stosowany na tym etapie badan, 
pozostawał spójny z dotychczasowo przyjetym (opisanym w rozdziałach 3 oraz 4), który 

okazał sie zarówno wykonalny w srodowisku komercyjnego wytwarzania oprogramowania, 

jak i efektywny kosztowo. Implementujac to podejscie na potrzeby wersji B projektu 

ROPTIS, pierwszym krokiem potrzebnym do skonstruowania zbioru danych treningowych było 

rozpoznanie, które z czesci plików z kodem zródłowym wersji A zostały zmodyfikowane w 

wyniku usuniecia defektów o róznym stopniu ciezkosci. Jak zostało to opisane w punkcie 4.5.2 

niniejszej pracy, dokonanie takiej obserwacji stało sie mozliwe dzieki wezłowi narzedzia 
DePress o nazwie Issues per Artefact, która wykorzystuje dane wyeksportowane z repozytorium 

kodu Team Foundation Server (w formacie logu „commitów” GIT) oraz z narzedzia sledzenia 
defektów IBM ClearQuest, które w tym przypadku eksportuje dane w postaci pliku xml. 

Poprawki defektów zarejestrowane w repozytorium kodu zostały rozpoznane na podstawie 

danych z narzedzia sledzenia defektów. Stało sie to mozliwe w wyniku zaistnienia w 

projekcie ROPTIS okolicznosci opisanych w rodziale 3 jako konieczne do przeprowadzenia 

predykcji defektów: dzieki unikalnemu identyfikatorowi defektu, który jest przypisany do 

kazdego wykrytego defektu i jest przechowywany jako komentarz w repozytorium „commitów” 

zawierających kod naprawiający usterki. Takie i w tym przypadku „commity” zawierające 

unikalne identyfikatory defektów w polach komentarzy zostały wskazane przez wezeł DePress 

o nazwie Marker Parser. Diagram przepływu danych implementujący powyzszy proces jest 

przedstawiony na rys. 5.4.

W wyniku tego procesu otrzymano dane opisujace rozkład defektów wsród plików kodu 

zródłowego. Dane te zostały wykorzystane do odróznienia metryk kodu opisujących pliki kodu 

zródłowego podatne na defekty od metryk opisujących pliki kodu nie podatnego na defekty. 

Szczegóły tego procesu sa opisane w punkcie 5.5.2. Ostatnim etapem tworzenia zbioru danych 

treningowych było połaczenie informacji o rozmieszczeniu defektów (miedzy plikami kodu 

zródłowego) z metrykami zebranymi dla kazdego pliku.

Podobny zbiór danych, potrzebny do przygotowania predykcji defektów dla wydania B 

systemu ROPTIS, został zebrany z metryk kodu wydania B.

5.5.2. Klasyfikacja

Dazac do wdrozenia proponowanej metodyki DPDQA zdecydowano, ze proste, 

kategoryczne rozróznienie miedzy plikami kodu zródłowego podatnymi na defekty i plikami 

kodu zródłowego, które nie sa podatne na defekty, bedzie wystarczające do tego celu. Po 

przeanalizowaniu liczby, dotkliwosci i rozmieszczenia wykrytych defektów w wydaniu A 

podjeto decyzje o oznaczeniu plików kodu zródłowego, w których działania związane z 

usuwaniem usterek były spowodowane przez co najmniej dwa defekty o stopniu dotkliwosci 

„major” („duzy defekt”) lub wyzszym, jako podatne na defekty. Inne pliki, w tym równiez
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Rysunek 5.4: Zmodyfikowany diagram przepływu z rys. 3.2, pozwalający uzyskać informacje o 
rozkładzie zmian w kodzie źródłowym projektu ROPTIS, powstałych w wyniku napraw defektów.

te pliki, w których zostały usuniete pojedyncze defekty o dotkliwości „major” lub wiekszej, 
były oznaczone jako nie podatne na defekty. Pliki podatne na defekty zostały oznaczone 

w przygotowanych wcześniej danych treningowych w dodatkowej kolumnie, za pomoca 

binarnej jedynki - „1” a pliki nie podatne na defekty były oznaczane binarnym zerem - „0”. 
W wyniku tego rodzaju kategoryzacji otrzymano surowy zbiór danych treningowych, który 

charakteryzował sie silnym niezbalansowaniem klas, z dominujaca klasa „0” (pliki nie podatne 
na defekty) w stosunku 62:1.

5.5.3. Działania przeciwdziałające niezbalansowaniu klas

W celu przeciwdziałania niezbalansowaniu klas, w toku badan zdecydowano sie na 

przetestowanie dwóch róznych rozwiązali i sprawdzenie, które da lepsze rezultaty.

Pierwsze podejscie polegało na zmniejszeniu liczby instancji klasy wiekszosciowej poprzez 

losowe jej próbkowanie, podobnie, jak zostało to zrealizowane wczesniej i przedstawione 

w punkcie 4.3.2. Po podzieleniu zbioru danych treningowych pomiedzy klasy („1” i „0”) 

zastosowano wezeł próbkowania tak, jak to przedstawiono na rys. 4.1. Uzyto metody prób 

i błedów, aby okreslic wielkosc próby i znalezc stosunek klas, który daje najlepszy model 

predykcji, bez uwzgledniania zadnych innych czynników.

Jako alternatywne podejscie wybrano uzycie algorytmu, który został wprowadzony do 

narzedzia KNIME/DePress na tym etapie badan, zwanego Synthetic Minority Oversampling
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Technique (SMOTE), by sztucznie zwie.kszycś liczbe. instancji klasy mniejszosściowej tak, aby 
osia.gna.cś stosunek klas 1:1. W tym przypadku wykorzystano sprawdzona. forme. algorytmu, 

która. efektywnie stosowali Chawla et al. [27] - polegaja.ca. na losowym wyborze pie.ciu 

najblizszych sasiadów (otaczajacych aktualnie rozpatrywana instancje) jako podstawy do 

zbudowania syntetycznej instancji posśredniej, jak ilustruje to rysunek 5.5.

Rysunek 5.5: Ilustracja działania algorytmu SMOTE [177].

5.5.4. Procedura wyboru cech

W procesie przygotowania predykcji defektów do celów metodyki DPDQD wykorzystano 

takze mechanizm wyboru cech narzedzia KNIME/DePress opisany w punkcie 4.3.3.

5.6. Wyniki i podsumowanie tego etapu badan

Z praktycznego punktu widzenia, sensownym jest zrobienie listy plików zśródłowych 

podatnych na defekty, bazujących na mozliwie najbardziej efektywnym modelu predykcji. 

W tym podrozdziale opisane zostana rezultaty przygotowania i walidacji kilku wybranych 

modeli predykcji. Nastepnie przedstawione zostana koszty implementacji w komercyjnym 

projekcie wytwarzania oprogramowania - dysponujac wynikami predykcji, metodyka DPDQA 
została wykorzystana w procesie tworzenia wersji B systemu ROPTIS; obserwacje zebrane 

podczas pracy z metodyka zebrane zostały w punkcie 5.5. Nastepnie pokazany zostanie wpływ 
proponowanej metody pracy na jakosścś i wyniki wydania B systemu. W punkcie 5.6.3 opisane 
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zostana zagroZenia dla rzetelnosci badan (ang. threats to validity) przeprowadzonych na tym 

etapie.

5.6.1. Predykcja plików podatnych na defekty

Aby przeprowadzic predykcje defektów dla plików z kodem Zródłowym, która zostanie 
wykorzystana jako kluczowy element metodyki DPDQA, zbudowany i przetestowany 

został szereg modeli predykcji z wykorzystaniem uczącego zbioru danych (opisanego w 
punkcie 5.5.1), podzielonego na dwie partycje z wykorzystaniem próbkowania warstwowego 

(stratified sampling): jedna partycja jest wykorzystana do zbudowania modelu, zas druga - do 

jego walidacji. Wybrano nastepujace klasyfikatory, które sa dostepne w narzedziu KNIME - 

trzy uZyte juZ wczesniej: naiwny klasyfikator Bayesa, probabilistyczna siec neuronowa i drzewo 

decyzyjne oraz jeden „nowy” klasyfikator, wprowadzony do narzedzia tuZ przed rozpoczeciem 

tego etapu badan - las losowy, aby poddac je walidacji celem wybrania najbardziej efektywnego 

z nich. PoniewaZ kluczowa rola tworzenia modelu było zapewnianie jak najlepszego 

przewidywania najbardziej podatnych na defekty czesci kodu (które, zgodnie z proponowana 
metodyka, wymagaja dalszego ulepszenia), z miar stosowanych do oceny klasyfikatorów 

(opisanych w punkcie 2.2.1) wybrano nastepujace jako decydujące: czułość (udział plików 

rzeczywiscie defektogennych w ogólnej liczbie tych, które zostały sklasyfikowane jako 
defektogenne [216]) dla plików oznaczonych jako podatne na defekty (co jest istotne dla 

czasochłonnosci zadali, które beda podejmowane jako konsekwencja interpretacji wyników 

predykcji) oraz współczynnik korelacji Matthewsa pomiedzy zaobserwowana a przewidziana 

klasyfikacja. Dodatkowo, dla pełniejszego zobrazowania wyników, zebrano takZe wartosci 

precyzji, swoistosci oraz miary F obliczone przez narzedzie KNIME.

W przypadku, gdy do przeciwdziałania niezbalansowaniu klas zastosowano metode 

próbkowania klasy wiekszosciowej, dla kaZdego klasyfikatora zastosowano piec róZnych 

stosunków klas; wyniki sa przedstawione w tabeli 5.2. Podobnie, wyniki drugiej metody 

przeciwdziałania niezbalansowaniu klas (zastosowanie algorytmu SMOTE) sa przedstawione 

w tabeli 5.3. WyZsze wartosci czułosci i współczynnika korelacji Matthewsa zaobserwowano w 

przypadku uZycia algorytmu SMOTE, niezaleZnie od zastosowanego klasyfikatora. Dla obu 

uZytych metod przeciwdziałających niezbalansowaniu klas, drzewo decyzyjne i las losowy 

uzyskały najlepsze wyniki.

NajwyZsze wartosci współczynnika korelacji Mathewsa (0.928) i czułosci (0.979) 

zostały uzyskane przy uZyciu kombinacji SMOTE i lasu losowego oraz podzbioru pieciu 

metryk (indeks utrzymywalnosci, złoZonosc cyklomatyczna, glębokosc drzewa dziedziczenia, 

sprzeZenie klas i liczba linii kodu) z łącznie szesciu dostepnych cech (metryk kodu) zbioru 

danych.
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Zatem powyzsza kombinacja algorytmów i powyzszy podzbiór cech zestawu danych 

zostały wykorzystane do predykcji podatnych na defekty plików kodu zródłowego przy 

uzyciu metryk kodu zebranych z wydania B. Wynik predykcji, kluczowy dla proponowanej 

metodologii DPDQA, był sporządzany w formie listy plików kodu zródłowego, odpowiednio 

sklasyfikowanych przez model predykcyjny.

Tabela 5.2: Wyniki walidacji modelu predykcji obszarów w kodzie podatnych na defekty - 
wykorzystanie próbkowania klasy wiekszosciowej.

Udział 
klasy 
większościowej

Liczba 
wybranych 
metryk

Precyzja Czułosc Swoistość Miara F Współczynnik 
korelacji 
Matthews'a

Naiwny klasyfikator Bayesa
1:1 4 0.762 0.821 0.487 0.790 0.322

1:1.02 4 0.872 0.526 0.846 0.656 0.358
1:1.25 2 0.831 0.821 0.667 0.826 0.484
1:1.5 4 0.797 0.654 0.667 0.718 0.304
1:2 2 0.744 0.821 0.436 0.780 0.274

Probabilistyczna siec neuronowa
1:1 2 0.782 0.872 0.513 0.824 0.415

1:1.02 4 0.819 0.756 0.667 0.787 0.410
1:1.25 4 0.850 0.872 0.692 0.861 0.572
1:1.5 2 0.770 0.859 0.487 0.812 0.374
1:2 3 0.728 0.962 0.282 0.829 0.354

Drzewo decyzyjne
1:1 4 0.902 0.949 0.800 0.925 0.770

1:1.02 3 0.854 0.897 0.700 0.875 0.614
1:1.25 3 0.750 0.923 0.400 0.828 0.393
1:1.5 2 0.791 0.872 0.550 0.829 0.449
1:2 5 0.892 0.846 0.800 0.868 0.633

Las losowy
1:1 4 0.837 0.923 0.650 0.878 0.610

1:1.02 4 0.864 0.974 0.700 0.916 0.733
1:1.25 3 0.814 0.897 0.600 0.854 0.530
1:1.5 3 0.822 0.949 0.600 0.881 0.611
1:2 2 0.729 0.897 0.350 0.805 0.301

5.6.2. Koszta implementacji

Koszta implementacji metodyki i narzedzi moga byc potencjalnie duzym ograniczeniem, 

a nawet przeszkoda blokujaca mozliwosc wprowadzenia proponowanej zmiany. Koszta 

wdrozenia procesu predykcji bazujacego na DePress zostały zbadane i przedstawione w 

niniejszej pracy w rozdziale 4 i sa one podobne w tym przypadku, głównie za sprawa 

darmowego dostepu oprogramowania DePress z licencja GNU, a takze dzieki jego interfejsowi, 

który jest łatwy w nauce i uzyciu.
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Tabela 5.3: Wyniki walidacji modelu predykcji obszarów w kodzie podatnych na defekty - 
wykorzystanie SMOTE.

Udział 
klasy 
większościowej

Liczba 
wybranych 
metryk

Precyzja Czułosc Swoistość Miara F Współczynnik 
korelacji 
Matthews'a

Naiwny klasyfikator Bayesa
1:1 5 0.761 0.650 0.795 0.701 0.450

Probabilistyczna siec neuronowa
1:1 1 0.897 0.867 0.901 0.882 0.768

Drzewo decyzyjne
1:1 6 0.933 0.957 0.931 0.945 0.889

Las losowy
1:1 5 0.950 0.979 0.949 0.964 0.928

Tabela 5.4: Koszty wprowadzenia predykcji defektów w projekcie ROPTIS zarejestrowane przy uzyciu 
oprogramowania SAP CATS.

Wyszczególnienie Koszt
[roboczogodziny]

Nabycie narzedzia DePress i koszty instalacji 0

Szkolenie (nauka) 4

Zebranie danych 8

Przygotowanie predykcji defektów 1

Łaczne koszty 13

Łaczne koszta implementacji predykcji pokazane w tabeli 4.7 zostały uzyskane z 

oprogramowania sledzacego czas pracy wyprodukowanego przez firme SAP, zwanego 
Cross-Application Time Sheet (CATS) i wykorzystywanego przez zespół projektowy. Jak 

widac, załozenia teoretyczne sporządzone w toku badan opisanych w rozdziale 4 praktycznie 

pokrywaja sie z rzeczywistym czasem, jaki poswiecono na wdrozenie i przeprowadzenie 

predykcji defektów.

Jak pisano wczesniej w punkcie 5.2.1, ograniczenia czasowe i zasobowe projektu nie moga 

ulec zmianie. Z tego powodu koszta pracy dla wydania A i B sa porównywalne. Wykorzystanie 

metodyki DPDQA zmieniło jedynie organizacje pracy, ale nie wpłyneło znaczaco na jej nakład.

5.6.3. Spostrzeżenia z pracy z metodyką, DPDQA

Przed wprowadzeniem metodyki DPDQA przygotowano zestaw wewnetrznych warsztatów, 

które zostały poprowadzone przez najbardziej doswiadczonych, zorientowanych na 

zapewnianie jakosci oprogramowania, członków zespołu. Młodsi programisci wiedzieli o
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Rysunek 5.6: W dolnej czesci okna Środowiska programowania widoczny komunikat ostrzegawczy 
o pliku podatnym na uszkodzenia („This file contains a hot class!”), dostarczany przez wtyczkę 
korzystająca z wyników predykcji defektów. Po prawej stronie widoczne okno dialogowe ustawien 
wtyczki.

istnieniu SOLID, ale po tym, jak wpływ reguł na jakosc została im pokazana w praktyce, 

zapał do wdrozenia zasad SOLID był duzy. Po wprowadzeniu metodyki kazdy przeglad 

kodu koncentrował sie na powyzszych zasadach i dlatego kazde naruszenie było natychmiast 

wskazywane. Sukces warsztatów doprowadził do kolejnej decyzji, aby przeprowadzac wiecej 

warsztatów jako inwestycje w jakosc kodu. Bardzo interesującym efektem ubocznym było to, 

ze metodyka ta stała sie popularna wsród pracowników firmy spoza projektu, którzy dostrzegli 

znaczenie predykcji defektogennych obszarów w kodzie w połaczeniu ze stosowaniem dobrych 

praktyk programowania.

Aby przyspieszyc proces przekazywania informacji mówiącej, czy dany plik kodu 

zródłowego został sklasyfikowany jako podatny na defekty, opracowano specjalna wtyczke do 
zintegrowanego srodowiska programistycznego (Microsoft Visual Studio). Kiedy programista 

rozpoczynał prace z plikiem zródłowym, unikalny ciag - składający sie ze sciezki do pliku 

i jego nazwy - był porównywany z wynikiem predykcji: jesli plik był sklasyfikowany jako 
podatny na defekty, wtyczka to sygnalizowała (jak na rys. 5.69). W mysl metodyki DPDQA, 

programista był w takim wypadku zobowiązany zastosowac uzgodnione najlepsze praktyki 

kodowania (jak opisano w punkcie 5.3.2) w procesie naprawy defektów. Dodatkowo, w celu 

narzucenia przegladu kodu, w Microsoft Team Foundation Server uzywanym do kontroli wersji, 

została ustanowiona specjalna reguła, która zabraniała wysyłania do repozytorium kodu pliku 

rozpoznanego przez wtyczke jako defektogenny, jesli „commit” nie zawierał nazwiska osoby, 

9 Autorowi nie wolno ujawniac szczegółów kodu zródłowego, dlatego kod na rysunku zrzutu ekranu został 
zamazany.
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która przejrzała kod pod katem ustalonych praktyk. Te mechanizmy pomogły w przestrzeganiu 
metodyki DPDQA.

Alert generowany przez wspomniana wtyczke był równiez wykorzystywany do 

podejmowania decyzji o uzyciu testów jednostkowych w sygnalizowanym kodzie. W 

zaleznosci od przewidywanej pracochłonnosci refaktoryzacji pliku, członkowie zespołu mogli 

zdecydowac, czy zaimplementowac tez testy jednostkowe, czy tez połozyc nacisk na testowanie 

funkcjonalnosci realizowanych za pomoca kodu zawartego w pliku na poziomie systemowym. 

Bez wzgledu na wynik powyzszej decyzji, swiadomosc, ze kod był sklasyfikowany jako 

podatny na defekty, zazwyczaj powodowała bardziej wnikliwe testy (jednostkowe badz 
systemowe).

Przykładem korzysci z wdrozenia programowania sterowanego przypadkami testowymi 

(opisanego w punkcie 5.4.6), jako czesci metodyki DPDQA, było rozwiązanie problemu 

powtarzających sie nieudanych testów weryfikujących instalacje jednego z modułów ROPTIS. 

Gdy programistom dostarczono krytyczny scenariusz wywołujacy problemy z instalacja, 

zdecydowali oni o przeprowadzeniu dodatkowych testów instalacji modułu, na specjalnie 

stworzonych maszynach wirtualnych. Maszyny te odzwierciedlały specjalna wersje środowiska 

produkcyjnego, wykorzystującego dodatkowe pakiety instalacyjne, które nie brane były 

wczesniej pod uwage. Wprowadzenie tej zmiany wyeliminowało krytyczne defekty 

spowodowane, jak sie okazało, tym, ze testerzy nie dysponowali owymi dodatkowymi 

pakietami instalacyjnymi.

Proces testowania zyskał dodatkowe korzysści z alertów dostarczanych przez mechanizm 

predykcji defektów. Biorac pod uwage dostarczane przezen predykcje, zespół testujacy 

stosował dodatkowe przypadki testowe wzgledem funkcjonalnosci obsługiwanych przez pliki 

sklasyfikowane jako defektogenne. Nawet jesśli testerzy nie posiadali dokładnych informacji o 
zawartosści kodu C#, sświadomosścś ryzyka powodowała bardziej staranne testowanie.

W tym miejscu moze nasuwac sie pytanie o to, ze - skoro alert generowany przez 

„wtyczke” do srodowiska programistycznego wymuszał stosowanie dodatkowych zabiegów 

zapewniania jakosści przez programistów - dlaczego by po prostu nie zmienicś sposobu 

pracy programistów, czyli pracowac tak, jakby dla kazdego miejsca w kodzie wyswietlał 

sie alert? Nalezy jednak pamietac, ze termin wdrozenia kazdej nowej wersji systemu 

ROPTIS jest nieprzekraczalny, a głównym zadaniem programistów jest implementacja 

nowych funkcjonalnosci oprogramowania, na co czekaja uzytkownicy końcowi. Analiza 

ryzyka pokazała, ze gdyby traktowac kazda naprawe defektu „ze szczególna starannoscia”, 
a nie tylko te defekty, które dotycza, kodu wskazanego przez klasyfikator, byłoby 

wysoce prawdopodobnym, ze nieprzekraczalny deadline, ustalany zawsze na koniec roku 

kalendarzowego, nie zostałby dotrzymany, lub nie wszystkie defekty o wysokiej dotkliwosści 

zostałby naprawione przed wdrozeniem.
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5.6.4. Zaobserwowany wpływ zastosowania predykcji defektów na jakość 
oprogramowania komercyjnego

Tabela 5.5: Liczba defektów w porównywanych wersjach ROPTIS.

Dotkliwosc defektu Wersja A Wersja B Róznica

Krytyczna 162 56 -65%

Wysoka 188 101 -48%

Srednia 248 152 -38%

Niska 200 110 -45%

Wszystkie defekty 798 419 -47%

W tym: defekty naprawione niewłasciwie 83 23 -72%

Aby zaobserwować wpływ predykcji defektów w proponowanej formie na jakość 
oprogramowania wytwarzanego komercyjnie, porównana została liczba defektów, 

podzielonych ze wzgledu na stopień dotkliwosci, w dwóch badanych wydaniach systemu 

ROPTIS: wydanie A (kiedy zastosowano „stara” metodyke STPBQA) i wydanie B (z 

zastosowaniem „nowej” metodyki DPDQA). Wartosci zostały obliczone, gdy /akoiic/vl sie 

cykl zycia wydania B i uzytkownicy rozpoczeli uzywanie kolejnej wersji oprogramowania 

(nazwijmy ja wydaniem C). Tym samym, w wydaniu B nie mozna było juz wykryc 

zadnych defektów. W wynikach, przedstawionych w tabeli 5.5, zaobserwowano 47,5% 

spadek całkowitej liczby defektów odkrytych podczas cyklu zycia wydania B, gdy 

zastosowano metodyke DPDQA. Warto zauwazyc, ze zaobserwowane znaczące spadki 

liczby krytycznych i powaznych defektów w wydaniu B wynosiły odpowiednio 65% i 48%. 

Wpływ zaobserwowanych zmian jakosciowych na uzytkowników kolkowych mozna zmierzyc 

za pomoca liczby opisanych w punkcie 5.2.2 „przypadków wsparcia” zarejestrowanych w 

wyniku zgłoszen złozonych przez uzytkowników po wdrozeniu wersji B systemu ROPTIS na 

srodowisko produkcyjne. Liczba przypadków wsparcia obliczona na miesiac, kiedy wydanie B 

było uzywane przez uzytkowników kolkowych, jest przedstawiona na wykresie na rys. 5.7. 

W porównaniu z podobnym wykresem sporządzonym na podstawie liczby przypadków 

wsparcia dla wydania A opracowanego przy uzyciu „starej” metodyki STPBQA (rys. 5.1) 

mozna zaobserwowac brak przypadków wsparcia o priorytecie krytycznym oraz spadek liczby 

przypadków o priorytecie wysokim. Dodatkowo, począwszy od wrzesnia, mozna zauwazyc, ze
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Rysunek 5.7: Liczba przypadków wsparcia dla wersji B systemu ROPTIS.

liczba przypadków wsparcia spada do zera 10. Fakt ów można interpretować jako osiągniecie 

bardzo wysokiej jakości produktu końcowego wydanego użytkownikom końcowym.

10 Autor rozprawy, poczatkowo nie dowierzajac takim wynikom, kilkukrotnie weryfikował, czy nie doszło np. 
do awarii systemu rejestrujacego przypadki wsparcia lub celowego usuniecia tychze. Z uwagi na istotnosc projektu 
ROPTIS dla całego koncernu, gdzie prowadzono badania, prawdopodobienstwo wystapienia takich sytuacji jest 
ekstremalnie niskie.

11 Test potwierdzajacy to test wykonywany w celu potwierdzenia naprawy defektu przez programiste.

Dodatkowo zaobserwowano znaczny spadek liczby nieudanych testów potwierdzających11. 

Test potwierdzający konczy sie niepowodzeniem, gdy defekt zostaje oznaczony przez 

programiste jako „naprawiony”, a nastepnie nie przechodzi testu wykonanego przez testera 

oprogramowania w celu potwierdzenia usuniecia defektu. Zmniejszenie liczby nieudanych 

testów potwierdzających takze mozna interpretowac jako pozytywny skutek wdrozenia 

metodyki wykorzystującej wytwarzanie sterowane przypadkami testowymi i predykcje 

defektów.

Z uwagi na znaczaca, pozytywna zmiana w jakosci oprogramowania, która została 

okreslona przez spadek liczby defektów, jak równiez i „przypadków wsparcia”, postanowiono 

dodatkowo zbadac mozliwe zmiany w wydajnosci produktu. W tym celu porównano liczbe 
defektów zwiazanych z testami wydajnosci w dwóch rozwazanych wersjach oprogramowania 

(tabela 5.6). Równiez w tym obszarze zaobserwowano zauwazalny spadek wykrytych defektów
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Tabela 5.6: Liczba defektów związanych z wydajne »scia programu.

Dotkliwosc defektu Wersja A Wersja B

Krytyczna 4 0

Wysoka 1 1

Średnia 2 2

Niska 1 0

Tabela 5.7: Zaobserwowane zmiany w wydajnosci po wprowadzeniu proponowanej metodyki.

Zadanie testowe Wersja A 

Średni czas [s]

Wersja B 

Średni czas [s]

Róznica

Otwórz sesje 1.8 1.9 6%

Zmodyfikuj sesje 34.5 21.0 -39%

Uruchom, zmodyfikuj i opusc 43.7 25.6 -41%

Zmodyfikuj i opusc 32.8 19.2 -41%

Sekwencja modyfikacji 52.6 34.6 -34%

Umozliw prace 55.1 43.0 -22%

Uruchom, zachowaj i opusc 22.4 13.8 -38%

Zachowaj i wyslij 57.2 56.2 -2%

Wyszukaj i rozszerz 1.9 2.0 5%

Wyszukaj w archiwum 0.4 0.2 -50%

Wyszukaj i wyswietl 0.4 0.3 -25%

i nie znaleziono zadnych defektów o krytycznym znaczeniu. W nastepnym kroku porównano 

wyniki testów wydajnosci, mierzone w sekundach, które odzwierciedlają czas trwania testów 

wydajnosciowych zastosowanych do krytycznych funkcji systemu (tabela 5.7). Poza dwoma 

przypadkami, w których zaobserwowano niewielkie wzrosty czasu (prawdopodobnie z powodu 

dodania w wydaniu B dodatkowych funkcjonalnosci), zaobserwowano pozytywna zmiane w 

wydajnosci. Wiecej przekonywujących dowodów na zasadnosc stosowania proponowanej 

metodyki zapewniania jakosci znaleziono przez porównanie wyników testów dotyczących 

wybranych kwestii związanych z wydajnosci^. W niektórych przypadkach zaobserwowano 

znaczace obnizenie czasu działania wybranych testów wydajnosciowych az o 98% (tabela 5.8).

Zaobserwowany wzrost jakosci nie powinien byc jednakowoz przypisany tylko i wyłącznie 

na konto proponowanej metodyki, poniewaz techniki zapewniania jakosci (w znacznie
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Tabela 5.8: Dziesiątka najwiekszych przyrostów wydajnosci w wersji B.

Oryginalna nazwa 

testu wydajności

Wersja A 

Sredni czas [s]

Wersja B 

Sredni czas [s]

Róznica

TestCheck 73.8 1.68 -98%

TestMultipleTests 72.6 1.56 -98%

TestProgrammingPlus3 72.0 1.50 -98%

TestAlterParam 72.0 1.50 -98%

TestProgramming 72.0 1.50 -98%

TestMultipleTestsPlus 72.0 1.50 -98%

TestProgrammingPlus2 72.0 1.50 -98%

TestFaultCodes 71.4 1.44 -98%

TestProgrammingPlusl 71.4 1.62 -98%

TestCheckPlus 70.8 1.50 -98%

mniejszym stopniu wynikającym z ograniczen czasowych, ale jednak) były obecne przed 

faza testów systemowych (kiedy pisany był kod implementujący nowe funkcje). Moze to 

byc interpretowane jako walidacja wewnetrzna zagrozen powiązanych z zaobserwowanymi 

wynikami [33]. Jednakze wybrane techniki, a w szczególnosci zasada „zostaw kod w lepszym 

stanie, niz go zastałes” (kiedy cały plik zródłowy staje sie obiektem refaktoryzacji, nawet 

gdy tylko jego czesc musi zostac zmieniona w celu naprawy defektu), moga byc takze 

traktowane jako zródło dodatkowych defektów (pomijajac aspekt wprowadzania „szumu” do 

danych wejsciowych dla modelu predykcji - sposób przeciwdziałania temu przedstawiono w 
punkcie 5.4.4). Tych ewentualnych defektów mozna było uniknac, jezeli kod byłby zmieniany 

tylko tam, gdzie to konieczne.

Dodatkowo, jednym z mozliwych zagrozen dla walidacji statystycznej wniosków (błedne 
wnioski o relacji miedzy zabiegami a wynikiem eksperymentów [217]) jest obserwacja 

faktu, iz w porównaniu z wersja A w wersji B znaleziona została znacznie mniejsza 

liczba defektów. Czyzby znacznie mniejsza liczba defektów wynikała z mozliwosci, ze 

w wersji B wprowadzono znacznie mniej elementów, które mogłyby wprowadzac defekty? 

Aby zweryfikowac te mozliwosc, dokonano porównania obu wyzej wymienionych wydan 

w kontekscie wprowadzanych nowych funkcjonalnosci. Kazda nowa funkcjonalno sc, 

implementowana w obu wersjach, była sklasyfikowana pod wzgledem ryzyka i złozonosci 

(skomplikowania), z wykorzystaniem trzystopniowej skali: od 1 (małe ryzyko lub złozonosc) 

do 3 (duze ryzyko lub złozonosc). Kazda funkcjonalnosc naniesiono nastepnie na 

wykresie ryzyko-złozonosc i porównano wyniki. Liczba zaimplementowanych funkcji w
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Rysunek 5.8: Charakterystyka funkcji wprowadzonych w wersji A systemu ROPTIS. Sśrednica koła jest 
proporcjonalna do całkowitej liczby funkcji zaklasyfikowanych do tej samej grupy ryzyka i złozonosci.

obu przypadkach była podobna; w przypadku wydania A mozna zauwazyc, ze wiekszosc 

funkcji została sklasyfikowana jako te o niskim ryzyku z niskim stopniem złozonosci i o 

srednim ryzyku ze srednim stopniem złozonosci (rys. 5.8). W wersji B zaobserwowano 

podobna liczbe funkcji z niskim ryzykiem i niskim poziomem złozonosci, ale w porównaniu z 

wersja A, nastapiło niejako „rozproszenie” naniesionych, sklasyfikowanych funkcjonalnosci 
na prawa-górna strone wykresu - wiecej funkcjonalnosści było sklasyfikowanych jako te o 

wysokiej złozonosci i srednim i wysokim ryzyku (rys. 5.9). Nalezałoby zatem oczekiwac, ze 

w przypadku wersji B zaobserwujemy wiecej defektów, poniewaz zaimplementowano wiecej 
„trudniejszych” funkcjonalnosści. Tymczasem mniejsza liczba defektów oraz „przypadków 

wsparcia” zaobserwowanych w wersji przygotowywanej z zastosowaniem proponowanej 

metodyki zapewniania jakosści wskazuje na jej skutecznosścś.
Jednak pomimo zastosowania metodyki DPDQA, zespół testowy ROPTIS nadal 

otrzymywał kod z defektami o wysokiej i krytycznej dotkliwosci. Znaleziono dwa mozliwe 

zródła takich sytuacji: 1) przepływy programowe nieobjete wymaganymi przypadkami 

testowymi, co wynika z braku wiedzy biznesowej lub po prostu zwykłych ludzkich 

błedów oraz 2) bardziej kłopotliwe: doswiadczono defektów, które powinny byc dosc 
łatwo wychwycone podczas testów przeprowadzanych przez programistów. Po analizie 

wyciagnieto wniosek, ze dostarczenie członkom zespołu programistycznego gotowego zestawu 
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przypadków testowych do wykonania, ograniczało samodzielne myslenie o innych mozliwych 

scenariuszach testowych. Wykonanie dostarczonego zestawu testów zazwyczaj było uwazane 

za wystarczajace, aby zakonczyc testowanie w tym momencie. Ten problem został 

rozwiazany podczas dalszego rozwoju (po wydaniu B): członkowie zespołu, w szczególnosci 

programisci, zostali zacheceni do szukania mozliwych scenariuszy testowych, które nie były 

objete przygotowanymi przypadkami testowymi. Gdy taki scenariusz zostaje znaleziony, 

jest on rejestrowany jako „mozliwosc ulepszenia”. Nastepnie, kolejnym krokiem jest 

analiza: oszacowanie wysiłku i potencjalnego ryzyka związanego z niewykonaniem nowego 

scenariusza. Jezeli korzysci sa potwierdzone, utworzony nowy scenariusz testowy jest 

traktowany priorytetowo i zarządzany jako nowy przypadek (lub przypadki) testowy.

Rysunek 5.9: Charakterystyka funkcji wprowadzonych w wersji B systemu ROPTIS. Srednica koła jest 
proporcjonalna do całkowitej liczby funkcji zaklasyfikowanych do tej samej grupy ryzyka i złozonosci.

Opisane w tym rozdziale podejscie do programowania sterowanego przypadkami testowymi 

dla testów wyzszych poziomów (test case-driven development), które okazało sie byc 

skutecznym narzedziem zapewniania jakosci (np. z uwagi na wpływ, jakie miało na 
zredukowanie niewłasciwego naprawiania defektów, por. tabela 5.5) jest mało odzwierciedlone 

w pracach z dziedziny inzynierii oprogramowania. Z tego powodu technika ta powinna byc 

dalej dokładnie badana, szczególnie w porównaniu z innymi podejsciami, jak to ma miejsce w 
przypadku „klasycznego” programowania sterowanego testami (test-driven development) [124, 

118, 119].
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Opisane w tym rozdziale badania pozwoliły zrealizowacś nastepujace cele szczegółowe, 
nakresślone w punkcie 1.2 niniejszej pracy:

Cel 6: Wdrozono predykcje defektów jako istotny element procesu zapewniania jakosci 

w komercyjnym projekcie rozwoju oprogramowania i zaproponowano autorska, 
metodyke, zapewniania jakości oprogramowania wykorzystuja,ca, predykcje, defektów 

oprogramowania.
Cel 7: Zaproponowano sposoby zbadania, w jaki sposób metodyka wykorzystuja,ca predykcje, 

defektów wpłyne, ła na jakoścś wytwarzanego przemysłowo oprogramowania.

Cel 8: Kontynuowano tez rozpoczete wcześniej badania, jak wybrane rozwiązania z obszaru 
uczenia maszynowego (klasyfikatory, algorytmy wyboru cech, algorytmy przeciwdziałania 

niezrównowazeniu klas itp.) osiagaja najlepsze rezultaty w szczególnym srodowisku, jakim 

sa komercyjne projekty wytwarzania oprogramowania.



6. Modyfikacja procesu predykcji defektów 
uwzględniajaca zapachy kodu

Propagator ciagłego doskonalenia procesów wytwórczych, osoba, której przypisuje sie 

odpowiedzialnosc za sukces wielu japońskich przedsiebiorstw [151], William Edwards 

Deming, stwierdził ongiś, ze „nie wystarczy pracować dobrze, musimy wiedzieć co jest do 

zrobienia i potrafic zrobic to lepiej”. Poda/ajac za ta wskazówka, nalezało sie zastanowic, 

czy jest cos, co mozna by usprawnic w zaprezentowanej w poprzednim rozdziale predykcji 
defektów?

6.1. Cel modyfikacji

Jak wspomniano na wstepie (punkt 2.1.1), sposśród wszystkich aspektów zwiazanych z 

predykcja defektów oprogramowania, jednym z kluczowych elementów jest odpowiedni dobór 

metryk wykorzystywanych do zbudowania modelu predykcji. Najbardziej obiecujacymi typami 

metryk sa metryki kodu zśródłowego i metryki procesowe. W toku dotychczas opisywanych 
badanś wykorzystywano tylko metryki kodu; w opisanej w rozdziale 5 predykcji defektów, 

bedacej kluczowym elementem metodyki zapewniania jakosści, wykorzystano zaledwie piecś 

metryk kodu zródłowego. Czy jest mozliwosc podniesienia efektywnosci predykcji stosunkowo 
niskim kosztem, tj. poprzez rozszerzenie danych wejsściowych o nowe metryki, w tym - metryki 
procesowe?

Jedna z grup metryk procesowych zawiera metryki bazujace na tak zwanych zapachach 
kodu (ang. code smells). Termin ten został zaproponowany przez Kenta Becka w 2006 

roku [14], a nastepnie spopularyzowany przez Martina Fowlera w ksiazce „Refactoring. 
Improving the Structure of the Existing Code” [50], w której to własśnie Kent Beck był 

współautorem rozdziału o zapachach kodu. Autor ów, na swojej stronie internetowej, wyjasśnił 

cała idee stojaca za tym terminem: Należy zauważyć, Ze zapach kodu oznacza, Ze cos może 

byc nie tak [z kodem źródłowym], aczkolwiek nie mozna tego uznac za pewnik. Perfekcyjny 

[kod] może byc uznany za zapach kodu, poniewaz czesto jest on uZywany w nieodpowiedni 

sposób lub istnieje prostsza alternatywa, działajaca w wiekszosci przypadków. Nazwanie czegoś 

zapachem kodu to nie atak. Jest to po prostu znak, Ze dokładne przyjrzenie sie kodowi jest 

uzasadnione [14].
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Ze wzgledu na taka nature zapachu kodu, wciaz dyskusyjnym pozostaje, czy moze on zostac 

uzyty w sposób efektywny w zapewnianiu jakosci wytwarzania oprogramowania [224, 221, 

107, 3]. W przypadku obszaru zapewniania jakosci bedacego obiektem badan opisywanych w 

niniejszej pracy, czyli predykcji defektów oprogramowania, Piotrowski i Madeyski dokonali 

systematycznego przeglądu literatury pod katem zastosowania tamze zapachów kodu [165]. 

Na podstawie wyników ich pracy mozna uznac, ze znakomita wiekszosc publikacji skupia 

sie na badaniach projektów otwarto-zródłowych, wykorzystujących jezyk programowania 

Java [61]. Opracowali dotyczących zastosowania zapachów kodu w predykcji defektów w 

komercyjnym wytwarzaniu oprogramowania istnieje znikoma liczba - sposród najwazniejszych 

mozna wymienic badania Holschuh et al. nad skutecznos'cia uzycia metryk zapachów kodu w 

predykcji defektów w projekcie komercyjnym wykorzystującym jezyk Java [75], oraz prace 

Soltanifar et al. nad modelem predykcji defektów uzywajacym zapachów kodu z dwóch 

projektów komercyjnych, pisanych w jezykach PHP, JavaScript oraz Java [194].

Tym samym nie mozna wykluczyc, ze nie istnieje zadne naukowe opracowanie 

zastosowania metryk zapachów kodu do predykcji defektów oprogramowania w projekcie 

komercyjnym, uzywajacym technologii .NET (wykorzystującej jezyk C#) - a takim własnie 

jest opisywany wczesniej ROPTIS.

Poniewaz w projekcie ROPTIS, jak opisano w poprzednim rozdziale, aktywnie 

wykorzystuje sie predykcje defektów w metodyce zapewniania jakosci oprogramowania, 

stanowiło to okazje do przeprowadzenia eksperymentu z zastosowaniem zapachów kodu 

zródłowego jezyka C# do predykcji defektów, aby odpowiedziec na pytanie: w jaki sposób 

stosowanie metryk bazujących na zapachach kodu moze wpływac na predykcje defektów w 
komercyjnym projekcie wytwarzania oprogramowania, jakim jest ROPTIS?

6.2. Proces badawczy

W eksperymencie, majacym na celu zbadanie potencjalnego wpływu metryk zapachów 

kodu na predykcje defektów stworzono nastepujacy plan działania, który mozna podzielic na 

dwie czesci.

Czesc pierwsza:

1. Wygenerowanie metryk (wymienionych w punkcie 5.5.1) kodu zródłowego wycofanej 
wersji oprogramowania ROPTIS1 za pomoca narzedzia Microsoft SourceMonitor 

(podobnie, jak robiono to wczesniej).

2. Dla tego samego kodu zródłowego wygenerowanie metryk zapachów kodu za pomoca 

dodatkowego, specjalnego narzedzia - CodeAnalysis.

1 Czyli takiej wersji, dla której mielibysmy pełnij informacje o kodzie rzeczywiscie defektogennym - w 
celu przeprowadzenia walidacji modelu predykcji. Trzymajac sie nomenklatury z rozdziału 5, byłaby to wersja 
poprzedzajajca wersjej „A”.
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3. Połączenie zmian w kodzie zródłowym z wywołujacymi je defektami (przy załozeniu, ze 

jezeli kod został zmieniony w wyniku naprawy defektu, to przed modyfikacja był to kod 

defektogenny).
4. Połaczenie informacji o modułach kodu zśródłowego - klasach - zarówno defektogennych, 

jaki nie-defektogennych, z odpowiadajacymi im metrykami koduz narzedzi SourceMonitor 

i/lub CodeAnalysis. Stworzenie tym samym dwóchzbiorów danych: jednego, który zawiera 

oba rodzaje metryk (SourceMonitor i CodeAnalysis) oraz drugiego, „klasycznego”, który 

zawiera metryki jedynie z SourceMonitor.

5. Podział powyzszych zbiorów danych za pomoca próbkowania warstwowego na podzbiory

- uczacy i ewaluacyjny.

6. Wykorzystanie róznych kombinacji technik do zbudowania modelu predykcji, a nastepnie 

jego ewaluacji na dwóch rodzajach danych - zawierajacych metryki zapachów kodu i nie 

zawierajacych ich.
7. Zebranie wyników i wyłonienie takiej kombinacji technik, która skutkowała najlepszym 

wynikiem predykcji.

Na tym skonczy sie pierwszy etap eksperymentu. W drugim etapie plan zakłada uzycie do 

procesu predykcji najlepszej kombinacji technik, wyłonionej w etapie pierwszym.
Czesścś druga planu zakłada:

1. Podzielnie klas kodu zśródłowego, składajacych sie na badana tutaj, wycofana wersje 

oprogramowania ROPTIS, na 20 czesści.

2. Na podstawie powyzszego podziału skonstruowanie zbiorów danych zawierajacych tylko 
metryki SourceMonitor, tylko metryki CodeAnalysis oraz oba typy metryk (w sumie 60 

zbiorów danych).
3. Zbudowanie modelu predykcji defektów a nastepnie jego walidacja dla wszystkich zbiorów 

danych z uzyciem (wytypowanego w pierwszej czesci) mechanizmu wyboru cech, oraz bez 

uzycia mechanizmu wyboru cech.
4. Zebranie i interpretacje wyników.

6.2.1. Narzędzie CodeAnalysis jako źródło metryk związanych z zapachami kodu

W niniejszym eksperymencie, oprócz dotychczas wykorzystywanego narzedzia 

SourceMonitor (czesścś sśrodowiska Microsoft Visual Studio) do uzyskania metryk kodu 

zródłowego projektu ROPTIS skorzystano takze z nowego narzedzia, jakim jest Microsoft 
CodeAnalysis, celem zebrania metryk zapachów kodu. Czynnikiem decydujacym były koszta: 

CodeAnalysis, podobnie jak SourceMonitor, jest jedna ze składowych oprogramowania 

Microsoft Visual Studio dla projektów bazujacych na technologii .NET. Dlatego tez nie 

pojawiły sie zadne dodatkowe koszta zwiazane z wprowadzeniem tego narzedzia do projektu. 
Twórca narzedzia CodeAnalysis, firma Microsoft, opisuje go nastepujaco: CodeAnalysis
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Tabela 6.1: Ostrzezenia dotyczace zapachów kodu w narzedziu CodeAnalysis

Kategoria ostrzezenia Czego dotyczy

Projekt Przestrzeganie wytycznych .NET Framework Design Guidelines w 
pisanych bibliotekach

Globalizacja Uniezaleznienie bibliotek i aplikacji od lokalizacji geograficznej

Współwymienialnosc Współpraca z klientami COM

Utrzymywalnosc Utrzymanie bibliotek i aplikacji

Mobilnosc Efektywne wykorzystanie energii przez urządzenia mobilne

Nazewnictwo Zgodnosscs z konwencjami nazewnictwa zawartymi w wytycznych 
projektowych .NET Framework

Wydajnośc Wysokowydajne biblioteki i aplikacje

Przenaszalnośc Mozliwosc przenoszenia na rózne platformy

Niezawodnosscs Niezawodnosscs bibliotek i aplikacji, np. prawidłowe wykorzystanie 
pamieci i watków

Bezpieczenstwo Bezpieczniejsze biblioteki i aplikacje

Uzytkowanie Własciwe uzytkowanie .NET Framework

gromadzi i dostarcza informacje, takie jak naruszanie zasad projektowych i programowania 
ustanowionych w poradnikach projektowania oprogramowania Microsoft [136]. Zatem 

narzedzie wydaje sie jak najbardziej odpowiednie do identyfikacji zapachów kodu, szczególnie 
w projekcie operujacym technologiami firmy Microsoft, jakim jest projekt ROPTIS. Zgodnie z 

dokumentacja, w CodeAnalysis znajduje sie około 200 zasad [136], które wywołuja ostrzezenia 

o zapachach kodu podzielone na 11 kategorii (tabela 6.1). Narzedzie to moze byc uruchomione 

z linii komend, a wyniki sa magazynowane w pliku XML, który moze nastepnie zostac 

wczytany do narzedzia DePress i poddany dalszej analizie.

6.3. Wyniki

W niniejszym podrozdziale zaprezentowano wyniki eksperymentu przeprowadzonego 

zgodnie z planem przedstawionym wczessniej.

6.3.1. Zaobserwowane anomalie wynikające z automatycznej generacji kodu

Po przeanalizowaniu relacji miedzy liczba ostrzezen zwiazanych z zapachami kodu i 

metryka liczby linii kodu dla kompletnego systemu w połaczonych zbiorach danych pobranych 
z narzedzi CodeAnalysis i SourceMonitor zauwazono, ze rózna liczba ostrzezen CodeAnalysis 
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występuje dla tych samych wartości rozmiaru plików (rys. 6.1). Jako Ze analizowane 

oprogramowanie posiadało relatywnie niewielka liczbę dużych objętościowo plików, pozwalało 

to potraktować te dane jako anomalie: rózna liczba ostrzeżeń o zapachach kodu pojawiła sie 

w wynikach dla tych samych, duzych plików. Po przeanalizowaniu sytuacji okazało sie, ze 
analizowane pliki systemowe, zawierające wiecej niz 1000 linii kodu (LOC), sa generowane 

automatycznie i zawieraja wiecej niz jedna klase na plik, podczas gdy CodeAnalysis zlicza 

liczbe ostrzezen na klase, nie plik. Ta rozbieznosc skutkowała nietypowa liczba defektów w 

stosunku do metryki linii kodu LOC: rózna liczba ostrzezen o zapachach kodu pojawiała sie 

dla tych samych wartosci LOC. Przyczyna tej sytuacji było to, ze wartosc liczby ostrzezen 

wyliczana była dla róznych klas zlokalizowanych w tych samych plikach, okreslanych przez 

taka sama liczba LOC.

Rysunek 6.1: Anomalie w wartosciach metryki „liczba ostrzezen o zapachach kodu” per rozmiar pliku 
(mierzony w LOC), wprowadzone w wyniku stosowania automatycznie generowanego kodu; pózniej 
pominiete w analizie.

Poniewaz automatycznie generowane pliki kodu (zawierające wiele klas w jednym pliku) 

istnieja tylko na potrzeby instalacji i wdrozenia, oraz nie sa one pokrywane przez testy ani 

nie sa dostepne dla uzytkownika koncowego, postanowiono potraktowac je jako zródło szumu 

informacyjnego i usunac z dalszej analizy. Po tym kroku zaleznosc miedzy liczba ostrzezen a 

długoscia plików była poprawna (rys. 6.2).
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Rysunek 6.2: Finalny rozkład wartości „liczba ostrzeżeń o zapachach kodu” per rozmiar pliku (mierzony 
w LOC) po wprowadzeniu poprawek.

6.3.2. Różnice w metrykach i tego konsekwencje

Po analizie wyzej przedstawionego problemu odkryto, ze różnice w liczbie ostrzezen dla tej 

samej wartosci LOC były spowodowane faktem, ze narzedzia, których uzyto do gromadzenia 

metryk, stosowały rózne metody ich zliczania: CodeAnalysis oblicza metryki dla kazdej z klas 

kodu zródłowego, a SourceMonitor dla kazdego pliku. Przy pierwszym podejsciu do połaczenia 
danych z obu narzedzi w jeden zbiór, metryki SourceMonitor (czyli „zwykłe” metryki kodu 

zródłowego), podawane dla kazdego pliku, zostały podzielone przez liczbe klas w tym pliku, 

aby mogły byc „rozdzielone pomiedzy” rekordy danych wygenerowane przez CodeAnalysis 

(zawierające metryki zapachów kodu). Podejscie to ilustruje tabela 6.2.
Aby przeciwdziałać anomaliom związanym z metrykami opisanym w punkcie 6.3.1 oraz 

mozliwemu pojawieniu sie szumu informacyjnego w badanym zbiorze danych, zmieniono 

podejscie i układ danych tak, aby w wynikowym zbiorze zawierającym połączone metryki z obu 

narzedzi, pojedynczy rekord danych opisywał jeden plik kodu zródłowego. Aby to osiągnąc, 

metryki zapachów kodu generowane przez CodeAnalysis były dodawane, jesli w jednym pliku 

kodu zródłowego wystepowała wiecej niz jedna klasa (tabela 6.3).

6.3.3. Wybór optymalnego procesu predykcji defektów

W celu wybrania optymalnego procesu predykcji zdecydowano sie na przetestowanie kilku 

kombinacji: klasyfikatorów, algorytmów wyboru cech oraz wykorzystania (badz nie) algorytmu
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Tabela 6.2: Przykład wycinka zbioru danych z podejscia pierwszego - pojedyncza klasa per rekord 
(wartosci metryk z narzedzia SourceMonitor sa sztucznie podzielone przez liczbe klas w pliku 
zródłowym).

Plik Klasa SourceMonitor

(LOC)

CodeAnalysis

(liczba ostrzezen)

File1.cs Class1 20 3

File1.cs Class2 20 20

File1.cs Class3 20 6

File2.cs Class4 30 15

Tabela 6.3: Przykład zbioru danych z podejscia drugiego - pojedynczy plik per rekord (wartości metryk 
zapachów kodu zostały zsumowane dla plików wieloklasowych).

Plik Klasa SourceMonitor
(LOC)

CodeAnalysis 
(liczba ostrzezen)

File1.cs Class1...3 60 29
File2.cs Class4 30 15

SMOTE (tabela 6.4) dla dwóch zbiorów danych: zawierającego metryki zapachów kodu i bez 

metryk zapachów kodu.

W przeciwieństwie do procesu opisanego w punkcie 5.5.3, w tym przypadku ograniczono 

sie tylko do używania algorytmu SMOTE [27] celem przeciwdziałania niezbalansowaniu 

klas, poniewaz we wcześniejszej konfrontacji z druga technika - próbkowaniem klasy 

wiekszosciowej - wykazywał sie lepszym wpływem na koncowa jakosc predykcji defektów.

Za to - znów w przeciwienstwie do wczesniej przyjetego podejscia, np. opisanego 

w punkcie 4.3.3 - w ramach eksperymentu zdecydowano sie rozszerzyć mechanizm 

wyboru cech o dodatkowy algorytm. Oprócz wbudowanego w narzedzie DePress/KNIME 

algorytmu eliminacji wstecznej, uzyto takze, alternatywnie, meta-heurystycznego algorytmu 

symulowanego wyzarzania opisanego przez Kirpatricka et al. [102] w formie zaproponowanej 
przez Brownlee [23].

Tabela 6.4: Kombinacje różnych rozwiazam

Klasyfikator Wybór cech SMOTE Metryki 
zapachów kodu?

Naiwny Bayes Brak Tak Tak
Las losowy
PNN

Eliminacja 
Wyzarzanie

Nie Nie
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Jako mozliwe klasyfikatory wykorzystano, podobnie jak wczesniej, popularne w wielu 
badaniach nad predykcja, defektów [67, 143, 94, 182]: naiwny klasyfikator Bayesa, 

probabilistyczna, siecś neuronowa, (PNN) i klasyfikator lasu losowego [22], z uwagi na ich 

dostepnośc i łatwe uzycie (co przekłada sie na badany wcześniej zwrot z inwestycji) w 

narze,dziu DePress.

Wyniki uzyskane za pomoca, badanych kombinacji zostały zaprezentowane w tabeli 6.5. 

Dwa zbiory danych - zawieraja,ce i niezawieraja,ce metryk zapachów kodu zostały 
podzielone za pomoca, próbkowania warstwowego (stratified sampling) na dwa podzbiory, 

pierwszy do budowania okresślonych modelów predykcji, drugi do jego ewaluacji. Modele 

predykcji, podobnie jak we wczesśniejszych badaniach, zostały ocenione przy wykorzystaniu 
współczynnika korelacji Matthewsa (MCC), opisanego w punkcie 2.2.1.

Najwyzsza (choc wciaz zaskakujaco niska) wartosc współczynnika korelacji Matthewsa 
(0,0775) została zaobserwowana gdy zastosowano nastepujaca kombinacje: zbiór danych 

wykorzystujacy metryki zapachów kodu, algorytm SMOTE, wybór cech wykorzystujacy 

algorytm eliminacji wstecznej, oraz las losowy jako klasyfikator. Mimo i tak niskiej wartosści 

współczynnika, ocena ta pozwoliła wybrac powyzsza kombinacje do drugiej czesci badan, czyli 
ostatecznej oceny wykorzystania zapachu kodu w procesie predykcji defektów.

6.3.4. Ewaluacja zbiorów danych: metryki zapachów kodu w porównaniu do metryk 

kodu źródłowego

Dla ostatecznej oceny, czy metryki zapachów kodu mogły pozytywnie wpłynacś na 
efektywnosścś predykcji defektów, dane opisujace system ROPTIS (opisano je w punkcie 5.5.1)

— czyli liste klas kodu zśródłowego wraz z informacja o defektach, klasa per rekord - podzielono 
na 20 mniejszych, podobnych rozmiarowo podmodułów (około 700 rekordów). Dokładniejszy 

podział kodu nie był mozliwy z czysto technicznych wzgledów. Dla kazdego podmodułu 

zebrano metryki za pomoca SourceMonitor i/lub CodeAnalysis, celem zbudowania róznych 

zbiorów danych:
— 20 zbiorów danych tylko z metrykami SourceMonitor (metryki kodu zśródłowego);

— 20 zbiorów danych z metrykami CodeAnalysis (metryki zapachów kodu);

— 20 łaczonych zbiorów metryk: SourceMonitor + CodeAnalysis.

Co wiecej, kazdy typ zbiorów danych został poddany procesowi wyboru cech. Podczas 

ewaluacji modelu predykcji zebrano wartosści współczynnika korelacji Matthewsa (MCC), 
miare F i czułosści dla klas podatnych na defekty (tabela 6.6).
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Tabela 6.5: Wyniki tej czesci eksperymentu, której celem było ustalenie najlepszego zestawienia 
rozwiązali uzywanych w procesie predykcji (dla klasy „defektogennej”).

Klasyfikator SMOTE
Wybór
cech

Metryki zapachów kodu dołączone?

Nie Tak

MCC TP FP TN FN MCC TP FP TN FN

Naiwny
Bayes

Nie

Wyzarzanie -0,6133 23 161 3330 142 -0,7559 15 81 3410 150

Eliminacja -0,9968 0 1 3490 165 -1 0 0 3491 165

Brak -0,4823 31 276 3215 134 0,3948 40 371 3120 125

Tak

Wyzarzanie -0,4525 1497 482 3008 1994 -0,3611 1695 599 2891 1796

Eliminacja -0,3505 1736 598 2892 1755 -0,3237 1807 621 2869 1684

Brak -0,4603 1476 475 3015 2015 -0,3738 1657 591 2899 1834

PNN

Nie

Wyzarzanie -1 0 0 3491 165 -1 0 0 3491 165

Eliminacja -1 0 0 3491 165 -1 0 0 3491 165

Brak -1 0 0 3491 165 -1 0 0 3491 165

Tak

Wyzarzanie -0,3404 2187 303 3187 1304 -0,2877 2335 333 3157 1156

Eliminacja -1 0 0 3491 165 -0,2256 2568 320 3170 923

Brak -0,3597 2147 282 3208 1344 -0,3305 2204 316 3174 1287

Las 
losowy

Nie

Wyzarzanie -0,9309 9 13 3478 156 -0,9048 15 15 3476 150

Eliminacja -0,9227 15 9 3482 150 -0,9356 13 7 3484 152

Brak -0,9025 14 17 3474 151 -0,9048 15 15 3476 150

Tak

Wyzarzanie 0,0427 3364 189 3301 127 0,0382 3407 130 3360 84

Eliminacja 0,0321 3390 142 3348 101 0,0775 3435 147 3343 56

Brak 0,0473 3383 173 3317 108 0,0382 3407 130 3360 84
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Tabela 6.6: Pomiary dla rekordów okreslonych jako podatne na defekty.

Zbiór danych Miara Średnia Odchylenie std.

SourceMonitor bez wyb. cech
Czułosc 0.9608 0.0278

miara F 0,9433 0,0188

MCC 0,0832 0,0809

CodeAnalysis bez wyb. cech
Czułosc 0.6660 0.2961

miara F 0,6447 0,1157

MCC -0,0313 0,658

SourceMonitor + CodeAnalysis bez wyb. cech
Czułosc 0.9637 0.0303

miara F 0,9494 0,0228

MCC 0,0733 0,0733

SourceMonitor z wyb. cech
Czułosc 0.9824 0.0146

miara F 0,9704 0,0120

MCC 0,0725 0,066

CodeAnalysis z wyb. cech
Czułosc 0.8424 0.0542

miara F 0,8286 0,0559

MCC 0,0446 0,0704

SourceMonitor + CodeAnalysis z wyb. cech
Recall 0.9859 0.0206

miara F 0,9792 0,0136

MCC 0,0579 0,0742
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6.4. Podsumowanie tego etapu badan

Najlepsze rezultaty, po przebadaniu 20 różnych podmodułów („czesci”) kodu Źródłowego, 

odnotowano w zbiorze danych zawierającym jedynie „standardowe” metryki kodu (pobrane 

z narzedzia SourceMonitor), bez metryk zapachów kodu (tabela 6.6 - MCC = 0, 0832, 

miara F = 0.9433) Jednakie dla tego samego zestawu eksperymentalnego, ale dla zbioru 

danych wzbogaconego o metryki zapachów kodu, wartość współczynnika korelacji Matthewsa 

była jedynie nieznacznie nizsza, wynosząca MCC = 0,0733 przy odchyleniu standardowym 

wynoszącym 0,0733, co czyni róznice miedzy wynikami wykorzystującymi tylko metryki 

SourceMonitor oraz tymi, które takze zawieraja metryki zapachów kodu pochodzące z 

CodeAnalysis, nieistotna.

Co interesujące, w przypadku pierwszej czesci eksperymentu, której rezultaty umieszczono 

w tabeli 6.5, najwyzsza wartosc współczynnika MCC odnotowano dla połączonego zbioru 

danych wykorzystującego metryki „standardowe” i metryki zapachów kodu. Jak zauwazono 

wczesniej, i tak jest to niska wartosc, a wartosci MCC dla zbioru danych bez metryk zapachów 

kodu sa jedynie nieznacznie nizsze (0,0473 i 0,0427).

Warty odnotowania jest spadek efektywnosci predykcji w pierwszej czesci eksperymentu, 

dla wybranego zestawu eksperymentalnego (czyli połączenie lasu losowego, algorytmu 

SMOTE i wyboru cech za pomoca eliminacji wstecznej) gdy proces metryki zapachów kodu 

zostały usuniete z zbioru danych.
Interesujacym rezultatem, wartym dalszego zbadania, sa jedynie ujemne wartosci 

współczynnika korelacji Matthewsa (czyli sygnalizujące predykcje gorsza od klasyfikacji 

losowej) dla kombinacji innych, niz las losowy w połączeniu a algorytmem SMOTE.

Podsumowując, wyniki eksperymentu z wykorzystaniem metryk zapachów kodu w 

celu zwiekszenia efektywnosci predykcji defektów (a tym samym polepszenia metodyki 

zapewniania jakosci wykorzystującej predykcje), wykazały nieistotny - według autora - 

wpływ na efektywnosc procesu w momencie, gdy bazowy zbiór danych (pobrany z 

oprogramowania SourceMonitor) został poszerzony o metryki zapachów kodu pozyskane z 

uzyciem CodeAnalysis. Nawet jesli wynik predykcji dla zbioru zawierającego zapachy kodu 

okazał sie nieznacznie lepszy w pierwszej czesci eksperymentu (gdy uzywano zbioru metryk 

opisujących cały kod zródłowy), to i tak pozostaje on w marginesie błedu. Aczkolwiek, w 

drugiej czesci eksperymentu, gdzie badano mniejsze zbiory danych, najlepsze wyniki predykcji 

osiagnieto dla zbioru danych bez metryk zapachów kodu, dodanie tychze metryk do zbioru 

pogorszyło wyniki, a przy wykorzystaniu samych metryk zapachów kodu uzyskano najgorsze 

wyniki, z predykcja gorsza od zgadywania losowego (MCC = -0, 0313) włócznie.

Mozna zatem powiedziec, ze w oprogramowaniu wytwarzanym komercyjnie, takim jak 

ROPTIS, wpływ uzycia metryk zapachu kodu na predykcje defeków jest bardzo mały, a uzycie 
metryk bazujących na zapachach kodu, przynajmniej tych generowanych przez narzedzie 
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CodeAnalysis, nie powinno byc brane pod uwage ze wzgledu na to, ze dodatkowy wysiłek 
(mimo, ze mały) potrzebny na ich przygotowanie i uzycie nie jest rekompensowany - wyniki 

predykcji moga finalnie byc nawet gorsze.

Opisane w tym rozdziale badania pozwoliły zrealizować dziewiąty cel szczegółowy 

nakreslony w punkcie 1.2 niniejszej pracy: przeprowadzono modyfikacje procesu predykcji 
i zbadano, w jaki sposób na wyniki predykcji defektów oprogramowania wpłynie zastosowanie 

mało popularnych w srodowisku komercyjnym metryk opartych o tzw. zapachy kodu 

zródłowego.



7. Podsumowanie

Wyniki badan opisywanych w niniejszej pracy, w tym zastosowania w komercyjnym 

wytwarzaniu oprogramowania zaproponowanej metodyki zapewniania jakosci wykorzystującej 

predykcje defektów, zostały zaprezentowane kierownictwu firmy - partnera badan. Poza 

znaczaca redukcja liczby znajdowanych defektów zarówno przed, jak i po wdrozeniu 

oprogramowania, entuzjastycznie przyjeto wzrost wydajnosci systemu ROPTIS - w najlepszym 
przypadku zaobserwowano skrócenie czasu realizacji jednej z operacji o ok. 72 sekundy. 

Aby dac lepsze wyobrazenie kierownictwu firmy o pozytywnym wpływie zaproponowanej 

w niniejszej rozprawie metodyki DPDQA na rozwijane oprogramowanie, uswiadomiono 

kierownictwu, ze wspomniana operacja w jednej tylko fabryce, nalezacej do przedsiebiorstwa, 

została wykonana az 114780 razy w ciagu roku. Oznacza to, ze dzieki jednemu ulepszeniu, 

firma moze zaoszczedzic prawie 2300 godzin czasu rocznie w jednej fabryce. Wynik ów 

mozna pomnozyc, uwzgledniajac to, ze 1) system ROPTIS jest stosowany w 174 fabrykach 

i ze 2) brana jest pod uwage tylko ta jedna zaobserwowana poprawa wydajnosci. Biorac 

pod uwage cała poprawe jakosci i wydajnosci uzyskane we wszystkich fabrykach dzieki 

zastosowaniu metodyki DPDQA, nalezy spodziewac sie realnych oszczednosci dla całego 

przedsiebiorstwa. Równiez z punktu widzenia kosztów, niniejsze badania pokazuja, ze 

pozyskanie, wdrozenie i uzycie przyjaznych dla uzytkownika narzedzi słuz^cych predykcji 

defektów oprogramowania, takich jak oparte na licencji GNU DePress, nie wpływa na budzet 

projektu rozwoju oprogramowania, a nawet - jak opisano w niniejszej rozprawie - mozna liczyc 

na bardzo duzy zwrot z inwestycji, w skrajnym przypadku nawet 7300%.

W konsekwencji, kierownictwo miedzynarodowej firmy bedacej partnerem - i niejako 

gospodarzem - niniejszych badan, zachecone przedstawionymi wynikami stosowania predykcji 

defektów i mozliwymi oszczednosciami, które mozna osiagnac, ustanowiło w organizacji 
DPDQA jako jedna z oficjalnych metodyk, która moze byc stosowana globalnie w projektach 
rozwoju oprogramowania. Zostały zapewnione odpowiednie fundusze i został powołany 

specjalny zespół, który ma wspierac kazda grupe projektowa chcaca wykorzystywac predykcje 

defektów w procesie rozwoju oprogramowania.
Programisci nie pozostali jedynymi odbiorcami przewidywania kodu podatnego na defekty. 

Zespoły testerów oprogramowania równiez zaczeły wykorzystywac wyniki predykcji, aby 

skupic dodatkowe wysiłki testowe na funkcjonalnosciach, które uzywaja kodu zródłowego 

sklasyfikowanego jako podatny na defekty. Takie podejscie powinno skutkowac lepszym 
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testowaniem, lepsza, alokacja, zasobów testowych i ogólna, dalsza, poprawa, procesu zapewniania 

jakosści. Dlatego jednym z tematów, na którym skupia sie, dalsza praca autora niniejszej 

rozprawy, jest opłacalne rozwia,zanie problemu: jak rozpoznacś i wskazacś wszystkie przypadki 

testowe, które sa, zwia,zane z obszarami kodu zśródłowego sklasyfikowanymi jako defektogenne. 

Jednym z mozliwych rozwiązali jest dostarczenie specjalnego narzedzia, które połaczy 
wyniki predykcji defektów oprogramowania z przypadkami testowymi. Ustalona konwencja 

nazewnictwa w kodzie zśródłowym, dostarczajaca informacji o realizowanych przez kod 

funkcjonalnosciach moze pomóc w dostarczeniu takiego rozwiazania.
Z obserwacji autora podczas kilkuletniej pracy z zastosowaniem predykcji defektów w 

komercyjnym wytwarzaniu oprogramowania wynika, ze programisci sa podekscytowani ta 
nowatorska, technika, wykorzystuja,ca, uczenie maszynowe. Zatem kolejnym etapem przyszłej 

pracy badawczej bedzie sprawdzenie, czy mozliwe jest efektywne kosztowo dalsze rozwijanie 

metodyki wykorzystuja,cej predykcje, defektów i wskazanie kodu podatnego na defekty przed 

faza, testów systemowych - własśnie wtedy, gdy kod jest pisany przez programistów.

Niestety, mimo ekscytacji nowatorskimi technologiami - w tym owa, „legendarna” mozna 

by rzec, sztuczna inteligencja - mozna było takze zaobserwowac, ze zespoły projektowe miały 

obawy przed uzyciem nowych narzedzi, właczajac w to nawet te łatwe w nauce i obsłudze, jak 

DePress. W zwiazku z tym, jednym z przyszłych zadanś autora bedzie zautomatyzowanie od 

poczatku do konśca procesu predykcji defektów - od pozyskiwania danych, poprzez budowe 

modeli predykcji, az do automatycznego wskazywania elementów podatnych na defekty w 

narzedziach do programowania i testowania.

Wraca tez uwage, jak długi horyzont czasowy przedstawionych w niniejszej rozprawie 

badain, wpłynał na ich metody: mozemy obserwowac, jak z czasem pojawiaja sie nowe 

funkcjonalnosści w stosowanym sśrodowisku narzedziowym (zmiana algorytmów na bardziej 

wydajne, np. zamiana drzewa decyzyjnego na las losowy, losowego próbkowania klasy 

wiekszosciowej na algorytm SMOTE itp.) czy tez nawet nowosci w samym obszarze nauki, 
jakim jest predykcja defektów oprogramowania (np. zasta,pienie miary F przez współczynnik 

korelacji Matthewsa). Z przymruzeniem oka mozna podsumowac, ze niniejsze badania po raz 

kolejny potwierdziły to, co Heraklit z Efezu stwierdził juz piec wieków przed nasza era.

Jak Czytelnik bez wątpienia zauwazył, w tekscie pojawiały sie cytaty ze znamienitych ludzi 

nauki. Takoz i autor chciałby pozwolic sobie zakonczyc niniejsza rozprawe cytatem z kolejnego 

„człowieka nauki”, mianowicie profesora stworzonej przez siebie katedry mniemanologii 
stosowanej [197] i wielokrotnego gosścia Trzeciego Programu Polskiego Radia, Jana Tadeusza 

Stanisławskiego:

„I to by było na tyle.”
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Dodatki
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A. Charakterystyki badanych projektów

Zostały tutaj przedstawione cechy projektów rozwoju oprogramowania wytypowanych 

przez firme-partnera badan nad wdrozeniem predykcji defektów (bez projektu ROPTIS, który 

szerzej został opisany w punkcie 5.2.1). Informacje zawarte w ponizszych tabelach zostały 

dostarczone przez zespoły projektowe - wiecej na ten temat czytelnik znajdzie w punkcie 3.1. 
Zachowano oryginalna pisownie odpowiedzi.

TabelaA.1: Charakterystyka projektu V

Wykorzystywane narzedzie do sledzenia defektów IBM ClearQuest,
JIRA

Od kiedy defekty sa rejestrowane? od 2005

Zakładana data ukonczenia projektu Projekt w ciaglej 
fazie utrzymania 
(pielegnacji)

Czy wykonywane sa testy nowych funkcjonalnosci? Nie

Czy wykonywane sa testy regresji? Tak

Pokrycie kodu zródłowego przez testy jednostkowe 10% LOC

Czy został sporządzony plan testów i przypadki testowe? Tak

Rozmiar zespołu 8 programistów 
i3testerów
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Tabela A.2: Charakterystyka projektu P

Wykorzystywane narzedzie do sledzenia defektów IBM ClearQuest, 
JIRA, HP Quality 
Center

Od kiedy defekty sa rejestrowane? od 1 wrzesnia
2008 roku

Zakładana data ukonczenia projektu Brak

Czy wykonywane sa testy nowych funkcjonalnosci? Tak

Czy wykonywane sa testy regresji? Tak

Pokrycie kodu zródłowego przez testy jednostkowe 5%-74% LOC
(w zależności od
modułu)

Czy został sporządzony plan testów i przypadki testowe? Tak

Rozmiar zespołu 7 programistów 
i 7 testerów

Tabela A.3: Charakterystyka projektu T (Xates)

Wykorzystywane narzedzie do sledzenia defektów JIRA

Od kiedy defekty sa rejestrowane? od 2009

Zakładana data ukonczenia projektu Brak

Czy wykonywane sa testy nowych funkcjonalnosci? Tak

Czy wykonywane sa testy regresji? Nie

Pokrycie kodu zródłowego przez testy jednostkowe 3% LOC

Czy został sporządzony plan testów i przypadki testowe? Tak

Rozmiar zespołu 3 programistów 
i 1 tester
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Tabela A.4: Charakterystyka projektu B

Wykorzystywane narzedzie do sledzenia defektów JIRA

Od kiedy defekty sa rejestrowane? od 18.11.2011

Zakładana data ukoińczenia projektu Brak

Czy wykonywane sa testy nowych funkcjonalnosci? Tak

Czy wykonywane sa testy regresji? Nie

Pokrycie kodu zródłowego przez testy jednostkowe 17% LOC

Czy został sporządzony plan testów i przypadki testowe? Tak

Rozmiar zespołu 8 programistów 
i2testerów

Tabela A.5: Charakterystyka projektu M

Wykorzystywane narzedzie do sledzenia defektów Microsoft Team 
Foundation Server, 
maile

Od kiedy BR-y sa rejestrowane? od kwietnia 2014

Zakładana data ukonczenia projektu Początkowo:
2016, finalnie:
2021

Czy wykonywane sa testy nowych funkcjonalnosci? Nie

Czy wykonywane sa testy regresji? Nie

Pokrycie kodu zródłowego przez testy jednostkowe Brak testów
jednostkowych

Czy został sporządzony plan testów i przypadki testowe? Nie

Rozmiar zespołu 2 programistów
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B. Wyniki analizy numeraćji wersji 
oprogramowania widocznej w narzedziach 
siedzenia defektów

W niniejszym dodatku przedstawiono najczesciej pojawiające sie numery wersji 
oprogramowania w raportach defektów badanych projektów (poza projektem „M” - gdzie 

wystepował tylko jeden numer wersji: 1.0.0.0 oraz projektem „ROPTIS”, którego danych o 

wersjach nie pozwolono opublikowac). Numery dotycza wersji oprogramowania, w których 

znaleziono defekt. Zwraca uwage duzy odsetek zaraportowanych defektów bez informacji o 

wersji („No entry”) oraz niespójna numeracja wersji w ramach tego samego projektu. Wiecej 

na ten temat mozna znalezc w punkcie 3.2.1.

Rysunek B.1: Odsetek defektów zarejestrowanych dla określonych numerów wersji oprogramowania w 
projekcie B
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Rysunek B.2: Odsetek defektów zarejestrowanych dla okreslonych numerów wersji oprogramowania w 
projekcie P
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Rysunek B.3: Odsetek defektów zarejestrowanych dla okreslonych numerów wersji oprogramowania w 
projekcie T (Xates)
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Rysunek B.4: Odsetek defektów zarejestrowanych dla okreslonych numerów wersji oprogramowania w 
projekcie V
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