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1. Wstep

1.1. Wprowadzenie i motywacja do podjecia zagadnienia

W 1956 roku, dwudziestooSmioletni wowczas pisarz amerykanski, Philip K. Dick
(okrzykniety po6zniej ,.Szekspirem science fiction”) opublikowat krétki utwor pod tytutem
»Raport mniejszosci”. Przedstawil tam wizj¢ spoteczenistwa przysztosci, w ktérym
wybrane osoby o nadprzyrodzonych zdolnoSciach przewiduja zbrodnie, zanim one nastapia.
Jasnowidzacy, podlaczeni do wielkiego komputera, pozwalaja policji aresztowaé podejrzanych,
zanim ci zdaza popehic jakiekolwiek przestgpstwo [36].

Szesédziesiat szeSC lat po publikacji ,,Raportu mniejszosci” nasza cywilizacja praktycznie
w kazdym aspekcie zycia korzysta z komputeréw 1 ich nieodtacznego skladnika -
oprogramowania. Czgsto firmy wytwarzajace oprogramowanie musza utrzymywaé duze i
skomplikowane programy komputerowe i ciagle dba¢ o ich jako$¢ — zapewnianie jakoSci
moze pochlania¢ nawet 40-50% wszystkich kosztéw projektéw rozwoju oprogramowania [81].
Przeciwdziatanie defektom we wczesnych stadiach procesu wytwarzania oprogramowania,
poprzez stosowanie najlepszych praktyk z zakresu zapewniania jakosci na etapie projektowania
1 pisania kodu, znaczaco obniza catkowite koszta wytwarzania — mowi o tym tzw. zasada
Boehm’a: koszta usuwania defektéw rosna wraz z kolejnymi stadiami procesu wytwarzania
oprogramowania [20].  Ograniczony czas i1 zasoby sprawiaja, ze jednakowo dokladne
zastosowanie metod zapewniania jakoSci dla kazdego elementu wytwarzanego oprogramowania
jest trudne do osiagnigcia, a nawet niemozliwe. Dodatkowo, niektérzy badacze [42, 168, 180]
argumentuja, ze w wytwarzaniu oprogramowania mozna zaobserwowac zasade Pareto — defekty
w kodzie Zrédlowym programéw nie sa roztozone jednolicie 1 jedynie okoto 20% kodu
powoduje okoto 80% wykrywalnych defektéw. Dlatego tez posiadanie informacji o tym, ktdre
elementy oprogramowania sg (beda) szczegdlnie podatne na defekty pozwala na odpowiednio
wcezesne — a tym samym tafisze — zastosowanie szeregu praktyk zapewniania jakosci, skupiajac
sig w szczegolnosci na powyzszych, potencjalnie defektogennych elementach. Pozwolitoby to
znaczaco obnizy¢ ryzyko wystapienia defektéw, zanim w ogdle si¢ one si¢ pojawia.

Wizja Philipa K. Dicka o posiadaniu informacji o przykrych zjawiskach, zanim sig
one przydarza, nigdy 1 nigdzie nie byla bardziej ngcaca, niz dzi$, w Swiecie wytwarzania

oprogramowania.
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Poczawszy od lat siedemdziesiatych XX wieku, podejmowano wiele prob przewidzenia
najbardziej podatnych na defekty fragmentéw oprogramowania. Na poczatku obserwowano
metryki kodu Zrédlowego, takie jak liczba linii kodu [2] czy ztozono$¢ cyklomatyczna [131]
1 wigzano je z ryzykiem wystgpienia defektu. W 1992 roku Munson opublikowat badania
opisujace zastosowanie procesu uczenia maszynowego do predykcji obszaréw w kodzie
potencjalnie podatnych na defekty [145].

Od tamtego czasu predykcja defektéw stata si¢g dynamicznie rozwijajaca si¢ galgzia
inzynierii oprogramowania [34, 109, 134, 150, 225, 173]. Modele predykcyjne sa w stanie
wskaza¢ elementy oprogramowania szczegdllnie podatne na defekty, dzigki czemu zespoly
zapewniania jakosci moga w efektywny sposéb wykorzystaé ograniczone Srodki przeznaczone
na testy 1 analiz¢ danego oprogramowania [134, 109, 225].

Jednakowoz, metody predykcji defektéw bazujace na uczeniu maszynowym jak do tej
pory nie zdobyty popularno$ci w komercyjnym wytwarzaniu oprogramowania. Jako jeden
z gtéwnych powoddw tego stanu rzeczy wskazuje si¢ fakt, iz modele predykcji sa trudno
przenaszalne migdzy kontekstami [67] oraz to, ze narzgdzia, ktére pozwalaja na budowg modeli
predykciji nie sg przystosowane do specyficznych warunkéw panujacych w wielkoskalowym,
komercyjnym wytwarzaniu oprogramowania.

Dodatkowo, Lanza et al. [108] przekonywali, ze ocena skutecznosSci predykcji defektow
poprzez konfrontowanie jej z faktycznie znalezionymi defektami (w tym samym kodzie
7Zrédtowym) jest sama w sobie bigdna 1 ze predykcja defektéw ma sens tylko wtedy, jesli
jest uzyta in vivo, np. gdy modele predykcji stosowane sa w komercyjnych projektach
wytwarzania oprogramowania, jako istotna czg$¢ metodyki zapewniania jakosci tamze. Wpltyw
zastosowania predykcji natomiast powinno oceniaC si¢ poprzez obserwacje, jak zmienita
si¢ jako$¢ wytwarzanego oprogramowania po wdrozeniu predykeji defektéw jako waznego
elementu metodyki zapewniania jakosci.

Co za$ tyczy si¢ samych metodyk zapewniania jakosci w wielkoskalowym wytwarzaniu
oprogramowania (nie wykorzystujacych predykciji defektéw), sq one szeroko udokumentowane
w literaturze.  Istnieje duze zainteresowanie komercyjnymi zastosowaniami metodyk
stosujacych model CMMI [60, 58, 215]. Z kolei komercyjne wykorzystanie innego
zorientowanego jakoSciowo podejscia zwanego Six Sigma zostato podsumowane przez Kwaka
1 Anbari’ego [106]. Metoda ciagtego rozwoju procesu testowania oprogramowania, bazujaca
na Six Sigma zostala opisana przez Galinac’a i Car’a [54]. Stosowanie dobrych praktyk!
W wytwarzaniu oprogramowania komercyjnego bylo analizowane przez wielu autoréw.

Na przyktad Dinakar analizowal przypadki, gdy dobre praktyki byly ignorowane [37],

I Mariusz Bednarek w swojej ksiazce "Doskonalenie systeméw zarzadzania" (2007) pisze: "Dobrymi
praktykami okre§lamy dzialanie przynoszace konkretne i pozytywne rezultaty oraz zawierajace w sobie pewien
potencjal innowacji. Jest ono trwate i powtarzalne oraz mozliwe do zastosowania w podobnych warunkach w
innym miejscu lub przez inne podmioty”
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podczas gdy Fitzgerald et al. badat te projekty, gdzie praktyki byly stosowane [48].
Wykorzystanie wzorcow projektowych w zapewnianiu jakosci badat Riehle [178]. Bubeck et
al. badali projekt komercyjny, gdzie eksperymentowano z catg paleta dobrych praktyk celem
podniesienia jakosci [24]. Oryginalne metody zapewniania jakoSci w projektach wytwarzania
oprogramowania zostaly zaproponowane przez Chena et al. [28] 1 Grieskampa et al. [64].
Podobnie nowatorskie, holistyczne podejscie do zapewniania jakoSci oprogramowania zostato
opisane przez Grutznera et al. [65].

Jednakowoz, w momencie podjgcia tematu, wedlug najlepszej wiedzy autora, nie byto
badan nad faktycznym zastosowaniem metodyki zapewniania jakoSci wykorzystujqcej predykcje
defektow w wielkoskalowym, komercyjnym wytwarzaniu oprogramowania. Stanowito to
gtownq motywacje dla autora do podjgcia tematu pracy. Dodatkowo motywacja byty: potrzeba
poprawy jakosci w projektach dostarczajacych oprogramowanie krytyczne dla produkcji
pojazdéw oraz bardzo mala liczba znanych publikacji opisujacych uzycie predykciji defektow
w komercyjnych projektach wytwarzania oprogramowania. Tutaj autor wymieni¢ moze prace
Khoshgoftaar’a et al. (1995, 1997); Khoshgoftaar’a i Seliya (2004, 2005); Ostranda i Weyuker
(2002); Ostranda et al. (2005); Turhana et al. (2009) [94, 93, 95, 96, 155, 156, 206, 207].
Jednakze tylko Ostrand et al. (2010), Li et al. (2006), Tosun et al. (2010) opisali zbidr
przypadkow wtasciwego uzycia predykeji defektéw 1 przedstawili korzysci dla przemystu jakie
z niej wynikaja [158, 113, 204].

Fakt, ze badaniami bgdacymi przedmiotem niniejszej pracy, udato si¢ zainteresowal
dzial wytwarzania oprogramowania nalezacy do jednej z wiodacych, swiatowych firm, byt
dodatkowym, ale bardzo waznym czynnikiem motywujacym. Od momentu podjgcia prac,
firma ta byla nieocenionym partnerem w badaniach nad zastosowaniem predykcji defektéw

oprogramowania w projektach komercyjnych.

1.2. Cel rozprawy

Ogélnym celem pracy jest zaproponowanie nowej metodyki zapewniania jakos$ci dla
komercyjnych projektéw wytwarzania oprogramowania, wykorzystujacej jako jeden z
kluczowych elementéw predykcje defektow oraz wdrozenie tej metodyki w komercyjnym
Srodowisku wytwarzania oprogramowania i zbadanie jej wptywu na koricowa jakos¢ produktu
(oprogramowania).

Cele szczegdtowe pracy to:

Cel 1: Okreslenie, jakie elementy wytwarzania oprogramowania (np. metody pracy, narzgdzia,
wymieniane dane) muszg zosta¢ zachowane, aby wdrozenie predykcji defektow w

komercyjnych projektach rozwoju oprogramowania zakonczylo si¢ powodzeniem.
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Cel 2: Ocena wybranych projektéw rozwoju oprogramowania prowadzonych w przemysle pod
katem mozliwosci zastosowania predykeji defektéw oprogramowania.

Cel 3: Rozpoznanie waskich gardet, ktére moga wptyna¢ w negatywny sposéb na predykeije.

Cel 4: Propozycja zmian, ktére moga zostaC wprowadzone w komercyjnych projektach
rozwoju oprogramowania, celem tatwej implementacji predykeji defektéw w przysztosci.

Cel 5: Przeprowadzenie symulacji tego, w jaki sposéb zmienityby si¢ koszty zapewniania
jakosci w wybranym komercyjnym projekcie rozwoju oprogramowania, gdyby zastosowaé
predykcje defektéw oprogramowania i w pelni skorzystac z jej wynikow.

Cel 6: Wdrozenie predykeji defektéw jako istotnego elementu procesu zapewniania jakoSci w
komercyjnym projekcie rozwoju oprogramowania i zaproponowanie metodyki zapewniania
jakosci oprogramowania wykorzystujacej predykcije defektow oprogramowania.

Cel 7: Zaproponowanie sposobu zbadania, w jaki sposéb metodyka wykorzystujaca predykcije
defektéw wptyngta na jako$¢ wytwarzanego przemystowo oprogramowania.

Cel 8: W trakcie powyzszych prac — zbadanie, jakie wybrane rozwiazania z obszaru
uczenia maszynowego (klasyfikatory, algorytmy wyboru cech, algorytmy przeciwdziatania
niezréwnowazeniu klas itp.) osiagaja najlepsze rezultaty w szczegélnym Srodowisku, jakim
sa komercyjne projekty wytwarzania oprogramowania.

Cel 9: Przeprowadzenie modyfikacji procesu predykcji — zbadanie, w jaki sposéb na
wyniki predykcji defektéw oprogramowania wptynie zastosowanie mato popularnych w

Srodowisku komercyjnym metryk opartych o tzw. zapachy kodu Zrédtowego.

1.3. Uklad rozprawy

Uktad rozprawy jest nastgpujacy. W rozdzale 2 zostaly pokrétce przyblizone
czytelnikowi najwazniejsze aspekty dziedziny, jaka jest predykcja defektow oprogramowania,
wykorzystujaca proces uczenia maszynowego. Przedstawiony zostal typowy proces predykcji
defektéw w oprogramowaniu, a takze — w punkcie 2.1.1 — najczgsciej stosowane w odniesieniu
do niego metody badawcze. Jako, ze w literaturze problemu znaleZz¢ mozna rézne metody
ewaluacji modeli predykcji, zostaly one przestawione w punkcie 2.2. Punkty 2.3 1 2.4
poswigcone zostaty metrykom i modelom opisanym w analizowanych zrédtach. Punkt 2.5
opisuje doktadnos$¢ predykcji. W niektérych badaniach, zanim odpowiedni model zostanie
zbudowany, wykorzystuje si¢ wstgpna obrobke danych. Pozwala to na zwigkszenie wydajnosci
procesu. W punkcie 2.6 opisane zostaty techniki takiej wstgpnej obrébki. Poniewaz najnowsze
badania w tej tematyce skupiaty si¢ na analizie predykcji migdzyprojektowej, zdecydowano
si¢ na ich analiz¢ w punkcie 2.7. W nastgpnych dwdch punktach przyblizone zostaly znane
zastosowania predykcji defektéw oraz omowione inne tematy, ktore pojawily si¢ w trakcie

opisywanych w niniejszej pracy badan.
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W rozdziale 3 rozwazono wybrane komercyjne projekty rozwoju oprogramowania pod
katem wdrozenia ewentualnej predykcji defektéw. Byt to wczesny etap badar bedacych
przedmiotem niniejszej rozprawy, zatem nalezato przyjaé pewne zatozenia co do przysziego
procesu predykcji defektow oprogramowania.  Zalozenia te zostaly przedstawione w
punkcie 3.1.1. Po przeanalizowaniu wybranych projektéw pod katem powyzszych zalozen,
wyniki analizy zostaly przedstawione w punkcie 3.2. Znajac potencjalne ,,waskie gardta”, na
koficu rozdzialu zaproponowano ulepszenia, jakie mozna wprowadzi¢ w przemysle zajmujacym
si¢ rozwojem oprogramowania, aby méc bez przeszkéd implementowac predykcje defektow
oprogramowania.

Brak waskich gardet nie jest wystarczajacy, aby technik¢ predykcji defektéw zaczad
stosowa¢ w przemySle wytwarzajacym oprogramowanie — potrzebne jest takze uzasadnienie
biznesowe. O tym traktuje rozdziat 4, poruszajacy kwesti¢ ekonomii wytwarzania
oprogramowania. Przedstawiono tam przebieg i wyniki badania, jak mogltyby zmienié sig¢
rzeczywiste (faktyczne) koszta zapewniania jakoSci w wybranym komercyjnym projekcie
rozwoju oprogramowania, gdyby — dzigki zastosowaniu modelu predykcji — wyeliminowano
defekty we wczesnej fazie projektu. W celu przeprowadzenia badania zbudowano model
predykcji 1 wykonano jego ewaluacje, w obu przypadkach wykorzystujac rzeczywiste dane z
projektu komercyjnego — co opisano w punkcie 4.3. Nastgpnie wykonano symulacj¢ wydatkow
na zapewnianie jakosci, gdyby planowanie dziatan zwiazanych z zapewnianiem jakos$ci w petni
wykorzystato informacje, jakie niesie model predykcyjny. Proponowang metod¢ badawcza
opisano w punkcie 4.4, za$ sam eksperyment wraz z wynikami — w punkcie 4.5.

Wytypowanie odpowiedniego projektu i udowodnienie efektywnosci kosztowej umozliwito
uzyskanie zielonego Swiatta od zarzadu firmy do rozpoczgcia eksperymentu z zastosowaniem
predykcji defektéw in vivo, o czym traktuje rozdziat 5. W punkcie 5.3.2 zaproponowano
nowg metodyke, wykorzystujaca predykcje defektéw. Dla poréwnania, metodyke zapewniania
jakosci stosowang do tej pory przedstawiono w punkcie 5.3.1. W zaproponowanej metodyce
wazng rolg pelnig dobre praktyki zapewniania jakoSci; przyblizono je w punkcie 5.4.
Kolejnym waznym elementem metodyki jest, oczywiscie, model predykcji — proces jego
budowy szczegétowo opisano w punkcie 5.5.  Obserwacje dokonane podczas pracy
7z nowa, zaproponowang metodyka wykorzystujaca predykcje defektéw oprogramowania
w rzeczywistym, komercyjnym projekcie wytwarzania oprogramowania, zgromadzono
w punkcie 5.6.3. Za$ rezultaty eksperymentu z zastosowaniem powyzszej metodyki,
przedstawiono wraz z wnioskami w punkcie 5.6.4.

W rozdziale 6 opisano, w jaki sposéb na wyniki predykcji defektow oprogramowania
wplynie zastosowanie mato popularnych w Srodowisku komercyjnym metryk opartych o tzw.

zapachy kodu zrédtowego.



2. Predykcja defektow oprogramowania

Wigkszo§¢ badan zwiazanych z tematyka predykcji defektéw oprogramowania
wykorzystuje algorytmy uczenia maszynowego [10, 19, 39, 70, 109, 134, 147].
Pierwszym krokiem w budowie modelu predykcji jest wygenerowanie instancji z archiwéw
przechowujacych dane opisujace oprogramowanie (takich jak systemy kontroli wersji, aplikacje
stuzace $ledzeniu defektéw, archiwa maili itd). Kazda instancja moze reprezentowaé system,
komponent (badZ paczke¢) oprogramowania, kod zrédtowy pliku, klase¢, funkcje (metode) i/lub
zmiany w kodzie, w zaleznosSci od pozadanej szczegdtowosci wynikéw predykeji. Instancja
posiada kilka metryk (lub wtasciwosci) zebranych z archiwum oprogramowania i jest opatrzona
dwoma etykietami, odpowiednio: ,,pozbawiona defektéw” albo ,,zawiera defekty” — lub —
opisana za pomoca wielu etykiet (tzw. predykcja wieloetykietowa).

Po wygenerowaniu instancji, ktére zawieraja metryki i etykiety, mozna zastosowaé techniki
wstgpnej obrébki danych, wykorzystywane przy uczeniu maszynowym. Techniki te to
migdzy innymi: wybdr odpowiednich kryteriow, normalizacja danych, a takze redukcja
szuméw [99, 134, 150, 190, 219]. Wstgpna obréobka danych jest opcjonalna, dlatego tez
techniki te nie sa wykorzystywane we wszystkich badaniach zwigzanych z predykcja defektow
oprogramowania [39, 109].

Dysponujac zbiorem uczacym powstalym poprzez zebranie instancji z archiwéw
oprogramowania, mozna zbudowa¢ model predykcyjny. Model éw pozwala przewidzieC, czy
nowa instancja bedzie zawieraé¢ defekt, czy tez nie (predykcja defektéw). Podobnie jak w
przypadku zbioru uczacego, podatno$¢ na defekty jest opisana dwoma rodzajami etykiet jak

wyzej badz — w przypadku predykcji wieloetykietowej — odpowiednio wigksza ich liczba.

2.1. Historia badan nad predykcja defektéw oprogramowania

Pierwszy kwesti¢ przewidywania obszaréw defektogennych w oprogramowaniu analizowat
Akiyama w roku 1971 [2]. Akiyama stworzyt prosty model wykorzystujacy liczbe¢ linii
kodu zrédtowego (LOC — ang. Lines of Code), postulujac, ze LOC przedstawia ztozonos¢
oprogramowania. Niestety LOC byta metryka zbyt prosta, aby w petni opisaé ztozonos¢
catego systemu. W konsekwencji McCabe i Halstead niezaleznie (odpowiednio w latach
1976 1 1977 [131, 68]) zaproponowali pomiar tzw. zlozonoSci cyklomatycznej. Metryki
McCabe’a 1 Halstead’a byty bardzo popularne w latach siedemdziesiatych 1 na poczatku lat
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osiemdziesiatych [45] ubieglego stulecia (dzi§ wiemy, ze wigkszo§¢ badan empirycznych nie
potwierdza zatozen 1 definicji ztozonosci Halstead’a — wigcej na ten temat czytelnik znajdzie w
punkcie 2.3.1).

Nalezy jednak odnotowaé, ze modele z tego okresu nie byly modelami czysto
predykcyjnymi dla defektéw w oprogramowaniu. Stuzyty one raczej do opisania zwiazku
migdzy metryka a liczba defektow [45]. Pierwsze proby faktycznej predykciji podjeli Shen
et al. budujac model regresji liniowej 1 testujac go na nowo napisanym kodzie [185]. Jednakze,
Munson et al. stwierdzili, ze technika ta w tamtym czasie nie byla precyzyjna i zaproponowali
algorytm, ktéry klasyfikowat moduty na dwie kategorie: wysokiego i niskiego ryzyka [145].
Co ciekawe, w systemie, na ktérym byt testowany, algorytm uzyskat doktadnos$¢ na poziomie
92%.

Jednakze propozycja Munsona wciaz posiadata istotne ograniczenia, jak na przyktad brak
wsparcia dla systeméw zorientowanych obiektowo. Chidamber i Kemerer zaproponowali w
zwiazku z tym w 1994 roku zestaw zorientowanych obicktowo metryk [31], ktére zostaly
wykorzystane przez Basiliego w celu przewidzenia potencjalnych defektéw w systemach
obiektowych [12].

W pierwszej dekadzie XXI wieku wciaz istniato kilka istotnych wyzwan dla predykcji
defektow. Po pierwsze, modele predykcyjne starano si¢ wykorzystywaé w zapewnianiu
jakosci dopiero tuz przed oddaniem nowego oprogramowania do uzycia (innymi stowy
— przed wdrozeniem na S$rodowisko produkcyjne). Jednakze proces zapewniania
jakosci wykorzystujacy predykcje defektéw statby si¢ praktyczniejszy 1 tadszy (patrz
wspomniana wczesniej reguta Boechm’a), gdyby istniata mozliwo$¢ przewidywania obszaréw
defektogennych po kazdej zmianie kodu zZrédlowego. Aby to umozliwi¢, Mockus et. al.
stworzyli w 2000 roku model dostarczajacy informacji o defektogennym kodzie przy kazdym
przyroscie kodu Zrédtowego [138]. Obecnie takie podejscie nazywane jest just-in time (JIT —
doktadnie na czas) a algorytmy opierajace si¢ na JIT wciaz zyskuja na popularnosci [52, 91, 98].

Drugim wyzwaniem stojacym przed technika predykcji defektéw oprogramowania jest
fakt, ze stworzenie modelu predykcji dla projektéw nowych lub takich, ktére dysponujq
matq liczbq danych historycznych, bylo bardzo utrudnione lub praktycznie niemozliwe.
W miarg¢ zyskiwania na popularnosci praktyk stosowania metryk kodu zZrédtowego w
predykcji, ograniczenie powyzsze stato si¢ jednym z najwigkszych probleméw w badaniach
nad predykcja defektéw [227]. Aby rozwiazaC ten problem, badacze zaproponowali tzw.
predykcje migdzyprojektowa [117, 150, 207, 212]. Zimmermann et al. oraz He et al.
przeprowadzili badania zwiazane z doktadnoScig algorytméw przewidujacych dla predykcji
migdzyprojektowej [72, 227]. O tym, czym jest predykcja migdzyprojektowa, dowie sig¢

czytelnik z punktu 2.7 niniejszej rozprawy.
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Trzecie wyzwanie wiazatlo si¢ z problemem ,,Czy systemy przewidujace
prawdopodobieistwo wystapienia defektow w oprogramowaniu sa w jakikolwiek sposéb
przydatne dla rozwoju przemystu?”’. W rezultacie przeprowadzono badania, ktére sprawdzity
ten aspekt, a takze zaproponowano praktyczne rozwigzania tego problemu [43, 111, 174].
Zaden z badaczy jednakowoz nie zaproponowal — wedtug najlepszej wiedzy autora dysertacji
— rozwiazania, ktére mozna by stosowac jako staly element metodyki zapewniania jakosci
oprogramowania. Niniejsza rozprawa opisuje prace nad wypelnieniem tej luki.

Przeprowadzono takze badania, ktore analizowaly trendy w rozwoju technologii
informatycznych. Wykorzystujac internetowe serwisy wspomagajace wytwarzanie
oprogramowania, badacze tacy jak Zimmermanna et al. [225], Pingzera et al. [164] oraz
Taba’e et al. [199] byli w stanie zaproponowaé wykorzystaniec nowych rodzajéow metryk w
predykcji defektow. Ewentualne problemy z wykorzystaniem informacji wrazliwych (np.
danych osobowych) przy wykorzystaniu ogélno dostgpnych repozytoréw zostaty przedstawione

przez Petersa et al. [163].

2.1.1. Rodzaje badan nad predykcja defektow

Wiele z prowadzonych w ostatniej dekadzie badan skupiato si¢ na zaproponowaniu nowych
metryk stuzacych do budowania danego modelu. Proponowane byly na przyktad metryki
projektowe [198], metryki zmian [143] czy metryki eksploracyjne [148], ale najszerzej
badane w kontekscie predykcji defektéw byty metryki kodu Zrédtowego [67, 82] oraz metryki
procesowe [171, 120, 87]. Te zwiazane z kodem Zrédtowym, jak sama nazwa wskazuje,
opisuja okreslone cechy kodu Zrédtowego. Metryki procesowe pozyskiwane sg z takich Zrédet
jak systemy kontroli wersji oprogramowania czy systemy, ktére zarzadzaja procesem rozwoju
tegoz. Tym samym pozwalaja opisa¢ wiele aspektéw rozwoju oprogramowania, takich jak
zmiany w kodzie Zrédtowym, liczbg autoréw (programistow) danego fragmentu kodu, relacje
migdzy programistami itd. Przydatnos$¢ metryk procesowych zostata udowodniona w wielu
badaniach [70, 109, 147, 171].

Jak zostato przedstawione wczesSniej, wigkszo$¢ badan zwigzanych z przewidywaniem
wystgpowania defektow jest oparta na uczeniu maszynowym. Modele predykcji, budowane
za pomoca algorytméw uczenia maszynowego, moga okre§la¢ zaréwno podatno$¢ kodu
Zzrodtowego na defekty (klasyfikacja) lub liczbe defektéw w kodzie programu (regresja). W
celu zwigkszenia wydajnosci predykcji, weiaz testuje si¢ nowe techniki w zakresie uczenia
maszynowego, jak na przyktad czgSciowo nadzorowane uczenie [112, 208], czy algorytm
BugCache. Algorytm ten wykorzystuje informacje o lokalizacji historycznych defektéw oraz
list¢ obszaréw kodu Zrédtowego najbardziej podatnych na defekty [101].

Badania obejmowaty takze proby zwigkszania doktadnosci (czyli granulacji wynikéw)

predykcji. Poczatkowo modele predykcji dazyty do identyfikacji obszaréow defektogennych
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na poziomie calego systemu, jego komponentéw, plikéw 1 klas. Kolejne prace skutkowatly
zwigkszeniem doktadnoSci wynikéw predykeji do poziomu metody czy nawet pojedyncze]
zmiany w kodzie [71, 98]. Dalszy rozwdj badain w tym obszarze jest szczegdlnie istotny dla
tworcow programéw — pozwoli bowiem dostarczy¢ producentom oprogramowania informacji
o doktadnej lokalizacji defektogennych cze¢sci kodu.

Opracowywanie sposobéw wstepnej obrébki danych dla modeli predykciji jest réwniez
niezwykle istotna kategoria badan zakresie predykcji defektéw. Zanim zbudowany zostanie
model predykeji, zastosowane moga by¢ takie techniki jak wybdr cech [190, 147],
normalizacja [134, 150] czy redukcja szuméw [99]. Uzycie technik wstgpnej obrébki danych
wplywa na zwigkszenie jakoSci predykeji [99, 190, 219]. Badacze zaproponowali takze metody,
dzigki ktérym modele predykcji defektéw mozna przenosi¢ migdzy projektami wytwarzania
oprogramowania (tzw. cross-project).

Wigkszo$¢ badan, ktére zostaly opisane powyzej, byly przeprowadzone i oceniane
w SciSle okreSlonym otoczeniu (kontekScie, projekcie). Czesto modele predykcji byly
budowane oraz testowane w tym samym projekcie wytwarzania oprogramowania. Niestety, w
przypadku nowego projektu, czyli dopiero co napisanego nowego programu, ktory nie posiada
bogatej historii naprawy defektéw (badZ nie ma jej wcale), bardzo trudne jest stworzenie
odpowiedniego rozwiazania predykcji przysztego wystgpowania defektéw. W takim przypadku
badacze proponuja metody takie jak kompensacja metryk [212], filtr NN (Nearest Neighbour —
najblizszy sasiad [207], TNB (Transfer Naive Bayes) [117] 1 TCA+ [150]. Metody te adaptuja
modele predykcji w nowym projekcie poprzez wybor podobnych wzorcéw w kodzie, transfer
wybranych danych lub stworzenie nowego modelu predykcji uwzglgdniajacego powyzsze,
specyficzne okolicznosci [150, 117, 207, 212].

Interesujacym tematem badan w zakresie predykcji defektéow w  podejSciu
migdzyprojektowym (cross-project) jest analiza wykonalnoSci.  Wielu badaczy zaktada,
ze predykcja cross-project jest trudna do osiagnigcia i jedynie nieliczne techniki predykcji
w takich kontekstach zyskuja zadowalajace wyniki [227]. Zatem znalezienie efektywnej
techniki predykcji defektéw cross-project weiaz stanowi atrakcyjny obszar badan. Obiecujace
wyniki daje wykorzystanie algorytméw wykorzystujacych drzewa decyzyjne. Jednakze,
drzewa decyzyjne byly badane jedynie z wykorzystaniem ograniczonych zbioréw danych 1 nie

przeanalizowano ich w odpowiednio szerokim zakresie [227, 72].

2.1.2. Predykcja defektow w przemysle — aktualny stan wiedzy

Pomimo tego, ze w ciagu ostatnich kilkudziesi¢ciu lat napisano olbrzymiag liczbg prac
naukowych o predykcji defektéw, to studium przypadkéw komercyjnych skupiajace si¢ na
wdrozeniu, gtéwnych przeszkodach czy zyskach wynikajacych z uzycia predykcji defektow

w Srodowisku komercyjnym jest zjawiskiem niezwykle rzadkim. Przeglady systematyczne
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aktualnego stanu wiedzy na temat predykcji defektéw zostaty opublikowane w 1999 przez
Fenstona i Neila [45] w 2009 przez Catala 1 Diri [25] oraz — w najbardziej obszernej formie
— przez Halla et al. w 2012 roku [67]. Prace te udowadniaja, ze tylko kilka opublikowanych
badan bazowato na realnych, komercyjnych aplikacjach w zakresie predykcji defektéw.

Pierwsza publikacja zwigzana z tym tematem pojawita si¢ w roku 1997 1 zostata napisana
przez Khoshgoftaar et al. [93]. Bylo to studium przypadkéw w zakresic modelowania
jakosciowego w duzym systemie telekomunikacyjnym. Autorzy wykorzystali sie¢ neuronowa
do zbudowania realnego systemu predykcji przysztych defektéw zarzadzonego przez firmg
telekomunikacyjna, ale ostatecznie rezultaty nie zostaty wykorzystane do wsparcia procesow
zapewniania jakoSci firmy. Dwie inne publikacje Khoshgoftaara 1 Seliya z 2004 1 2005
kontynuowaty poprzedni pomyst i skupily si¢ co prawda na analizie danych pochodzacych z
projektow komercyjnych, ale nie na wykorzystaniu predykcji w praktyce [95, 96]. Podobne
podejscie mozna zauwazy¢ w wigkszoSci prac wykorzystujacych dane komercyjne — przyktady
mozna znalez¢ w réznych publikacjach Ostranda [155, 158], Tosuna [204] 1 Turhana [206, 207].
Jednostkowe zastosowanie informacji uzyskanych za pomoca predykcji defektéw mozna
znalez¢ w pracach takich jak [218], [198] i [104]. Wedtug najlepszej wiedzy autora, jedyne
kompletne badania opisujace wprowadzenie predykcji defektéw w srodowisku komercyjnym,
zostaly przedstawione przez Ostranda [156], Li et al. [113] i Tosuna [205].

W tym miejscu warto takze nadmieni¢ o wkladzie polskich badaczy — Jureczko 1 Madeyski
wykorzystali dane zebrane z pigciu komercyjnych projektéw rozwoju oprogramowania do
zbudowania modelu predykcji defektéw [86]. Badacze c¢i zaproponowali na potrzeby
predykcji defektéw nowa metryke procesowa, analizujac szereg projektow, w tym
komercyjnych [120]. Niestety, wedtug najlepszej wiedzy autora, techniki predykcji defektow
nie zostaty wykorzystane w metodykach zapewniania jako$ci w komercyjnym wytwarzaniu

oprogramowania.

2.2. Miary stosowane do oceny predykcji defektow

Literatura przedmiotu podaje rézne miary stosowane w celu oceny efektywnosci predykcji
defektow.

2.2.1. Miary stosowane do oceny klasyfikacji

Wyniki predykeji — elementy oprogramowania sklasyfikowane podczas procesu predykeji
jako podatne na defekty (defektogenne) lub niepodatne na defekty (nie-defektogenne) —
moga by¢ poréwnane z faktycznymi danymi opisujacymi rozktad elementéw oprogramowania

podatnych na defekty i zosta¢ uzyte do zbudowania tak zwanej macierzy pomylek (tabela 2.1)
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— powszechnie wykorzystywanego narzedzia do okreslenia efektywnosci algorytméw dajacych

wyniki kategoryczne [67].

Tabela 2.1: Macierz pomylek dla predykcji defektéw oprogramowania

Elementy opfosramowania Sklasyfikowane jako | Sklasyfikowane jako
Y OP1og defektogenne niedefektogenne
Faktycznie defektogenne Prawdziwie pozytywne (TP) | Falszywie negatywne (FN)

Faktycznie niedefektogenne | Fatszywie pozytywne (FP) Prawdziwie negatywne (TN)

W celu zmierzenia wynikéw predykcji defektow oprogramowania dostarczanych przez

klasyfikatory (modele, ktére klasyfikuja), istotne jest wzigcie pod uwage nastgpujacych

rodzajow wynikow:

Prawdziwie pozytywne (true positives, TP): Instancje faktycznie defektogenne
sklasyfikowane jako defektogenne;

Falszywie pozytywne (false positives, FP): Instancje faktycznie niedefektogenne,
sklasyfikowane jako defektogenne;

Prawdziwie negatywne (true negatives, TN): Instancje faktycznie niedefektogenne,
sklasyfikowane jako niedefektogenne;

Fatszywie negatywne (false negatives, FN): Instancje faktycznie defektogenne,

sklasyfikowane jako niedefektogenne.

Na podstawie tych wynikéw mozemy zdefiniowac nastgpujace miary, ktdre sa najczescie]

stosowane w literaturze dotyczacej predykcji defektow.

1.

Wynik fatszywie dodatni (ang. false positive rate, FPR):

rp
FPR= ———. 2.1
TN+ FP 2.1
FPR znany jest takze jako prawdopodobiefistwo wystapienia falszywych alarméw
(FP) [134]. FPR okresla jak czgsto instancje pozbawione defektéow sa bigdnie
prognozowane jako defektogenne.

Doktadnosé (ang. accuracy, ACC):

TP+TN
ACC = . 2.2
TP+ FP+TN+ FN 22)

Doktadno$¢ uwzglgdnia zaréwno rezultaty prawdziwie pozytywne jak 1 prawdziwie
negatywne, stawiajac je nad pozostatymi rezultatami. Innymi stowy, dokladnosc
przedstawia odsetek poprawnie sklasyfikowanych instancji. Jednakze, doktadno$¢ nie
jest odpowiednia metoda do mierzenia predykcji defektéw oprogramowania, z powodu

wystgpowania tamze zjawiska niezbalansowania klas (opisanego szerzej w punkcie 2.9.1).
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Dlatego tez doktadnos$¢ nie jest rekomendowana do tego typu badan, poniewaz mimo
wykazywanej wysokiej doktadnosci, model nie musi poprawnie identyfikowac tego, na
czym nam zalezy — instancji defektogennych [172].

. Precyzja (ang. precision, Prec):

TP
Prec= ————. 23
T TP Y EP (2-3)
Precyzja zwana jest rowniez pozytywna wartoSciga predykcyjna (ang. Positive

Predictive Value — PPV) [134]; jej wynikiem jest stosunek elementéw oprogramowania
sklasyfikowanych jako defektogenne, ktére faktycznie byly defektogenne (wyniki
prawdziwie pozytywne), do sumy wszystkich elementéw sklasyfikowanych jako
defektogenne (fatszywie oraz prawdziwie).

. Czutosé (ang. sensitivity lub recall, Rec):

TP
L 24
Rec = b T FN 24

Czuto$¢ okresla si¢ takze jako prawdopodobiefistwo wykrycia (ang.  probability
of detection — PD) lub wspdtczynnik TPR (ang. True Positive Rate) [134].
Miara ta uwzglednia wszystkie przypadki sklasyfikowania moduléw oprogramowania
faktycznie defektogennych. Wynikiem Czufosci jest stosunek elementéw oprogramowania
sklasyfikowanych jako defektogenne, ktére faktycznie byly defektogenne (wyniki
prawdziwie pozytywne), do sumy wszystkich sklasyfikowanych elementéw, ktére w
rzeczywistoSci sg defektogenne. Miara ta jest szczegdllnie przydatna w zastosowaniach
komercyjnych klasyfikatoréw 1 zostata uzyta w rodziale 4 niniejszej pracy, traktujacym o
efektywnosci kosztowej predykcji defektéw oprogramowania.

. Swoistos¢ (ang. specifity lub selectivity):

TN

—_—. 2.
I'N+ P 25)

Speci fity =

Swoistos¢ okresla si¢ takze jako wspotczynnik TNR (ang. True Negative Rate) [41]. Miara
ta uwzglednia wszystkie przypadki sklasyfikowania modutéw oprogramowania faktycznie
niedefektogennych. ~ Wynikiem Czufosci jest stosunek elementéw oprogramowania
sklasyfikowanych jako niedefektogenne, ktére faktycznie nie byly defektogenne (wyniki
prawdziwie negatywne), do sumy wszystkich sklasyfikowanych elementéw, ktére w
rzeczywistoSci sa niedefektogenne. Miara ta jest niejako uzupetnieniem czutosci — opisuje
ona zdolno§¢ modelu predykeiji do prawidtowego sklasyfikowania tych elementéw, ktdre

nie sa defektogenne.
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6. Miara F (ang. F-measure):
2 x (Precx Rec)

-
Prec+ Rec

(2.6)

Miara F to §rednia harmoniczna precyzji i czulosci [200]. Jest to popularna miara,
wykorzystywana w wielu badaniach zwiazanych nie tylko z predykcja defektow
oprogramowania [99, 109, 150, 171, 219], ale jest szeroko stosowana do oceny
klasyfikatorow, w tym najnowszych badaniach dotyczacych zastosowania uczenia
maszynowego w diagnostyce COVID-19 [211]. Jednakowoz, w swojej wielokrotnie
cytowanej pracy David Powers zwrdcit uwage, ze miara F moze by¢ nicodpowiednia
dla danych wykazujacych niezréwnowazenie klas, poniewaz nie uwzglednia wynikéw
prawdziwie negatywnych; podczas gdy miary wykorzystujace korelacje (takie jak
wspotczynnik korelacji Matthewsa — patrz nizej) pozostaja symetryczne, oceniajac oba
kierunki predykeji, tj. klasyfikator przewidujacy rzeczywista klasyfikacje 1 rzeczywista
klasyfikacja ,,przewidujaca” predykcje klasyfikatora [167]. Dodatkowo, Chicco i Jurman w
swoich badaniach wprost udowodnili, ze miara F przenosi mniej informacji o poprawnosci
klasyfikacji binarnej niz wspoétczynnik korelacji Matthewsa [29, 30].

7. Wspotczynnik korelacji Matthewsa (ang. Matthews Correlation Coefficient, MCC), mimo,
ze zaproponowany przez Matthewsa do oceny diagnostyki nowotworéw juz w 1975
roku [130], zostat uzyty w predykcji defektéw przez Shepperd’a et al dopiero w 2014 [186].
Mierzy rozbiezno$¢ (korelacjg) pomigdzy zaobserwowana a przewidziana klasyfikacja
bazujac na wszystkich czterech kwadrantach macierzy pomytek, pozwalajac opisaé cata

macierz za pomoca jednej liczby:

TP x TN — FP x FN
MCC = : 2.7)
/(TP + FP)(TP + FN)(TN + FP)(TN + FN)

Miarg t¢ mozna stosowal nawet wtedy, gdy wystgpuje silne niezbalansowanie klas.
Wspdtczynnik zwraca wartos¢ z przedziatu od -1 do +1. Warto$¢ +1 oznacza predykcije
idealna, O nie lepsze niz losowe zgadywanie, a -1 oznacza catkowita niezgodno$¢ migdzy
predykcja a obserwacja. Wspotczynnik Korelacji Matthewsa, jako pozbawiony wad
charakterystycznych dla np. Miary F, uwazany jest za jedna z najlepszych miar dla
klasyfikacji binarnej [167, 29, 30].

8. AUC (ang. area under curve) mierzy pole obszaru zakreS§lonego krzywa ROC (ang.
receiver operating characteristic - krzywa charakterystyczno-operacyjna odbiornikal).
Krzywa ROC wykreslajg wezesniej wymienione miary prawdopodobienistwa wykrycia (PD)

1 prawdopodobienstwa fatszywych alarméw (wyniku fatszywie dodatniego, FPR).

! Ma to zwiazek z pierwotnym zastosowaniem krzywej ROC, wykorzystywanej do oceny sprawnosci
pierwszych radarow.
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Rysunek 2.1: Przyktad krzywej ROC.

Rysunek 2.1 przedstawia typowa krzywa ROC. Wartosci FPR i PD sat zalezne od progu
predykcji kazdej sklasyfikowanej instancji. W miare jak model predykcji staje sie lepszy,
krzywa ma tendencje do zblizania sie do punktu (FPR, PD) = (0,1). Innymi stowy,
idealny model predykcji defektéw powinien miec wartosc AUC = 1. Dla klasyfikacji
czysto losowej krzywa bedzie przypominac¢ prosta linie przebiegajaca od punktu (0,0) do
punktu (1,1) [134, 172]. AUC o wartosci 0,5 okresla sie jako predykcja losowa [172]. Miary
takie jak precyzja czy czutosc moga sie réZnic w zaleZnosci od przyjetego progu predykcji.
Miara AUC okresla efektywnosc predykcji bez wzgledu na wartosci progowe, dzieki czemu
stanowi stabilna miare, ktéra moZna wykorzystywac do poroéwnywania r6Znych modeli

predykcji defektébw oprogramowania.
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9. AUCEC - powierzchnia pod krzywa efektywnosci kosztowej (ang. area under
cost-effectiveness curve) jest kolejng metoda pomiaru predykcji defektéw oprogramowania,
wykorzystywang przy zato/eniu, ze w konsekwencji przeprowadzenia predykcji defektow
pewna liczba linii kodu (LOC) zostanie sprawdzona przez testerow badz programistow.
Efektywnosc kosztowa (optacalno$é) predykcji defektow byta badana m.in.  przez
Arisholma et al [7]. lustruje ona jak wiele defektéw mozna znalezc w n% LOC badanego
lub testowanego kodu. Innymi stowy, jezeli dany model pomaga znalezc wiecej defektdéw
przy mniejszym naktadzie pracy na testy w poréwnaniu do innych algorytmoéw, to mozna

wtedy powiedziec, ze jego efektywnosc kosztowa jest wyzsza.

Rysunek 2.2: Przykladowe krzywe optacalnosci, opisujagce modele predykcji: optymalny (O),
rzeczywisty (R) i losowy (L).
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Rysunek 2.2 przedstawia przykladowe krzywe optacalno$ci przytaczane przez
badaczy [173]. O§ X okresla procent przetestowanych linii kodu, podczas gdy o§ Y
przedstawia procent znalezionych defektéw [173]. Wykres przedstawia trzy taczace si¢
ze soba krzywe. Zal6zmy, ze krzywe O, R 1 L okreslaja kolejno optymalny, rzeczywisty i
losowy model predykcji. Jezeli weZzmie si¢ pod uwage obszar pod krzywa (AUCEC), to
wtedy mozna begdzie zauwazy¢, ze model optymalny posiada najwigksza warto§¢ AUCEC
sposrdd wszystkich przedstawionych. W przypadku krzywej opisujacej model losowy,
AUCEC wynosi potowg catkowitego obszaru wykresu (AUCEC = 0,5). Wysoka wartos$¢
AUCEC dla modelu optymalnego oznacza, ze mozna znalez¢ znacznie wigcej defektow

przy przetestowaniu mniejszej liczby LOC niz w przypadku gorszych modeli.

2.2.2. Miary regresji

Do pomiaréw modeli predykcji defektéw wykorzystujacych regresj¢ wykorzystuje si¢
czgsto miary opisujace korelacje migdzy faktyczna a przewidywang liczba defektéw w badanym
kodzie [10, 148, 189, 226]. Reprezentatywne miary to: korelacja Spearmana, korelacja
Pearsona, miara R? i ich pochodne [10, 148, 189, 226]. Miary te sa wykorzystywane w

badaniach zalezno$ci migdzy wybranymi metrykami a liczba defektow [226].

2.2.3. Odpowiedni wybor miar

Miara F jest czgsto wykorzystywana w badaniach nad predykcja defektow [99, 109, 150,
163, 172, 188]. Poréwnywanie (ocena) modeli za pomoca miar precyzji i czutosci nie
jest proste, poniewaz poszczegdlne modele moga wykazywaé si¢ wysoka precyzja ale niska
czutoscig 1 vice versa. Jako ze miara F jest Srednig harmoniczna precyzji i czutosSci, a takze
pozwala oceni¢ model za pomoca pojedynczej wartosci, moze to ttumaczy¢ duza popularnos¢
tej miary.

Jednakze warto$¢ miary F moze rézni¢ sig w zaleznoSci od tego, jaki przyjety zostal prég
prawdopodobienistwa predykcji danego fragmentu kodu Zrodlowego. Jezeli model przewiduje,
ze dana instancja zawiera defekty, oznacza to, ze okreslone przez model prawdopodobiefistwo
wystapienia defektow osiagngto przyjety wezesniej prog. Lessmann et al. zwrdcili uwage na
to, ze we wnioskach przedstawionych w literaturze zwiazanej z tym tematem pomijano aspekt
progéw (kiedy juz mozemy uznaC instancj¢ na potencjalnie defektogenna, a kiedy nie?) co
prowadzito do niejednolitych rezultatéw [110].

W celu poradzenia sobie z ograniczeniami miary F, badacze wykorzystujg inne miary —
takie jak AUC 1 AUCEC, ktére nie sa zalezne od progéw [59, 110, 172, 195]. Rahmanna et
al. przekonuja w swoich pracach, ze AUCEC jest miara dobrg do ewaluacji modeli predykcji z

praktycznego punktu widzenia [171, 172, 173].
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7. kolei autorzy tacy jak Powers czy Chicco et al. twierdza, ze optymalng miara klasyfikaciji,
w tym predykcji defektéw oprogramowania, jest wspotczynnik korelacji Matthewsa, jako
jedyny, ktéry uwzglednia wszystkie elementy macierzy pomytek, jednoczesnie dajac jedna

warto$¢ opisujaca efektywnos¢ modelu predykceyjnego [167, 29, 30]..

2.3. Metryki wykorzystywane w predykcji defektow

Metryki graja kluczowa rolg w procesie predykcji defektéw oprogramowania. Metryki
te mozna podzieli¢ na dwie kategorie: metryki kodu i metryki procesowe. Metryki kodu
sa zbierane bezposrednio z kodu Zrédtowego analizowanego programu, podczas gdy zrédiem
metryk procesowych sa zbiory informacji o technicznej historii rozwijanego oprogramowania,

takie jak repozytoria kodu, systemy kontroli wersji czy systemy Sledzenia defektow.

2.3.1. Metryki kodu

Metryki kodu, zwane takze metrykami produktowymi, okres§laja ztozonos¢ kodu
zrodtowego. U podstaw stosowania metryk kodu lezy zatozenie, ze im bardziej ztozony jest kod
Zrodiowy, tym bardziej podatniejszy jest na defekty. Tym samym, w celu okreSlenia poziomu
ztozonosci kodu Zrédtowego, w literaturze przedmiotu zaproponowano wiele metryk kodu.

Metryki rozmiaru okreSlaja ,,0bjetos¢, diugos¢, ilos¢ 1 ogdélna wielkos¢ produktéw
oprogramowania” [32]. Typowym przedstawicielem metryki rozmiaru jest liczba linii kodu
(LOC). Wedlug najlepszej wiedzy autora model zaproponowany przez Akiyamg¢ byl pierwszym
badaniem wiazacym LLOC z wyst¢gpowaniem defektéw w oprogramowaniu [2]. P6zniej LOC
byto wykorzystane jeszcze wielokrotnie do predykcji defektow [39, 71, 109, 134, 188, 195].
Jedna z szerzej stosowanych metryk rozmiaru jest liczha wykonywalnych linii kodu, ktéra
rozni si¢ od LOC tym, ze zlicza jedynie te linie kodu, ktére realizuja operacje programu.
Jesli wystgpuje duza réznica pomigdzy metryka liczby linii kodu oraz metryka liczby
wykonywalnych linii kodu moze to oznaczaé, ze w kodzie Zrédtowym wystepuje duzo linii
rozpoczynajacych si¢ znakiem oznaczajacym komentarz. Linie te nie musza mie¢ wartosci
informacyijnej, a by¢ jedynie prowizorycznie ,,wylaczonymi” instrukcjami programu. Zatem
poréwnanie obu metryk moze shuizy¢ ocenie kodu 7Zrédtowego pod katem tatwosci jego
utrzymania.

Maurice Howard Halstead w 1977 roku zaproponowat szereg metryk opisujacych rozmiar
kodu, wykorzystujaca liczbg operatoréw 1 operandéw [68] w kodzie. Metryki Halsteada to np.
dtugos¢ programu, rozmiar stownika programu a nawet szacowany trud czy wysitek wymagany
do napisania programu. Sharma i Spinellis w swoich badaniach z 2020 wskazuja na znikoma
popularno$¢ tych metryk wsréd programistow [184], poniewaz metryki te sa od wielu lat

krytykowane przez badaczy za to, ze reguly obliczeniowe stosowane w metrykach Halsteada
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sa arbitralne 1 wykorzystuja ,,magiczne liczby” bez dostarczenia wystarczajacych podstaw
teoretycznych. Shepperd i1 Ince jako przyktad przedstawiaja tu metryke czasu programowania
Halsteada T [187]:

FB
- fxs’

gdzie F jest okreslane jako wysitek programistyczny, f jako stosunek sekund do minut =

T

(2.8)

60, a s to liczba Strounda, czyli liczba podejmowanych przez programistg decyzji na sekundg
(sic!), zalezna od danego programisty 1 typowo przyjmujaca wartosci od 5 do 25. Ponadto,
metryki te wykorzystuja tokeny oraz liczbe operatoréw i operandéw, ktdre sa uwazane za zbyt
uproszczone i prymitywne, poniewaz nie wychwytuja kontroli, danych i struktury mierzonego
modutu programu. Wreszcie, Shepperd i1 Ince zwrécili uwage, ze metryki Halsteada zostaly
opracowane w erze przetwarzania wsadowego, gdzie programy komputerowe miaty znacznie
mniejsze rozmiary niz dzisiaj - czgsto wynoszaca jedynie kilkaset linii kodu [187].

Mimo krytyki, Metryki Halestada wciaz sa spotykane w publikacjach, w tym
wykorzystywane w badaniach nad predykcja defektow [134, 195, 207]. Co wigcej, metryka

rozmiaru Halsteada (ang. Halstead Volume metric, V) obliczana wzorem:

V =N xlog,n, (2.9)

gdzie N to suma wszystkich wystgpujacych operatoréw i operanddw, a 7 to liczba rodzajow
operatoréw 1 operandéw wystgpujacych w badanym kodzie, jest wykorzystywana jako element
sktadowy wspdtczynnika utrzymywalnosci kodu obliczanego przez narzgdzia firmy Microsoft.

Thomas J. McCabe Senior w 1976 zaproponowat metryke ziozZonosci cyklomatycznej (ang.
cyclomatic complexity, CC) w celu okreslenia ztozonosci oprogramowania [131]. Ztozonos¢
cyklomatyczna wynika z liczby wezidéw, gatezi 1 polaczonych komponentéw w grafach
przeplywu sterowania kodu Zrodlowego. Metryka ta reprezentuje jak skomplikowane sg $ciezki
sterowania. Jako ze metryka McCabe’a okresla ztozonos¢ struktury kodu Zrédtowego, to rézni
si¢ zasadniczo od innych metryk rozmiarowych, w tym metryki Halsteada, ktére mierza rozmiar
1 liczbe elementow kodu Zrédtowego. Ohlsson 1 Alberg jako jedni z pierwszych uzyli metryki
McCabe’a do predykcji defektow w telekomunikacji [153]. Wielu innych badaczy réwniez
wykorzystato metryke ztozonosci cyklomatycznej McCabe’a do zbudowania wtasnych modeli
predykciji [110, 134, 143, 150, 195, 207]. Metryka ta takze jest krytykowana — Sharma i
Spinellis zwracaja uwagg, ze ztozono$¢ cyklomatyczna nie reprezentuje poprawnie ztozonosci
fragmentu kodu (na przyktad w obecnosci instrukcji switch-case) [184]. W konsekwencii,
platforma SonarQube, szeroko stosowana do mierzenia i §ledzenia metryk jakosci kodu oraz
dhugu technicznego, wprowadzita niedawno nowa metryke, tj. ztozonoS$¢ poznawcza (ang.

cognitive complexity, jako alternatyw¢ dla metryki ztozonosci cyklomatycznej [53].
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Firma Microsoft w swoich narzg¢dziach programistycznych stosuje metryke kodu
zwana wspotczynnikiem utrzymywalnosci kodu (ang.  maintainability index, Mi), ktéra
wskazuje wzgledna tatwos¢ utrzymania kodu. Metryka ta wykorzystuje zardwno ztozonos$¢
cyklomatyczna McCabe’a jak 1 metryke rozmiaru Halestada 1 jest obliczana wedlug
wzoru [137]:

171 =52 xIn(V) = 0,23 x CC — 16,2 x In(LOC) x 100

.
! 171

(2.10)

Im wyzsza warto$§¢ metryki M4, tym powinno si¢ oczekiwaé kodu tatwiejszego w pielggnacii.
W narzgdziach Microsoft obliczona warto§¢ metryki jest normalizowana do zakresu od
0 do 100. Wyswietlana wartos$¢ od 20 do 100 oznacza, ze kod jest tatwy w utrzymaniu. Wartosci
od 10 do 19 wskazuja, ze kod jest umiarkowanie tatwy w utrzymaniu. Na niskg utrzymywalnos$¢
kodu wskazuja wartosci pomigdzy 0 a 9.

Jako ze programowanie obiektowe jest szczegdlnie popularne, pojawity si¢ metryki kodu
scricte dla obiektowych jezykéw programowania. W duzej mierze zostaty one zaproponowane,
aby usprawni¢ procesy wytwarzania oprogramowania obiektowego. Przyktadowymi metrykami
dla programéw zorientowanych obiektowo (ang. Object Oriented Metrics; OQO) jest grupa
metryk Chidambera i Kemerera (CK) [31]. Zostaly one skonstruowane na podstawie cech
charakterystycznych jezykoéw zorientowanych obiektowo takich jak dziedziczenie, sprzgzenie
czy kohezja [31]. Basili et al. swoim badaniem potwierdzili, ze jest mozliwe stworzenie
modelu predykcji wystapienia defektéw przy wykorzystaniu metryk CK [12]. PéZniej w wielu
badaniach wykorzystywano metryki CK do zbudowania wlasnych modeli predykcji [10, 39, 90,
99, 109, 159, 219].

Brak spojnosci metod (ang. Lack of Cohesion of Methods, LCOM lub krécej Lack
of Cohesion) metryka pokazujaca, czy klasa realizuje jedna funkcjonalno$¢ (niska warto$¢
metryki), czy tez wykonuje ich kilka (wysoka warto$¢ metryki), co okresla si¢ jako niska
spojnos¢ badanego elementu kodu.

Sprzezenie klas (ang. class coupling, CC) jest relatywnie czgsto uzywana metryka z
grupy CK, ktéra mierzy sprz¢zenie pomi¢dzy unikalnymi klasami poprzez parametry, zmienne
lokalne, zwracane typy, wywotania metod, klasy bazowe czy implementacje interfejséw. Dobra
praktyka projektowania oprogramowania wymaga, aby typy i metody miaty wysoka spdjnosc i
niskie sprzezenie. Wysokie sprzezenie klasy wskazuje, ze zostata ona napisana tak, ze trudno
bedzie ja utrzymywac oraz ponownie uzy¢ w kolejnych wersjach oprogramowania z powodu
wielu wspétzaleznosci od innych elementéw programu.

Gtebokosé¢ drzewa dziedziczenia (ang. depth of inheritance tree, DIT) jest kolejna popularng
metryka kodu z grupy CK. Podaje ona liczbg klas jezyka obicktowego, ktére dziedzicza po

sobie, az do klasy bazowej. Glgbokos¢ drzewa dziedziczenia jest podobna do sprzgzenia klas
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w tym, ze¢ zmiana w klasie bazowej moze wptynac na kazda z jej odziedziczonych klas. Im
wyzsza jest ta liczba, tym glgbsze jest dziedziczenie i tym wigksze ryzyko, ze modyfikacja
klasy bazowej spowoduje nieprzewidziane konsekwencje 1 defekt oprogramowania. Zwykle
pozadana jest jak najnizsza wartos¢ tej metryki.

Oprécz metryk CK, zaproponowano szereg innych metryk zorientowanych obiektowo
1 bazujacych na rozmiarze kodu zrédlowego [40].  Metryki rozmiaru w przypadku
programowania obiektowego zliczaja np. liczbg klas, metod itp. Takze i w tym przypadku
wykorzystano metryki zorientowane obiektowo do budowy modeli predykeiji [38, 99, 109, 159,
219, 223, 226].

2.3.2. Metryki procesowe

W tym punkcie opisane zostang popularne metryki drugiego rodzaju — metryki procesowe.

Spietrzenie zmian w kodzie (ang. relative code change churn) — Nagapann i Ball [147]
zaproponowali osiem metryk, ktére mierza zmiany, ktdre zostaly wprowadzone w kodzie
Zzrodlowym [147]. Przyktadowo, metryka nazwana ,,M1” jest obliczana poprzez podzielenie
zmienionych linii kodu (taczna liczba usunig¢tych i dodanych linii kodu w poréwnaniu do
bazowej wersji programu) przez taczng liczbg LOC [147]. Pozostate zaproponowane metryki
biora pod uwage rézne, znormalizowane zmiany, takie jak liczbe usunigtych LOC podzielong
przez wszystkie LOC, pliki modyfikowane (taczna liczba plikéw w komponencie, ktorych
struktura zostala zmieniona) podzielone przez taczna liczbg plikéw i tak dalej [147]. W studium
przypadku przeprowadzonym przez Nagapann’a i Ball’a, opisane tam metryki okazaty si¢ by¢
dobrym czynnikiem prognostycznym, mogacym wyjasni¢ zalezno$¢ migdzy zageszczeniem
zmian w kodzie Zrodlowym a podatnoscia na defekty [147].

Metryka modyfikacji (lub metryka zmian) jest wykorzystywana do obliczania zakresu zmian
kodu Zrédtowego, zapisanych w historii wybranego systemu kontroli wersji. Przyktadowo,
mozna wyliczy¢ liczbe korekt/napraw defektéw/refaktoryzacji pliku zawierajacego kod oraz
liczbg 0s6b odpowiedzialnych za edycje tegoz pliku. Moser et al. [143] wyodrebnili 18 metryk
zmian z repozytorium kodu narz¢dzia Eclipse po to, aby przeprowadzi¢ analiz¢ poréwnawcza
mi¢dzy metrykami kodu oraz metrykami zmian. Niektore z metryk Mosera et al. [143]
uwzglegdniajg takze dodane i1 usunigte linie kodu, podobnie jak to ma miejsce w metryce
zliczajacej zmiany w kodzie (relative code change churn) [147]. Jednakze metryki te nie
uwzgledniajg zalezno$ci migdzy taczng liczba LLOC 1 liczba plikéw, lecz operuja na Sredniej
i maksymalnej wartoSci zmian w kodzie. Metryki Moser’a et al. rejestruja takze maksymalng i
Srednig liczbg zmienionych zestawow (plikéw wystanych do repozytorium kodu jednorazowo,
tj. w jednym ,,commicie”) oraz wprowadzaja tzw. metryke wieku — wiek plikow liczony w

tygodniach oraz wiek wazony znormalizowany poprzez uwzglgdnienie LOC) [143]. Moser
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et al. przekonywali, ze metryki modyfikacji sa lepszymi predyktorami defektogennosci, niz
metryki kodu.

Entropia zmian w kodzie — W swojej pracy z 2009 roku [70], Ahmed E. Hassan
wykorzystal koncept entropii informacji Claude E. Shannona [183] do zaobserwowania, jak
ztozone moga by¢ zmiany w kodzie proponujac metryke zioZonosci historycznej (HCM —
History Complexity Metric). Aby potwierdzi¢ poprawno$¢ swoich zatozen, Hassan zbudowat
szereg modeli statystycznej regresji liniowej, wykorzystujacych metryke HCM, ale tez —
osobno — metryki zmian oraz liczb¢ modyfikacji kodu i liczb¢ defektéw w szesciu projektach
otwarto-Zrédtowych [70]. Ocena wynikéw wykazata, ze modele predykcji bazujace na
HCM uzyskaty znacznie lepsze wyniki, niz te wykorzystujace metryki zmian. Pomyst na
wykorzystanie konceptu entropii informacji w celu mierzenia ztozonoSci zmian jest cieckawy,
jednakze poréwnanie modelu wykorzystujacego HCM do modelu wykorzystujacego jedynie
dwie metryki zmian nie jest wyczerpujacym badaniem. Ponadto, ewaluacja modeli zostata
przeprowadzona na stosunkowo wysokim poziomie — catego systemu informatycznego, a nie
np. poszczegdlnych plikow.

Spietrzenie metryk kodu oraz entropia kodu — DD’Ambros et al. poréwnali metryki
wykorzystywane w badaniach nad predykcja defektéw. W swoich badaniach nie napotkali
oni metryk, ktére bezposrednio okreslatyby entropi¢ kodu oraz wskazywaty, za pomocg ilu
metryk mozna 6w kod opisaC (czyli tzw. spigctrzenie metryk). Dlatego tez D’Ambros et
al. zaproponowali nowe metryki: entropii kodu (oznaczona jako HH — historical entrophy)
oraz spigtrzenia metryk (CHU — code metrics churn) [34]. W poréwnaniu do metryk zmian
bazujacych na LOC (zmianie liczby linii kodu), CHU oblicza zmiany w dwutygodniowe;]
bazie przechowujacej kombinacje szeregu réznych metryk obiektowych. Poniewaz CHU
oblicza zmiany w odstgpie dwutygodniowym [34], jest ona w stanie dostarczy¢ o wiele
precyzyjniejszych informacji na temat zakresu zmian niz metryki, ktére szacuja liczb¢ zmian
migdzy bazowa 1 nowa korekta [147]. D’Ambros et al. zaproponowali takze warianty
(modyfikacje) metryk CHU 1 HH - poréwnujac je, badacze doszli do wniosku, ze uzycie
wariantow WCHU (weighted churn) i LDHH (linear decay historical entrophy) poskutkowato
uzyskaniem wysoce efektywnej predykcji defektow [34].

Ograniczeniem metryk jest olbrzymie zapotrzebowanie na dane i moc obliczeniowa,
co wynika z tego, ze metoda ta wymaga regularnych analiz zmian kodu Zrédlowego w
systemie kontroli wersji [34]. Popularnosé: Bachelii et al. zaproponowali tak zwanag
metryke popularnosci, bazujac na analizie archiwéw mailowych producentéw oprogramowania.
Gléwnym zatozeniem tej metody jest to, ze najszerzej omawiane przez e-mail artefakty w
oprogramowaniu sa najbardziej podatne na defekty. Wigkszo$¢ z metryk popularnosci opiera
si¢ na zliczeniu, ile razy konkretna klasa jest omawiana w poczcie elektronicznej [10]. Metryki

wydobywajace informacje z archiwéw mailowych, sa niewatpliwie cickawostka, jednak sami
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autorzy ocenili, ze metoda ta nie jest lepsza od innych metryk bazujacych na kodzie czy
procesach [10].

Autorstwo: Bird et al. zaproponowali cztery metryki bazujace na autorstwie danego
modutu oprogramowania [19]. Badania te rozpoczety si¢ od pytania ”jak bardzo to, kto jest
autorem kodu, wptywa na jako$¢ modutu?”. Autorstwo modutu okreslane jest poprzez poziom
wktadu wtasnego w modut a ,mniejsi” i ,,wigksi” wspdotautorzy okreslani sg na podstawie
tego, czy ich wklad jest mniejszy czy wigkszy niz 5%. Stad zaproponowano cztery metryki
autorstwa modutu: MINOR (Liczba autoréw z mniejszym wktadem w modut), MAJOR (liczba
autorow z wktadem wigkszym w modut), TOTAL (taczna liczba autoréw) i OWNERSHIP
(procent autoréw z najwigkszym wktadem w modut, z liczby wszystkich autoréw). Bird et al.
postulowali, ze im wyzszy wskaznik OWNERSHIP, tym mniejsza podatnos¢ na defekty [19].

Rahman et al. zbadali zalezno§¢ migdzy defektami a liczba autoréw kodu oraz
doswiadczeniem programistéw [170]. Badania te wykazaly, iz kontrola jakoSci powinna
skupia¢ si¢ na tych plikach w kodzie Zrédtowym, ktérych autorami byli mniej do§wiadczeni
developerzy.

Metryka mikro-interakcji: Lee et al. zaproponowali metryk¢ mikro-interakcji (MIM —
Micro interaction metric), wydobytej z narz¢dzia Mylyn, ktéry pobiera informacje o interakcji
programisty ze Srodowiskiem Eclipse [109]. Gtéwnym zatozeniem MIM jest to, ze defekty
moga by¢ wywotane blednymi dziataniami programistéw. Przyktadowo, zaobserwowana
wigksza ilo$¢ czasu przeznaczona na edycj¢ danego kodu 7Zrédlowego, moze iS¢ w parze z
podatnoscia tego kodu na defekty. Lee et al. wydobyli 56 metryk tego rodzaju z Mylyn, a
nastepnie poréwnali ich wyniki z metrykami kodu 1 procesowymi [109]. W badaniach tych
metryki MIM osiagnely lepsze wyniki niz metryki kodu 1 procesowe, zaréwno przy uzyciu
klasyfikacji jak 1 regresji jako metody predykcji defektow. Jednakze MIM jest mocno zalezna
od rozszerzenia (pluginu) Eclipse’a jakim jest Mylyn. Dlatego tez zastosowanie tego rodzaju
metryk moze by¢ bardzo utrudnione w kontekstach, ktére nie wykorzystuja narzedzi takich jak
Mylyn [109].

2.3.3. Inne metryki

Nie liczac metryk kodu 1 procesowych, naukowcy zaproponowali nowe metryki bazujace
na posiadanej wiedzy, takie jak miernik sieci [132, 164, 226] i metryka antywzorca
projektowego [199].

Meneely et al. zebrali metryki programistyczne z programistycznych portali
spotecznosciowych, ktére przedstawiaja strukturg wspélpracy migdzy programistami w ramach
wspolnych repozytoriow kodu zZrédlowego [132]. Bazujac na danych z programistycznych
portali, badania te wykazaly, ze defekty w oprogramowaniu sa mocno zalezne od topologii

sieci wspolpracy programistéw [132].

31



Pinzger et al. takze skonstruowali sie¢ ilustrujaca zaleznosci migdzy modutami kodu
Zrodlowego a tworzacymi go programistami [164]. SieC ta reprezentuje w jaki sposéb kazdy
7 programistow wptynat na kazdy z moduléw. Nazwana zostala ona siecig udzialéw (ang.
contribution network) i — wedtug badaczy — jest ona w stanie w znacznym stopniu przewidzie¢
defekty w oprogramowaniu po jego wypuszczeniu na rynek [164].

Zimmermann et al.  skonstruowali grafy wewngtrznej zaleznoSci kodu binarnego,
a nastgpnie przeprowadzili analiz¢ sieci bazujacej na tych grafach. Na tej podstawie
zbudowali modele predykcji 1 poréwnali je z modelami bazujacymi na metrykach kodu i
procesowych [226]. Wedtug nich, ocena sieci jest w stanie wskazaé znacznie wigksza liczbg
fragmentéw kodu binarnego podatnych na defekty niz metryki procesowe czy metryki kodu.

Taba et al. [199] zaproponowali cztery metryki antywzorcow projektowych. Antywzorce
to w zasadzie stabo zaprojektowane oprogramowanie, wigc mozna zatozy¢ wigksze
prawdopodobienstwo wystapienia defektéw w kodzie zrédtowym wraz z zaobserwowaniem
zwigkszenia si¢ wartoSci metryk antywzorcow.

Przeprowadziwszy oceng metryki w dwdch projektach open-source, predykcja defektow
wykorzystujaca metryki antywzorcéw projektowych wykazata si¢ wysoka wartoscia
miary F [199].

2.3.4. Wybor odpowiedniego rodzaju metryk

Jako ze metryki kodu, na przyktad rozmiarowa (I.LOC), ztozonosSci cyklomatycznej
McCabe’a czy Halsteada wykorzystuje si¢ juz od lat 70. XX wieku, to liczba badan
przy wykorzystaniu tego rodzaju metryk jest znacznie wigksza niz w przypadku metryk
procesowych. Wigkszo$¢ modeli wykorzystujacych metryki procesowe zostata opisana w
latach dwutysigcznych, kiedy repozytoria oprogramowania wykorzystujace systemy kontroli
wersji, takie jak SVN czy GIT, staty si¢ popularne. Nieustajacym tematem dyskusji w Swiecie
inzynierii oprogramowania jest pytanie, czy uzycie metryk kodu jest najbardziej efektywne
w kontekscie predykeji oprogramowania, czy tez metryki procesowe sa od nich lepsze. Na
przyktad, Menzies et al. przekonywali, ze metryki kodu sa wysoce uzyteczne do budowy
efektywnych modeli predykcji [134], tymczasem przeprowadzone przez Rahman’a et al.
badania zaréwno metryk kodu jak procesowych wskazywaty na to, ze metryki kodu sa mniej

skuteczne niz metryki procesowe [171].

2.4. Modele predykcji defektow

Wigkszos$¢ modeli predykceji defektéw bazuje na uczeniu maszynowym. W zaleznosci od
tego, co majg szacowaé (np. podatnos¢ na defekty. liczbg defektéw itp.), modele bazujace

na uczeniu maszynowym dzielone sa na dwa zasadnicze typy: modele klasyfikacji i modele
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regresji. Jako ze proponuje si¢ coraz to nowsze metody uczenia maszynowego, bada si¢ rowniez
przydatnos¢ tychze metod w budowaniu lepszych modeli predykeji [112, 116].

Nie liczac modeli uczenia maszynowego, mozna doszukac si¢ badan, gdzie proponuje
si¢ odmienne podejscie do predykcji defektéow, takie jak np. wykorzystanie algorytmu
defectCache [101, 43, 111, 173].

Klasyfikacja i regresja charakteryzuja si¢ podobnym procesem predykceji, poniewaz bazuja
one na procesie uczenia maszynowego. Roéznicuje je to, co tak wiasciwie maja okreslac.
Modele klasyfikacyjne zwykle definiuja podatnos¢ na defekty [134, 143, 227], podczas gdy
algorytmy regresji szacuja liczbg defektow [147, 146, 226]. Odpowiedzia na pytanie ,.ktory
model powinien by¢ wykorzystany przez zespoly zajmujace si¢ zapewnianiem jakosci?”, jest
zalezna od tego, jakie jest jego przeznaczenie.

Regresja logistyczna jest najczgsciej wykorzystywana w badaniach tego zjawiska. Drzewa
decyzyjne 1 naiwny klasyfikator Bayesa rownie czgsto sa wykorzystywane w badaniach. W
kontekscie uczenia si¢ maszynowego w modelach regresyjnych, regresja liniowa 1 ujemna
regresja dwumianowa byty najczescie] wykorzystywane w literaturze [19, 34, 90, 109, 157,
189, 214].

W ramach nowych metod uczenia maszynowego zaproponowano migdzy innymi aktywne
uczenie 1 uczenie czgSciowo nadzorowne. Lu i Cukic [116], zaproponowali model przewidujacy
wystapienie defektéw bazujacy na uczeniu aktywnym, gdzie prébki instancji sa wybierane, a
nastgpnie klasyfikowane przez wyrocznie (ludzkich profesjonalistow) pod katem tego, czy dane
instancje nadaja si¢ do zestawu treningowego (uczacego).

Li et al. zaproponowali metody CoFest 1 ACoFest [116]. CoFest to metoda probkowania
bazujaca na algorytmie czgSciowo nadzorowanego uczenia si¢ poprzez wielokrotng ewaluacjg
procesu predykcji wykorzystujacej algorytmy lasu losowego. ACoFest to rozszerzona wersja
CoFest wykorzystujaca uczenie aktywne [116].

Kim et al. zaproponowali narz¢dzie BugCache, ktére nadaje wysoki priorytet obszarom
kodu, ktére wczesniej zostaly zapamigtane jako defektogenne. Podczas ewaluacji modelu
na siedmiu projektach open-source, 10% plikéw zawieratlo od 73% do 95% wszystkich
defektow [101]. BugCache udostgpnia informacje o lokalizacji, takie jak chwilowa i
przestrzenna lokalizacja (jezeli defekt w module zostat wprowadzony niedawno lub jezeli dany
modut zostal zmieniony w innych instancjach oprogramowania — np. w innej wersji, to wtedy

prawdopodobienstwo ze pojawia si¢ w nich defekty, jest wyzsze [101]).

2.5. Dokladno$¢ predykcji

Opisywane w literaturze modele predykciji wystapienia defektéw posiadaja rézne poziomy
doktadnosci, takie jak: podsystem [46], [70, 103], komponent/paczka [110, 147, 226],
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plik/klasa [134, 126, 150, 157, 227], metoda [59, 71] i — finalnie — atomowe zmiany w
kodzie [98].

Badania przeprowadzone przez Hata et al. [71] wykorzystywaty model predykcji z
doktadnoscia na poziomie metody (sktadowej klasy kodu obiektowego). Autorzy wykazali, ze
algorytmy opierajace si¢ na tej metodzie charakteryzuja sig wigksza efektywnoscia kosztowa
niz inne metody z nizsza doktadnoscia (na poziomie plikdéw czy paczek).

Kim et al. zaproponowali model predykcji defektéw nazwany klasyfikacja zmian
(change classification) [98]. W zatozeniu rozwigzanie to miato by¢ bezposrednim wsparciem
dla programistéw, jako ze (w warunkach laboratoryjnych) model ten moze dostarczyc
natychmiastowe wyniki predykcji za kazdym razem, gdy programista przesle zmiany w
kodzie Zrédtowym do systemu kontroli wersji (doktadno$¢ predykeji na poziomie pojedynczej
zmiany). Jednak wykorzystanie tego rozwigzania w praktyce moze by¢ bardzo trudne, gdyz
w procesie budowania modelu, aby byl on efektywny, wykorzystano informacje o setkach
(przecigtnie 500-700) dobrze udokumentowanych zmian w kodzie wieloletnich projektéw
otwarto-zrédtowych [98].

Aby wykorzysta¢ model klasyfikacji zmian w praktyce, musimy wzia¢ pod uwage
efektywnos¢ kosztowg [172], [173]. Jedna z metod na zwigkszenie efektywnosci kosztowe]
modelu predykcji jest szacowanie mozliwosci wystapienia defektu na najnizszych poziomach
oprogramowania [71]. W zwiazku z tym, badacze powinni poswigci¢ wigcej uwagi zardwno na

predykcie defektdw, jak 1 na oceng (klasyfikacj¢) zmian na poziomie pojedynczych linii kodu.

2.6. Wstepna obrdobka zbiorow danych

Wstepna obrébka danych jest szeroko stosowana w uczeniu maszynowym. Poniewaz
wigkszos$¢ badan nad predykcja defektéw bazuje na tym podejsciu, powstat szereg opracowan,
ktére w duzym stopniu skupialy si¢ na wstgpnej obrébee danych [99, 134, 150, 190, 219]. W
zaleznoSci od badan, techniki wstgpnej obrébki danych réznig si¢, poniewaz prace badawcze

przeprowadza si¢ przy wykorzystaniu réznych metryk, modeli i podmiotéw.

2.6.1. Normalizacja

Normalizacja to obecnie standardowa technika zmierzajaca do uzyskania optymalnego,
w danych okolicznosciach, stopnia uporzadkowania danych wejSciowych, co pozwala na
zwigkszenie wydajno$ci modeli klasyfikacyjnych [69, 62].

Menzies et al. proponuja wykorzystanie filtru logarytmicznego (ang. log-filter) w celu
znormalizowania warto$ci dla metryk o gwattownym przyroscie [134]. Inne eksperymenty
prowadzone na tych samych obiektach badan, ktére wykorzystywal Menzies réwniez

wykorzystaty filtr logarytmiczny [134, 207, 208].
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Nam et al. zauwazyli, ze wyniki predykcji migdzyprojektowej (patrz rozdziat 2.7) sg zalezne
od wykorzystanych technik normalizacji [ 150]. Zdefiniowali wigc oni zasady okreslajace dobér
odpowiednich metod normalizacji, takich jak normalizacja minimalna i maksymalna, z-score 1

wariacje z-score, co pozwala na poprawg¢ wynikow w predykcji migdzyprojektowe;.

2.6.2. Wybor cech

Shivaji et al. zwrdécili uwage na to, ze stabe wyniki modeli predykcji moga by¢ powodowane
zbyt duzg liczba metryk wykorzystywanych do zbudowania modelu [190]. Z tego powodu
Shivaji et al. zaproponowali technik¢ wyboru cech, ktéra moze poprawi¢ wydajnos$¢ klasyfikacji
zmian [190]. Turhan et al. takze zastosowali tak zwana selekcj¢ podzbioru przy wykorzystaniu
informacji zdobytych przed przeprowadzeniem procesu predykeji wystapienia defektow [207].

Jako ze zbiory danych zawierajace informacje wykorzystywane w predykcji defektow
moga cierpie¢ z powodu wspotliniowosci, badacze czgsto stosuja analizg gldwnych
sktadowych (ang. PCA - Principal Component Analysis) w celu zredukowania wymiaru i/lub
przeksztatcenia danych w zbidr cech niewspotliniowych [34, 147, 226].

Gdy zestaw typow danych jest relatywnie maty, proces wyboru cech moze bazowaé
na roéznych ztozonych algorytmach znajdujacych wszelkie mozliwe kombinacje dostgpnych
rodzajow danych. Dla kazdej kombinacji wskazanej przez taki algorytm tworzony jest
model uczenia maszynowego i przeprowadzana jest jego walidacja. Nastgpnie okreslana
jest wydajnos$¢ modelu — np. jesli uzyto klasyfikatora, okreslany jest btad klasyfikacji. Po
przetestowaniu wszystkich mozliwych kombinacji dostgpnych typéw (cech) danych wybierany
jest podzbiér typéw o najmniejszym bigdzie klasyfikacii.

Jesli konieczne jest wykorzystanie zbioru danych o duzej liczbie cech (typéw danych),
wykorzystanie ztozonych algorytméw moze by¢ drogie. Pendharkar [162] szacuje, ze gdyby
algorytm tego typu zostat zastosowany na zbiorze zawierajacym 21 typéw danych, to potrzeba
by byto okoto 120 lat obliczent na komputerze bazujacym na procesorze RISC 900 MHz, aby

wykona¢ proces wyboru cech.

2.6.3. Naprawa powiazan miedzy zmianami w kodzie a zarejestrowanymi defektami

Poniewaz dane o defektach sa zwykle pobierane automatycznie z systeméw kontroli wersji
oraz §ledzenia defektéw [100, 193], to czgsto moga by¢ one obarczone btgdami [18]. W celu
redukcji tego typu szuméw Wu et al. zaproponowali narzgdzie Relink, ktére automatycznie
odnawia powiazania (linki) pomi¢dzy logami zmian repozytoriéw systemow kontroli wersji a
identyfikatorami defektéw [219]. Kim et al. zaproponowal algorytm wykrycia i eliminacji

szumow nazwany Closest List Noise Identification (CLNI) [99].
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2.7. Predykcja miedzyprojektowa

Zdarza si¢, ze projekty wytwarzania oprogramowania, szczegolnie te nowopowstale, nie
zawieraja wystarczajacej liczby danych uczacych. Najczgstszym ,ratunkiem” w takiej sytuacji
pozostaje predykcja migdzyprojektowa (inaczej kross-projektowa, mieszana), czyli zbudowanie
modelu przy uzyciu danych z innego projektu (,,Zrédtowego™), a nastgpnie uzycie tegoz modelu
w projekcie z niewystarczajaca iloScia danych (,,docelowego™). Nie jest to tatwe zadanie —
przyktadowo, Zimmmermann et al. przeprowadzili 622 préby predykceji migdzyprojektowe]
i okazato sig¢, ze rzeczywiscie dziatato jedynie 3,4% [227]. W celu poprawienia predykcji
miedzyprojektowej, naukowcy skupili si¢ na badaniach bazujacych na uczeniu transferowym i

wykonalnosci predykcji migdzyprojektowe;.

2.7.1. Uczenie transferowe

Uczenie transferowe to jedna z najaktywniej badanych obecnie sfer w uczeniu
maszynowym [160]. Model tradycyjny zaktada, ze stosunek danych walidacyjnych do
uczacych jest taki sam. Innymi stowy, jezeli 6w podziat danych zostanie zmieniony, to
wtedy caly model musi zosta¢ przebudowany 1 dostosowany do nowych danych. Jednakze
zdobywanie nowych informacji i ich oznakowywanie (nadawanie etykiet) jest procesem
kosztownym. Dlatego tez niektdrzy badacze zajmujacy si¢ uczeniem maszynowym skupili
si¢ na uczeniu transferowym, umozliwiajacym zastosowanie modeli predykcyjnych ze
Srodowisk zawierajacych wystarczajaca liczb¢ danych uczacych w Srodowiskach z mniejsza
ich liczba [173]. Spotecznos¢ inzynierdw oprogramowania zaadaptowata idee i techniki uczenia
transferowego do predykcji migdzyprojektowe;.

Kompensacja metryk: Watanabe et al. zastosowali technik¢ kompensacji metryk w
celu dostosowania danych do nowego kontekstu przy wykorzystaniu informacji pobranych
z kontekstu (np. projektu) zZrédlowego [212]. Gléwna idea kompensacji metrycznej
jest znormalizowanie kazdej wartoSci metryki docelowej uzywajac Srednich wartosci
metryk Zrodlowych [212]. Posiadajac zbiory danych z dwoch projektéw, Watanabe et
al. przeprowadzili szereg predykcji migdzyprojektowych przedstawiajac w swojej pracy wyniki
opisane takimi wielkoSciami jak precyzja i czutos¢ [212]. Wyliczono Srednig wartoS¢
miary I dla predykcji kross-projektowych zaréwno z wykorzystaniem, jak 1 bez wykorzystania
kompensacji metryk. Srednia warto$¢ miary F dla predykcji miedzyprojektowej korzystajacej
z kompensacji metryk (0.67) przewyzszata wynik dla predykcji bez kompensacji (0.58).

Waskim gardtem rozwiazania proponowanego przez Watanabe et al. jest niedostateczna
ewaluacja zaproponowanego przez nich podejscia. Przeprowadzono jedynie dwie predykcje
migdzyprojektowe.  Zabrakto takze badan statystycznych, ktére mogtyby potwierdzic¢

prawdziwos$¢ stawianych przez autoréw tez.

36



Filtr NN: Turhan et al. zastosowali tak zwany filtr najblizszego sasiada (ang. nearest
neighbour, NN) w celu zwigkszenia wydajnosci predykcji migdzyprojektowych [207].
Gléwnym zatozeniem filtru NN jest wykorzystanie instancji Zrédtowych podobnych do tych
znajdujacych si¢ w projekcie docelowym w celu zbudowania modelu predykcji. Innymi stowy,
mozna zbudowa¢ model korzystajacy z wybranych instancji klas danych projektu zrédtowego,
ktérych charakterystyka jest podobna do charakterystyki klas danych znajdujacych si¢ w
instancjach danych projektu docelowego. W takim wypadku dany model moze osiagnal
lepsze wyniki predykcji niz model zbudowany z wykorzystaniem tylko instancji z projektu
zrédtowego [207]. Na przyktad, filtr NN moze wybra¢ 10 instancji danych Zrédtowych jako
najblizszych sasiadéw dla kazdej przygotowywanej instancji danych docelowych.

Aby oceni¢ wyniki predykcji migdzyprojektowej, wykorzystujacej filtr NN, Turhan
et al. przeprowadzili eksperymenty przy wykorzystaniu dziesigciu zbioréw danych
podchodzacych z organizacji NASA i SOFTLAB [207]. Przeprowadzili oni takze test
Manna-Whitneya celem potwierdzenia rezultatow. Jak obliczono, Srednia warto$¢ miary F dla
modeli predykcji migdzyprojektowych wykorzystujacych filtr NN to 0.36. Jest to wynik lepszy
niz w przypadku modeli pozbawionych filtra (0.26).

Transfer naiwnego klasyfikatora Bayesa. W celu polepszenia wynikéw predykcji
mi¢dzyprojektowej, Ma et al. zaproponowali technike transferu naiwnego klasyfikatora Bayesa
(ang. Transfer Naive Bayes, TNB) [117]. Glownym zatozeniem TNB jest wyliczenie
nowego prawdopodobienstwa w modelu naiwnego klasyfikatora Bayesa poprzez wykorzystanie
warto$ci wazonej instancji Zrédtowej (wzigtej z projektu Zrédtowego). Waga instancji Zrédtowej
obliczana jest na podstawie podobienistwa migdzy nig a instancja docelowa.

Podobieristwo instancji oblicza si¢ na podstawie wartoSci minimalnej 1 maksymalnej
kazdego elementu walidacyjnego zbioru danych. Innymi stowy, podobienstwo jest wyliczane
przez liczbg cech instancji Zrédtowej, ktérych wartosci znajduja si¢ pomigdzy minimalng i
maksymalng wartoscia odpowiadajacych im cech docelowych. Co interesujace, wartos¢ wagi
jest wyliczana z wykorzystaniem réwnan prawa powszechnego ciazenia [117]. Im wigksza
waga instancji uczacej, tym wigksze jest jej podobienstwo do instancji ze zbioru walidacyjnego.
Ostatecznie model TNB jest obliczany z nowymi prawdopodobieistwami przy uzyciu wag
instancji Zrédtowych.

Transfer naiwnego klasyfikatora Bayesa doprowadzit do lepszych wynikéw predykcji (0.39)
niz filtr NN (0.35), wyrazonych w usrednionej wartosci miary F. Nie bez znaczenia pozostaje
jednak fakt, ze lepsze wyniki predykcji migdzyprojektowej, i to bez uzycia NN czy TNB,
uzyskali Turhan et al. [207] 1 Ma et al. [117]. Powodu takiego stanu rzeczy mozna upatrywac
w tym, ze Ma et al. nie skorzystali z wyboru cech w swoich badaniach [117].

Najwigkszym ograniczeniem badan Ma et al. wydaje si¢ by¢ fakt, ze badacze

nic przedstawili raportéw  zawierajacych rezultaty z  wykorzystania  predykcji
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wewnatrzprojektowej, przez co nie mozna zweryfikowal, czy efektywno$¢ predykceji
migdzyprojektowej wykorzystujacej TNB jest poréwnywalna z efektywnoScia predykcji
wewnatrzprojektowej [117].

Rozrzerzony transfer analizy komponentow. Nam et al. zaproponowali dla predykcji
mi¢dzyprojektowej algorytm, ktéry nazwali TCA+ [150]. TCA+ to rozszerzona wersja
transferu analizy komponentéw (ang. Transfer Component Analysis, TCA), algorytmu
uczenia maszynowego zaproponowanego przez Pan’a et al., ktéry stuzy znalezieniu wspdlnej
przestrzeni, gdzie dystrybucja Zrédlowych 1 docelowych zbioréw danych jest do siebie
podobna [160]. Stosujac TCA dla predykcji migdzyprojektowej Nam et al. [150] zauwazyli, ze
wyniki r6znia si¢ w zaleznosSci od tego jaki typ normalizacji zostat zastosowany we wstgpnym
przetwarzaniu danych. Z tego powodu Nam et al. zaproponowali algorytm TCA+, dodajacy
mechanizm decyzyjny, pozwalajacy na wybranie odpowiedniego typu normalizacji dla TCA. W
badaniach wykorzystano opcje normalizacji takie jak min-max, z-score i wariacje z-score [ 150].
Wyniki predykcji migdzyprojektowej wyrazone miarg IF z wykorzystaniem TCA+ daly podobne
rezultaty (0.46) jak predykcja wewnatrzprojektowa (0.46).

Miedzyprojektowa predykcja defektow bazujaca na uczeniu transferowym.  Wyzej
wymienione podejScia do predykeji migdzyprojektowej taczy wykorzystanie zbioréw danych
jednego projektu do zbudowania modeli predykcji dla projektu powstajacego, lub istniejacego,
jednak nie posiadajacego danych historycznych. Jednakze kazda z przedstawionych powyzej
metod mozliwa byta tylko dla zbior6w danych z takim samym zestawem cech. JeSli w
tym konteksScie przyjrzymy si¢ badaniom Nam et al., to liczba projektéw wykorzystanych
w ich badaniach wynosi 8, a catkowita liczba predykcji tam przeprowadzonych to 26.
Jezeli uwzglegdnimy wszystkie potencjalne kombinacje miedzyprojektowe, to rezultat powinien
wynosi¢ (8 x (8—1) = 56). Nie bylo to jednak mozliwe do wykonania, z uwagi na rézne zbiory
cech danych. W badaniach nad TCA+ zestaw cech trzech zbioréw danych miat rozmiar 26, dla
pozostatych pigciu zbioréw wynosit natomiast 61. Dlatego tez predykcja migdzyprojektowa
mozliwa byta tylko na zbiorach danych z takim samym zestawem cech, czyli szesciu predykcji
migdzyprojektowych (3 x (3 — 1)) oraz 20 predykcji migdzyprojektowych (5 x (5 — 1)).
Uzyskanie predykcji migdzyprojektowej dla zbioréw danych rézniacych si¢ zestawami cech

pozostaje kwestig do rozwigzania.

2.7.2. Wykonalnos¢ predykcji miedzyprojektowej

W swoim studium wykonalnos$ci predykcji migdzyprojektowej, Zimmermann et al. [227]
wykorzystali algorytm drzewa decyzyjnego i takie cechy projektu, jak wykorzystane jezyki
programowania i liczba programistéw. Wykazali, ze modele predykcji wykorzystujace drzewa
decyzyjne wykazuja si¢ wysoka efektywnoscia w ramach jednego projektu, natomiast ich

efektywnos$¢ znaczaco spada, gdy wykorzystywane sg do predykcji migdzyprojektowej, nawet

38



jesli zbiory danych charakteryzuja si¢ tymi samymi zbiorami cech. Drzewa decyzyjne w
studium wykonalnos$ci predykcji migdzyprojektowej zostaly takze wykorzystane przez He et
al. Struktura tych algorytméw zostata zbudowana na podstawie r6znic w charakterystycznych
cechach dystrybucyjnych zbioréw zZrédtowych i docelowych takich jak: S$rednia, mediana,
wariancja, niesymetrycznos¢ i tak dalej [72]. Walidacja wykorzystanych tam algorytmdéw
zostata przeprowadzona z uzyciem najlepszych wynikéw predykcji dla réznych danych
uczacych, tak wigc wyniki te nie do konca znajduja odzwierciedlenic w ewentualnym

praktycznym zastosowaniu tego sposobu przewidywania defektogennosci oprogramowania.

2.8. Wykorzystanie predykcji defektow

Jednym z podstawowych celéw modeli predykcji defektéw jest efektywna alokacja §rodkéw
przeznaczonych na analiz¢ 1 testowanie oprogramowania [134], [173]. Jednakze liczba studiéw
przypadku wykorzystujacych te modele w przemySle jest relatywnie niewielka [43, 111].
Rahmana et al. jako jeden z powoddéw takiego stanu rzeczy wskazuja w swoich badaniach
efektywnos¢ kosztowa [171, 172, 173]. Studium przypadku przeprowadzone w Google przez
Lewisa et al. [111] poréwnato uzycie do oznaczania obszaréw potencjalnie defektogennych
wspomniane wczesniej narzedzie BugCache [101] z algorytmem zaproponowanym przez
Rahmana [173], bazujacym na liczbie zamknigtych defektéw w przesziosci. Badanie to
wykazato, ze programisci preferuja uzycie algorytmu Rahmana, jednoczesnie nie potrafiac
przetozy¢ tego na faktyczne korzysci [111].

W innym badaniu Rahman wykazat [174], ze predykcja defektow moze by¢ pomocna
w nadawaniu priorytetow ostrzezeniom zglaszanym przez statyczne analizatory kodu
(tzw. ,,wyszukiwarki defektéw”) takie jak FindBug [152].

Kolejne mozliwe wykorzystanie to zastosowanie wynikoéw predykcji defektéw celem
priorytetyzacji lub selekcji przypadkéw testowych.  Przykladowo, w testach regresji’,
wykonanie wszystkich przypadkow testowych jest procesem niezwykle kosztownym. Dlatego
tez zaproponowano szereg metod priorytetyzujacych 1 wybierajacych przypadki testowe,
wlasnie z uzyciem predykcji defektow [220]. Poniewaz wyniki predykcji defektéw sa w
stanie wskaza¢ defektogenne obszary oprogramowania [101, 173, 226], to bez watpienia mozna
wykorzystac t¢ wiedz¢ do wybrania, sposréd wszystkich dostgpnych przypadkéw testowych,

tych odpowiednich do testow regesji.

2 Testami regresji nazywamy ponowne wykonywanie testow w celu sprawdzenia, ze wczesniej przetestowane
oprogramowanie nadal dziata (odpowiada wymaganiom) po wprowadzeniu zmian.
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2.9. Inne istotne kwestie

Nie liczac aspektow predykeji defektéw oprogramowania przedstawionych wczesniej,
wciaz przed badaczami pozostaje wiele interesujacych i istotnych tematéw z tego obszaru.
Jednym z nich jest tak zwane niezbalansowanie klas, innym — ochrona danych zawierajacych
defekty [163], kolejnym za$ analiza poroéwnawcza pomigdzy modelami predykcji a statycznymi

»wyszukiwarkami defektow”, czyli narz¢dziami analizy statycznej kodu [174].

2.9.1. Niezbalansowanie klas

Zdarza sig, ze dane uczace sa sklasyfikowane nierdéwnomiernie — na przyktad, Sredni udziat
instancji sklasyfikowanych jako defektogenne w zbiorach danych PROMISE, wykorzystanych
przez Petersa et al., to 18% [163]. Przyjmijmy, ze postugujemy si¢ modelem, ktory
okresla wszystkie instancje jako pozbawione defektéw — wtedy doktadnos¢ modelu (patrz
punkt 2.2.1) bedzie na poziomie .82 pomimo faktu, ze zadna instancja zawierajaca defekty
nie zostata poprawnie sklasyfikowana. Praca ze zbiorami danych, w ktérym wystgpuje
zjawisko niezbalansowania klas wymaga od badaczy zastosowania szczegdlnych Srodkéw
przeciwdziatajacych negatywnym skutkom tego zjawiska. Tak tez byto w przypadku badan
bedacych przedmiotem niniejszej pracy — przedsigwzigte Srodki przeciwdziatajace zjawisku

niezbalansowania klas zostaty opisane w punktach 4.3.2 oraz 5.5.3.

2.9.2. Bezpieczenistwo danych wykorzystywanych do predykcji

Warunkiem przys$pieszenia badan w zakresie predykcji migdzyprojektowej jest istnienie
ogo6lnodostgpnych, licznych zbioréw danych o defektach.  Jednakze firmy tworzace
oprogramowanie niech¢tnie dziela si¢ takimi danymi z powodu “poufnosci danych” [163].
Dlatego tez badania nad mig¢dzyprojektowa predykcja defektéw sa przeprowadzane czgsto
na oprogramowaniu otwarto-zrédlowym lub na bardzo ograniczonych iloSciowo zbiorach
danych z zamknigtych systeméw komercyjnych [117, 150, 172, 207]. Przyktadowo,
eksperymenty przeprowadzone przez Zimmermanna et al. dla predykcji migdzyprojektowej sa
niemozliwe do powtorzenia, poniewaz firma Microsoft nie udostgpnia swoich zbioréw danych
o defektach [227].

Jedna z propozycji rozwiazania tego problemu przedstawili Peters et al. Zaproponowali
oni narz¢dzie MORPH, ktére modyfikuje zbiory danych o defektach po to, aby rozwiazad
problem prywatnosci tychze danych [163]. MORPH losowo zamienia rekordy danych przy
jednoczesnym utrzymaniu warunkéw ich sklasyfikowania [163]. W ten sposéb, jak przekonuja
autorzy, narzgdzie to pozwala zanonimizowal oryginalne zbiory danych, a jednoczeSnie

zachowac¢ dobre wyniki predykcji defektéw bazujacej na nowo powstatych danych [163].
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2.9.3. Poréwnanie predykcji defektow i statycznych analizatoréw kodu

W poréwnaniu do modeli predykcji defektéw, narzedzia statycznej analizy kodu, w
szczegolnosci te, ktore petnia funkcje ,,wyszukiwarki defektow”, wyszukuja defekty poprzez
wykorzystanie ,,semantycznych abstrakcji kodu zrédtowego” [174]. Rahman et al. poréwnali
techniki predykcji defektéw i statyczne wyszukiwarki defektéw biorac pod uwage efektywnos¢
kosztowa wykorzystania obu podej$s¢ [174]. Badacze odkryli, ze oba podejScia moga si¢
uzupetniac, gdyz moga odnajdywac rozne defekty [174]. Co wigcej, ostrzezenia analizatoréw
statycznych spriorytetyzowane przez modele predykeji defektéw moga prowadzic¢ do lepszych
rezultatow niz priorytetyzacja wbudowana natywnie w ,,wyszukiwarki defektow” [174]. Prace
tego typu pokazuja, jak rézne kierunki badan moga by¢ zbiezne w dazeniu do zapewniania

wysokiej jakoSci oprogramowania.

2.10. Wyzwania

Badania nad predykcja defektow oprogramowania wciaz maja przed soba szereg wyzwan.
Pomimo tego, ze znaleZ¢ mozna wiele wartoSciowych analiz, wciaz jednak zastosowanie tych
technik w praktyce nie jest zadaniem tatwym z podanych ponizej powodow:

— Wigkszo§¢ z prowadzonych badan zostata przeprowadzona z wykorzystaniem
oprogramowania typu open-source. Wziawszy pod uwage fakt, ze predykcja
migdzyprojektowa wciaz nie jest wystarczajaco efektywna, modele predykeji zbudowane za
pomoca danych pozyskanych z projektéw open-source w znakomitej wigkszosci nie nadaja
si¢ do zastosowan w komercyjnych projektach rozwoju oprogramowania. Zbiory danych
opisujace oprogramowanie komercyjne nie sa publicznie dostgpne, ze wzglgdu na obawy
przedsigbiorstw przed upublicznieniem danych, zatem nie znana jest ich efektywnos$¢
w przypadku predykcji migdzyprojektowej, a skuteczno$¢ tego rodzaju predykceji wciaz
pozostaje kluczowym aspektem w przypadku zastosowan w komercyjnych projektach
rozwoju oprogramowania [163].

— Predykcja migdzyprojektowa wciaz pozostaje wyjatkowo skomplikowang kwestia z dwdéch
powoddw:

Rézne zestawy cech Obecnie publicznie dostgpnych jest wiele zbioréw danych. Jednakze

wiele z nich nie moze by¢ wykorzystanych ze wzglgdu na to, ze zbiory zebrane
z 16znych domen dysponuja réznymi zestawami cech — np. reprezentuja wartosci
innych rodzajéw metryk (patrz rozdzial 2.3). Modele predykcji bazujace na uczeniu
maszynowym nie moga by¢ budowane na zbiorach danych o réznym zestawie cech.

Wykonalno§¢ Badania nad wykonalnoScia predykcji wciaz sa na wczesnym etapie

rozwoju. Odnalezienie jednolitego podejsScia do kwestii sprawdzania wykonalnosci
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predykcji defektéw bedzie niezwykle pomocne dla praktycznych zastosowan predykcji
defektow, w szczegdlnosci w projektach wytwarzania oprogramowania komercyjnego.

— Poniewaz projekty oprogramowania stale rosna (rosnie liczba linii kodu programéw),
granulacja predykcji® na poziomie pojedynczych plikéw moze okazac si¢ niewystarczajaca,
aby zapewni¢ zadowalajaca efektywnos¢ kosztowa wdrozenia predykeji. Stad konieczne sa
dalsze badania w obszarze zwigkszania doktadnoSci predykcji na poziomie pojedynczych
linii kodu czy kazdej zmiany w kodzie Zrodtowym.

— Modele predykceji znane do tej pory nie zawsze gwarantowaly dobre rezultaty. Wraz z
rozwojem repozytoridw oprogramowania pojawiaja si¢ nowe typy procesow, dostarczajace
informacji, ktére nie zostaly jeszcze wykorzystane do predykcji defektow. Daje to
nowe pole do eksperymentéw i by¢ moze znalezienia ,,uniwersalnego modelu predykcji

defektow”.

* (Czyli na jakie elementy dzielimy oprogramowanie, aby sklasyfikowac te elementy jako defektogenne badz
niedefektogenne.



3. Komercyjne projekty wytwarzania
oprogramowania i ich stabe strony z perspektywy

tematu badan

3.1. Pozyskiwanie informacji opisujacych projekty komercyjnego

wytwarzania oprogramowania

Pierwszym etapem badan opisanych w niniejszej pracy bylo zebranie informacji
opisujacych pig¢ komercyjnych projektdéw oprogramowania, zaproponowanych przez
firmg-partnera jako kandydatéw do wdrozenia predykcji. Zostaly one oznakowane jako
Projekt B, Projekt P, Projekt T, Projekt V i Projekt M. Charakterystyka kazdego z nich bazuje

na o$miu pytaniach:

Czy defekty zostaly zaraportowane w jakim$ konkretnym narzedziu (narzgdziach)?
Od kiedy defekty sg raportowane?

Kiedy jest zaktadany koniec obecnego projektu?

Czy wykonywane sg testy regresji?

Czy wykonywane sg testy nowych funkcjonalnosci?

Jakie jest pokrycie kodu zrédlowego przez testy jednostkowe'?

Czy zostal sporzadzony plan testéw i przypadki testowe?

A A

Jak wiele 0s6b pracuje nad ta aplikacja 1 jakie sa ich role?

Charakterystyki projektow zostaly zebrane w Dodatku A.

3.1.1. Narzedzie DePress i zalozona forma implementacji predykcji defektow

Na tym etapie badan wzigto pod uwage dwa warianty przeprowadzenia predykcji defektow.
W pierwszym z nich informacje opisujace pierwsza wersj¢ aplikacji (oznaczong jako n), takie
jak defekty zarejestrowane (podczas testow) w systemie Sledzenia defektow oraz metryki

opisujace 6w obarczony defektami kod Zrédlowy, zostaty wykorzystane jako dane uczace.
! Testowanie jednostkowe to metoda testowania oprogramowania, za pomoca ktorej poszczeg6lne jednostki

kodu Zrédtowego sa testowane — w izolacji od pozostalych jednostek — w celu okreSlenia, czy odpowiadaja
stawianym im wymaganiom.

43



Wersja n+1 zostata wykorzystana do predykcji defektow. Zarejestrowane defekty, znalezione
w wersji n+1 uzyto do walidacji predykcji. Nastepnie metryki defektogennego kodu i defekty z
wersji n+1 wykorzystano do przygotowania danych uczacych wykorzystanych do predykc;ji dla
wersji n+2 i tak dalej. W drugim podejsciu informacje opisujace pierwsza wersje aplikacji
(oznaczona jako n) zostaty wykorzystane do procesu uczenia maszynowego (zbudowania
modelu), ale 6w model - w formie niezmienionej - byt wykorzystywany do predykcji defektow
kazdej kolejnej wersji aplikacji (n+1, n+2, etc.).

Rysunek 3.1: Okno platformy KNIME wraz z narzedziem DePress (widocznym w lewym dolnym rogu),
wraz z przyktadowym diagramem przeptywu danych.

Pierwsze podejscie jest bardziej dokfadne, ale i réwniez drozsze - wymaga zbierania
i obrobki danych, jak i budowania modelu predykcji, dla kazdej kolejnej wersji aplikaciji,
co angazuje czas i zasoby. Podejscie to moze przyjac rozne formy (przyktadowo, mozna
wykorzysta¢ uczenie transferowe w celu poradzenia sobie z tak zwanym dryfem koncepcji2).
W podejsciu tym oczekiwano mozliwie duzego zblizenia sie do metody Just In Time, czyli
predykcji defektéw ,,w czasie rzeczywistym”, sygnalizujacej potencjalna defektogennosc kodu
zrodtowego tuz po tym, jak 6w kod zostanie wystany do repozytorium [161, 166]. Drugie
podejscie - ktore, historycznie, jest klasycznym podejsciem do predykcji defektow - jest tainsze,
ale rowniez mniej doktadne, poniewaz dla kolejnych wersji aplikacji wykorzystuje wciaz ten

2 Dryfkoncepcji w uczeniu maszynowym i eksploracji danych odnosi sie do zmiany w czasie relacji pomiedzy
danymi wejsciowymi i wyjsciowymi w problemie bazowym.
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sam model predykcyjny, ktéry powstat z wykorzystaniem kodu Zrédlowego z ,,pierwotnej”
wersji n, ktérego cechy moga zasadniczo rézni€ si¢ od np. kodu Zrédtowego z wersji n+20.

W obu przypadkach podjeto decyzje o wykorzystaniu narzedzia DePress. Narzgdzie
to ujrzato $wiato dzienne w 2014 roku i zostalo opisane w publikacji Madeyskiego i
Majchrzaka [121].

danych, w tym predykcji defektéw w réznych projektach IT, niezaleznie od technologii

Pozwala ono na wykorzystanie szerokiego zakresu technik eksploracji
1 wykorzystanego w nich jezyka. Narzedzie zbudowano w oparciu o platform¢ KNIME,
co czyni DePress oprogramowaniem przyjaznym dla uzytkownika i jednoczes$nie bazuje na
wolnej licencji GNU General Public License, zatem moze by¢ dowolnie wykorzystywane w
celach komercyjnych [105]. Platform¢ KNIME wraz z narzedziem DePress 1 przyktadowym
diagramem przeptywu danych przedstawia rys. 3.1.

Mozliwe zastosowania DePress to analiza réznorodnych cech oprogramowania, produktéw,
procesOw zapewniania jakosci, integracji danych z réznych Zrédet i narzgdzi przeznaczonych

do analizy danych — wliczajac w to predykcj¢ defektéw w oprogramowaniu.

Metryki Dane uczace
lub
Wezet kodu S
A walidujgce
pobierajgcy
tryki
o \ SQL > Klasyfikator
JOIN
Wezet . .
repozytorium Informaqe o kodzie
kodu zmodyfikowanym
w wyniku naprawy
defektéw
Weze’f_ Wezel
narzedzia
& i , Lssues per
Sledzenia Zarejestrowane Artefact’
defektow defekty

Rysunek 3.2: Uproszczony diagram przeptywu danych, uzyty w narzgdziu DePress

Diagram przeptywu danych w narze¢dziu DePress wykorzystywany w niniejszych badaniach
zostal schematycznie przedstawiony na rys. 3.2. Jest to rozszerzona wersja diagramu z
rys. 3.1. Wezet diagramu odpowiedzialny za interpretacj¢ danych pobranych z repozytoriéw

kodu zostat uzyty do zebrania danych o zmianach w kodzie Zrédtowym w formacie XML
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(na przyktad poprzez wygenerowanie przez klienta SVN tzw. ,logu zmian w kodzie”).
Drugim Zrodtem danych byt plik, ktory zostat wygenerowany przez oprogramowanie $ledzace
defekty i zaimportowany do DePress przez ,,wezet narzedzia $ledzenia defektéw”. Kolejny
plik wejsciowy zawiera metryki kodu, zebranymi przy uzyciu dodatkowych narzedzi takich
jak wtyczka Eclipse Metrics 2 dla $rodowiska programistycznego Eclipse czy Microsoft
SourceMonitor dla srodowiska programistycznego VisualStudio (wiecej informacji mozna
znalezc w [114]).

Rysunek 3.3: Separowanie rdznego rodzaju modyfikacji kodu (pojedynczych napraw defektdw,
implementacji nowych funkcjonalnosci, itp.) poprzez wysylanie ich do repozytorium kodu w
osobnych ,,commitach” pozwala zaobserwowac, ktore czesci kodu w pierwotnej wersji aplikacji byty
odpowiedzialne za p6zniej wykryte defekty.

W uzywanym tu diagramie przeptywu danych (przedstawionym na rys. 3.2) metryki kodu
dla konkretnych wersji oprogramowania (n) zostaty potaczone z lista modutéw kodu (klasy,
metody), zmodyfikowanych z powodu defektow. Potgczenie takie jest mozliwe w wiekszosci
przypadkéw, kiedy programista doda unikatowy identyfikator defektu do komentarza w
momencie Kiedy kod naprawy defektu jest wysylany do repozytorium, tak jak zilustrowano
to na rysunku 3.3. W nastepnym kroku, metryki opisujace wybrane moduty kodu sa dodawane

do danych wykorzystywanych w uczeniu i walidacji modelu (rysunek 3.4).

3.1.2. Wymagania stawiane projektom

Wymagania, ktére musza zostac spetnione, aby tylko umozliwic predykcje z

wykorzystaniem opisywanego w punkcie 3.1.1 podejscia (wymagania 1, 3 i 4) oraz te,
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Rysunek 3.4: Rozrozenienie obszaréw defektogennych i niedefektogennych (por. rysunek 3.3)
umozliwia przygotowanie danych uczacych - mozna przyjac, ze na powyzszym przyktadzie jeden wiersz
w tabeli reprezentuje okreslony obszar kodu zrédtowego, np. plik, klase.

ktérych spetnienie gwarantuje wysoka efektywnosc predykcji (wymagania 2 i 5 do 8) zostaty

przedstawione ponizej.

Wymaganie 1: Zestaw plikbw zawierajgcych informacje o metrykach kodu i o defektach
musza byc dostepne.

Wymaganie 2: Zunifikowana metoda oznaczen$ wersji oprogramowania w repozytorium kodu
musi byc dostepna.

Wymaganie 3: Kazdy raport o defekcie musi znalezc sie w jednym wpisie w systemie
s$ledzenia defektow.

Wymaganie 4: Kazdy wpis o0 defekcie musi byc zarejestrowany pod unikatowym
identyfikatorem.

Wymaganie 5: Informacje o tym, w ktdrej wersji kazdy defekt sie pojawit musza byc dostepne.

Wymaganie 6: Kod naprawczy defektu musi bycs wystany do repozytorium w pojedynczej
paczce (tzw. ,,commicie”).

Wymaganie 7: Kod naprawczy defektu musi byc wystany do repozytorium z odpowiadajgcym
mu identyfikatorem defektu.

Wymaganie 8: Zadne inne zmiany w kodzie nie moga byc wystane w tej samej paczce co kod

naprawczy pojedynczego defektu.

Tym samym zostat stworzony zestaw wymagali odnoszacy sie do pracy z repozytorium
kodu i z systemem sledzenia defektow. Nastepnym krokiem w badaniach byto sprawdzenie,

czy wymagania zostaty spetnione w badanych projektach.

3.2. Wyniki analizy

Projekty rozwoju oprogramowania wybrane do niniejszych badan$ zostaty sprawdzone pod
katem wymagali przedstawionych w punkcie 3.1.2. Poczynione obserwacje moga zostac
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podzielone na dwa obszary: zwiazane z repozytorium kodu i zwiazane z systemem S$ledzenia

defektow.

3.2.1. Elementy zwiazane ze §ledzeniem defektow

7. wymagan przedstawionych w punkcie 3.1.2, wymagania od 1 do 5 moga by¢ skojarzone
z obszarem nalezacym do systemu Sledzenia defektéw. Wymaganie I zostato spetnione we
wszystkich analizowanych projektach oprogramowania. W wigkszosci przypadkéw zdobycie
plikéw zawierajacych informacje o defektach bylo proste i ograniczato si¢ tylko do wlaczenia
odpowiedniej funkcji ,.eksportuj plik” w systemie $ledzenia defektéw. Jednakze podczas
badan pojawito si¢ kilka pomniejszych probleméw zwiazanych z plikami danych. Nie
miaty one jednak wpltywu na proces predykcji. Pierwszy z nich byt SciSle powiazany z
oprogramowaniem JIRA, wykorzystywanym w niektorych z badanych Srodowisk. Ustawienia
globalne JIRA do wszystkich powiazanych projektéw byly stale i pozwalaty na wydobycie
jedynie 1000 rekordéw w jednym pliku. Ten maly problem miat wpltyw na czas potrzebny
na przygotowanie danych wejSciowych dla predykeji defektéw w projektach zawierajacych
kilka tysigcy zarejestrowanych defektéw. Aby przygotowaé dane wejsSciowe, zestawy defektow
musiaty zosta¢ podzielone rgcznie na czgsci zawierajace maksymalnie 1000 rekordéw. Wtedy
mogty one by¢ eksportowane, aczkolwiek po tej operacji musiaty one zostac ze soba polaczone.
Jest to wprawdzie prosta rzecz, ale zabrata sporo czasu 1 wptyngta na ramy czasowe predykcii.

Podobny problem dato si¢ zauwazyC w projektach wykorzystujacych kilka réznych
systeméw Sledzenia defektéw. W tym przypadku, w celu przygotowania ostatecznego zbioru
danych, dane z réznych systeméw kontroli wersji musiaty zostaé pobrane — czgsto do wigcej
niz jednego pliku, a potem za pomocg narzedzia DePress sprowadzone do standardowego
formatu 1 potaczone. Ekstremalny przyktad takiej sytuacji pojawit si¢ w projekcie M, gdzie
duza cz¢$¢ defektéw zostala zgromadzona jako prosta konwersacja mailowa migdzy testerami
i programistami. Kazda z nich musiata by¢ zebrana do jednego pliku, zatadowana do narzg¢dzia
DePress, sformatowana 1 w koficu powigzana z jednym zestawem danych.

Uzycie zunifikowanego systemu nazewnictwa w obu Zrédtach danych — w systemie
Sledzenia defektéw 1 w repozytorium kodu jest istotne: jezeli to zatozenie opisane w
punkcie 3.1.2 jako Wymaganie 2 nie jest spelnione, to wtedy powiazanie danych opisujacych
kod z odpowiedniej wersji aplikacji (wydania) z informacja o defekcie jest praktycznie
niemozliwe. Nalezy wziag¢ pod uwage, ze w regularnym cyklu zycia oprogramowania w
danej firmie raport o defekcie moze by¢ zarejestrowany w dowolnej chwili dla przynajmniej
trzech réznych wersji aplikacji. Przyktadowo. jezeli uzytkownik koicowy zauwazy btad, to
powiazany raport bgdzie dotyczyt wersji n oprogramowania (jezeli zatozymy, ze tylko jedna

wersja danego oprogramowania jest wykorzystywana przez uzytkownika koicowego, co samo

48



w sobie jest mato prawdopodobne). W tym samym czasie testerzy testuja wersje n + 1, a
programisci tworza wersje n + 2 - réwniez dla tych dwdch wersji moga byc tworzone raporty.

Taki przypadek jest analogiczny do sytuacji, w ktérej rézne wersje oprogramowania sa
testowane réwnolegle (tj. w tym samym czasie). Dla czterech projektéw: B, P, T oraz V,
diagramy przedstawiajgce najczesciej pojawiajgce sie numery wersji w systemach sledzenia
defektow sa przedstawione w Dodatku B. Projekt M nie zostat tam ujety, poniewaz z
powodu wczesnego etapu prac rozwojowych tylko wersja 1.0.0.0 zostata wykorzystana do
implementacji ewentualnych zmian czy napraw defektéw. W zwigzku z tym w systemie

sledzenia defektow projektu M nie istnieje zaden inny numer wersji jak tylko 1.0.0.0. Jak

Rysunek 3.5: Procentowy udziat raportow o defektach bez informacji o wersji, z podziatem na projekty

przedstawiono na wzmiankowanych diagramach, nazewnictwo wersji nie jest jednolite w
niektorych przypadkach (rys. B.1, B.2, B.3). Problem staje sie jeszcze bardziej ztozony, jezeli
zestawione zostanie ze soba nazewnictwo w systemach sledzenia defektéw z tym znajdujgcym
sie w repozytoriach kodu. W projektach P i V defekty byty zarejestrowane przy uzyciu innego
sposobu numeracji wersji niz ten, ktéry zostat zaadaptowany w repozytorium. W zwigzku z

tym, informacje o defektach nie moga byc automatycznie powigzane z danymi powigzanymi
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z kodem, takimi jak metryki czy dziennik (log) zmian. Reczne potaczenie jest czaSochtonne i
moze miec wptyw na ramy czasowe procesu.

Z drugiej $trony jednak, niezwykta wrecz zgodno$¢ pojawita Sie w zakreSie Wymagania 3.
W kazdym badanym projekcie kazdy zaraportowany defekt byt Sledzony za pomoca jednego
wpisu w SyStemie do tego $tuz“cym. To w naturalny $po$éb doprowadzito do $petnienia
Wymagania 4 - gdzie dla kazdego oprogramowania $ledzacego defekty, takiego jak JIRA, HP
Quality Center czy IBM ClearQuest, unikatowy identyfikator zostat przypisany do kazdego
nowego wpisu.

Wymaganie 5 jest Scisle powigzane z problemem numeracji. Jak fatwo mozna zauwazyc na
diagramach przedstawionych w Dodatku B, w wieks$zosci zarejeStrowanych defektow nie ma
informacji o tym w jakiej wersji (wydaniu) oprogramowania $ie one pojawity. Dane procentowe
opisujace to zjawisko $a przedstawione narys. 3.5. W tym przypadku proponowane rozwigzanie
predykcji przedstawione w punkcie 3.1.1 pozwala na wykorzystanie wersji nie zawierajacych
informacji o numerze. Nalezy jednak oczekiwac $padku jakosci - przyktadowo, jezeli defekty
zostaty znalezione w czesci kodu zrodltowego, ktdra nastepnie zostata refaktoryzowana3, to
doprowadzi to do Sytuacji, w ktérej metryki kodu opisujace ten wiasnie zmieniony fragment
zoStana oznaczone w zbiorze danym wykorzystanym do nauki jako obarczone defektem.

3.2.2. Elementy zwigzane ze Sledzeniem zmian w kodzie

Wymagania 1, 2, 6 i 7 oraz 8 z punktu 3.1.2 zaliczyc mozna do ob$zaru repozytorium
kodu zsrodtowego. Jak zostato przedstawione wczesniej, Wymaganie 1 zostato spetnione we
wszystkich badanych projektach. Problemy wywotane przez r6zna konwencje w zakreSie
nazewnictwa wykorzystywanego w systemach $ledzenia defektéw i repozytoriach, zostaty

opisane w punkcie 3.2.1.

Rysunek 3.6: Zia praktyka korzystania z systemu kontroli wersji: wiele zmian w jednym ,,commicie”
wraz z komentarzem nie niosacym uzytecznej informacji - por. rysunek 3.7.

3 Refaktoryzacja kodu zrédtowego to proces, w wyniku ktoérego nastepuje (syntaktyczna) zmiana kodu,
ale bez (semantycznej) zmiany jego funkcjonalnosci. Najczestszym powodem refaktoryzacji kodu jest potrzeba
podniesienia jego przejrzystosci.
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W trakcie badain mozna byto zauwazy¢, ze jezeli najlepsze praktyki w zakresie nazewnictwa
nie sa obligatoryjne dla projektéw, to wtedy Wymagania 6, 7 i 8 nie sa spetnione.
Zamiast wysyta¢ do repozytorium kazdg zmiang kodu oddzielnie, niezaleznie, z odpowiednim
komentarzem 1 przy wykorzystaniu jednego ,,commitu” (rys. 3.3), powszechnie stosowang
praktyka jest wysytanie réznych zmian w jednej ,,paczce” w ramach jednego, zbiorczego
wcommitu” (ilustruje to rys. 3.6). Takie podejscie moze wptywaé na rzetelno$¢ danych
wejsciowych predykcji defektéw w réznym stopniu, w zaleznosci od sytuaciji:

— programista wystat do repozytorium kod naprawczy defektu w postaci pojedynczej ,,paczki
kodu”, ale nie dodal odpowiedniego komentarza z unikatowym identyfikatorem defektu
(nadanego przez system Sledzenia defektow);

— programista wystal do repozytorium kod naprawczy defektu z komentarzem zawierajacym
identyfikator, ale paczka zawiera inne male zmiany, nie powiazane z defektem, jak na
przyklad refaktoryzacj¢ lokalnego kodu (tzw. ,,ukryta refaktoryzacja”);

— programista wystat kod naprawczy, a takze niewielkie dodatkowe zmiany, ale nie dodat
identyfikatora defektu podczas wystania go do repozytorium;

— programista wysfal r6zne zmiany w kodzie, powiazane z r6znymi zadaniami (naprawa
defektéw, nowe funkcjonalnosci, refaktoryzacja) w pojedynczej paczce, zataczajac (lub
nie), odpowiedni komentarz.

Ostatnia z wymienionych praktyk sprawia, ze dane opisujace zmiany w kodzie sa
bezuzyteczne dla wybranego podejscia do predykeji defektéw w wybranych projektach.

W czterech z pigciu badanych projektéw oprogramowania, gdzie rozwijano dojrzate
systemy z wieloma wczesniejszymi wersjami wypuszczanymi przez dlugi okres czasu,
odpowiednie praktyki pracy z systemami kontroli wersji byty zachowane. Skutkowato to
wysoka jakoScia danych opisujacych zmiany w kodzie wynikajace z naprawy defektéw.
Wyjatkiem byt maly 1 relatywnie nowy Projekt M, gdzie, zwlaszcza w poczatkowych fazach

rd 2

projektu, duza liczba ,commitéw” zawierata jednoczesnie (w tej samej ,,paczce”) wiele
modyfikacji réznego rodzaju, w szczeg6lnosci nowe funkcjonalnosci, refaktoryzacje i naprawy
defektow. Wiele ,,commitéw” zawierato kilka tuzinéw zmian w kodzie r6znego rodzaju. Co
wigcej, zmiany te nie byly opisane w komentarzach do ,,commitéw”. Komentarze je opisujace,
znajdujace si¢ w repozytorium Projektu M, byly zbyt ogdélne. Wigkszos¢ z nich opisywato
jedynie gitéwna funkcjonalnos$¢ przesylana w ,.commicie”. Kod naprawczy dostarczany
wraz z nimi cz¢sto nie byl w ogdle opisany. Nawet w przypadkach, w ktérych zaréwno
modyfikacje jak i naprawy defektéw byly opisane w komentarzach, miaty one tendencj¢ do
bycia niejednoznacznymi, jak na przyktad: ,Kilka poprawek w bazie danych”, ,,Poprawki
w interfejsie sieciowym”. Zaden z tych komentarzy nie zawieral odniesienia do raportu o
defekcie, dlatego tez nie mozna okresli¢ jakie defekty zostaty naprawione w ktdrej paczce.

W takiej sytuacji, gdy brakuje bezposredniego potaczenia migdzy defektem a zmianami w
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Rysunek 3.7: Przyktadowe wyniki analizy komentarzy do commitéw z komercyjnego projektu nie
bedacego przedmiotem dalszych badan. Na wykresie podano rzeczywiste komentarze wysytane wraz z
kodem do repozytorium. Zwraca uwage duzy odsetek komentarzy nie niosacych uzytecznych informaciji,
takich jak ,,CONVERTION”, , TEST” czy ,,THOMAS”.

kodzie za pomocg identyfikatora raportu o defekcie, tylko doktadna analiza momentu (w czasie)
zgtoszenia raportu o defekcie, momentu wprowadzenia zmian w kodzie zrédtowym i momentu
oznaczenia defektu jako ,,naprawiony” jest jedyna mozliwoscia powiazania zmian w kodzie z
dziataniami zmierzajacymi do naprawienia konkretnego defektu.

3.3. Ulepszenia pozwalajgce na zastosowanie predykcji defektow w
projektach

Podobnie jak wyniki analizy projektow, propozycje ulepszen moga byc przypisane do
konkretnego narzedzia (repozytorium badz systemu $ledzenia defektow) lub zostac przyjete
w catym projekcie - jak poprawa kultury pracy poprzez przekonanie cztonkéw zespotu do
utrzymania najlepszych praktyk tworzenia oprogramowania jak i samodyscypliny w tym
zakresie. Takie podejscie, jak i rowniez tatwo widoczny i jednoznacznie okreslony numer
wersji w aplikacji, systemie kontroli wersji oraz repozytorium, bedzie skutkowa¢ zachowaniem

jednolitej konwencji numeracji wersji w kazdym z projektow.
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3.3.1. Elementy zwiazane ze Sledzeniem defektow

W badanych projektach, profesjonalne oprogramowanie do $ledzenia defektéw, jak JIRA
czy Microsoft Team Foundation Server (niedawno przemianowany na Microsoft Azure
DevOps), nadaje unikatowe identyfikatory dla kazdego zarejestrowanego defektu. Cztonkowie
zespotu powinni rejestrowaé kazdy znaleziony defekt jako pojedynczy wpis w systemie
Sledzenia defektéw. Taka praktyka zapewni, ze kazdy zarejestrowany defekt otrzyma
unikatowy identyfikator przypisany przez system Sledzacy. Powinien by¢ on wykorzystany
pdZniej, podczas naprawy defektow. Przeglad defektéw zgromadzonych w systemie Sledzenia
réwniez powinien by¢ pozadana praktyka, aby uniknaé powielania defektéw. Odnaleziony
zarejestrowany defekt, ktéry jest duplikatem zarejestrowanego innego defektu, podpina w
trakcie przegladu pod ,,oryginal” ze statusem ’duplicate’. Dzigki takiemu oznaczeniu, na etapie
zbierania danych do procesu uczenia maszynowego pomija si¢ owe zdublowane defekty.

Celem uzupetnienia brakujacych informacji o wersji z raportdow o defektach (jak zostato
to przedstawione na rys. 3.5), zostaly zebrane dodatkowe informacje, pozwalajace znalezé
zalezno$¢ migdzy numerem wersji, a czasem, w ktérym ta konkretna wersja aplikacji zostata
zainstalowana w Srodowisku testowym (w przypadku, gdy defekt zostat znaleziony przez
testera) badz produkcyjnym (gdy defekt znalazt uzytkownik koricowy). Dane te zostaly p6zniej
wykorzystane przez odpowiedni diagram przeptywu DePress w celu uzupelnienia brakujacych

informacji w danych dostarczonych przez system §ledzenia defektow.

3.3.2. Elementy zwiazane z repozytorium kodu

Zadne inne modyfikacje nie powinny by¢ wysytane wraz z kodem naprawczym do
repozytorium — wysoka kultura pracy powinna by¢ gwarantem tego, ze kod bgdzie wysytany
oddzielnie do repozytorium po kazdej zmianie wraz z odpowiednim jej opisem (ilustruje to
rys. 3.3) — jezeli jest to naprawa okreslonego defektu, to komentarz (opis) powinien zawierac
identyfikator defektu przypisany przez system Sledzenia defektdw.

W celu zapewniania takiego podejscia, oprocz wykorzystania identyfikatoréw defektéw
zapisanych w repozytorium do potaczenia konkretnych zmian w kodzie z odpowiadajacymi
im defektami, uzyto specjalnych weztow DePress wykonujacych semantyczng lub sktadniowa
analiz¢ dziennika (logu) zmian kodu w celu potaczenia zmian w kodzie z raportami o
defektach zebranymi w systemie §ledzenia. Analiza sktadniowa wyszukuje predefiniowane
schematy znajdujace si¢ w komentarzach ,,commitéw” celem rozpoznania kodu naprawczego.
Analiza semantyczna z kolei wykorzystuje relacj¢ czasowa bazujac na zalozeniu, ze status
raportu o defekcie jest zmieniany na ,,naprawiony” zaraz po wystaniu odpowiedniego kodu
do repozytorium. Te metody wyszukiwania zaleznosci migdzy zmiang kodu a okreslonym
defektem byly wykorzystane z dobrymi wynikami, a nastgpnie opisane przez Sliwerskiego,

Zimmermana i Zellara [193].
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3.4. Podsumowanie tego etapu badan

Jak wynika ze wstgpnej analizy projektow rozwoju oprogramowania, ktore zostaty
wytypowane przez firmg-partnera badan do wdrozenia predykeji defektéw oprogramowania,
odpowiednia kultura pracy jest niezbgdna przy tworzeniu oprogramowania i musi by¢
przestrzegana od poczatku. Nawet najmniejsze odstgpstwo od najlepszych praktyk — jak na
przyktad rezygnacja z wprowadzenia unikatowych identyfikatoréw defektéw w komentarzach
commitdw”, poczatkowo wydajaca si¢ nieszkodliwa, moze skutkowac tym, ze jakakolwiek
innowacyjna technologia, ktéra bedzie w przysztosci wdrazana, moze okazac si¢ trudng badz
niemozliwa do wdrozenia lub co najmniej ucierpie¢ z powodu niskiej jakosci danych. Wraz z
rozwojem przygotowywanych aplikacji, nawet najmniejsze rozbieznosci badZ niedopatrzenia
moga zmieni¢ si¢ w powazne problemy zwiazane z jakoscia badz danymi zwigzanymi z
projektem, jak na przyktad przedstawiony wczesniej 62-procentowy brak danych o wersji w
raportach defektéw (rys. B.1).

Juz na poczatkowym etapie badan bedacych przedmiotem niniejszej rozprawy wazng rolg
w zbieraniu informacji spetnito narze¢dzie DePress wraz z zestawem interfejséw dedykowanych
danym narzgdziom programistycznym. W  przysziosci, gdy wymagania (czynniki)
umozliwiajace wdrozenie predykcji defektow w projekcie wytwarzania oprogramowania nie
bgda mogly zostaé spetnione w projekcie od samego jego poczatku, DePress moze wesprzec
konkretne projekty w celu odzyskania zagubionych danych, wykorzystujac do tego swoje
mozliwoSci w zakresie wykorzystania i faczenia réznych zrédet danych, a takze mechanizméw
eksploracji danych jak i analizy sktadniowej i semantycznej.

Opisane w tym rozdziale badania pozwolily zrealizowaé nastgpujace cele szczegétowe,

nakre§lone w punkcie 1.2 niniejszej pracy:

Cel 1: Okreslono, jakie elementy wytwarzania oprogramowania musza zosta¢ zachowane,
aby wdrozenie predykcji defektéw w komercyjnych projektach rozwoju oprogramowania
zakonczyto si¢ powodzeniem.

Cel 2: Oceniono wybrane komercyjne projekty rozwoju oprogramowania pod katem
mozliwosci zastosowania predykeji defektow oprogramowania.

Cel 3: Rozpoznano potencjalne waskie gardia, ktére moga wpltynaé w negatywny sposéb na
predykcie.

Cel 4: Zaproponowano okreSlone zmiany, ktére moga zosta¢ wprowadzone w komercyjnych
projektach rozwoju oprogramowania, celem tatwej implementacji predykcji defektow w

przysztosci.



4. Analiza efektywnosci kosztowej pilotazowego
zastosowania predykcji defektéw w komercyjnym

projekcie wytwarzania oprogramowania

4.1. Po co bada¢ efektywnos¢ kosztowa predykcji defektow?

Jak opisano w rozdziale 2, pierwsze proby wykorzystania uczenia maszynowego do
zapewniania jako$ci w wytwarzaniu oprogramowania pojawity si¢ juz we wczesnych latach
dziewigtdziesiatych XX wieku [145]. Od tamtego momentu technika ta ulegta znacznemu
usprawnieniu, ale nie zyskata ona jak dotad wigkszej popularnosci w projektach komercyjnych.
Do niedawna wdrazanie predykcji w wybranym projekcie wymagato pochianiajacych czas
przygotowan, a takze specjalnego dodatkowego programu lub programéw, ktére zdobywatly
potrzebne informacje, a nastgpnie przepuszczaly je przez odpowiednie procedury wstgpnej
obrébki.

Jedna z przyczyn maltej popularnosci wykorzystania uczenia maszynowego w predykcji
defektéw w projektach komercyjnych jest duza réznorodno$¢ danych niezbgdnych do
wykonania predykcji, jak rowniez wiele réznych Zrédet danych, ktére sa spotykane w
komercyjnych projektach rozwoju oprogramowania. Przeszkoda jest konieczno$¢ zbierania
danych z wielu réznych zrédet, w réznych formatach i przy uzyciu réznych protokotéw
dostgpu lub programistycznych interfejsow aplikacji (API). Kolejna bariera jest taczenie
danych za pomocg réznych algorytméw uczenia maszynowego o réznych charakterystykach.
Prognozowanie wad oprogramowania uznano za proces zbyt ztozony, zbyt kosztowny 1 zbyt
czasochtonny, a do tej pory nie byto znanych rozwiazaf pozwalajacych na polaczenie go w
jedna, uniwersalng aplikacj¢ do przewidywania defektdw, ktéra moglaby by¢ wykorzystywana
w réznych projektach.

W momencie podjecia badan bedacych przedmiotem niniejszej pracy jedynym znanym
autorowi narzgdziem wypetniajacym powyzsza luke byl opisany w punkcie 3.1.1 program
DePress. Cechy tego narzgdzia czynig go bardzo obiecujacym w kontekscie komercyjnego
stosowania predykcji defektéw oprogramowania, z jednym zastrzezeniem — program ten nie
zostal wezesniej przebadany pod katem korzysci, jakie moze przynie$¢ jego zastosowanie w

Srodowisku komercyjnego wytwarzania oprogramowania. Zatem, aby mdéc na péZniejszym
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etapie prac uzna¢ DePress za podstawowe narzedzie do predykcji defektéw oprogramowania

komercyjnego, nalezato wprzédy opowiedzie¢ na nastgpujace pytania:

— Jaki jest najwyzszy poziom czutosci predykcji mozliwy do osiqgniecia przez narzedzie
DePress w bazowej konfiguracji przy wykorzystaniu danych z projektu komercyjnego?
Mozliwe korzySci réznig si¢ w zaleznosci od potencjalnej efektywnosci predykeiji. Sugeruje
to, ze na poczatku nalezy zweryfikowaé jaka jest najwyzsza warto$SC czufoSci (patrz
punkt 2.2.1) predykcji wykonanej w catoSci przez oprogramowanie DePress. Jako, ze
DePress pozwala na duzy zakres wtasnej modyfikacji, ze wzglgdu na jego architekture
bazujaca na rozszerzeniach (pluginach) oraz na to, ze jest to oprogramowanie open-source,
niektére modyfikacje programu DePress moga by¢ kosztowne 1 skomplikowane. Dlatego
tez zdecydowano si¢ na ograniczenie uzycia DePress tylko do jego bazowych ustawien.

— Czy wykorzystanie narzedzia DePress bedzie optacalne dla projektu komercyjnego? Aby
odpowiedzie¢ na to pytanie, poréwnano koszty wdrozenia i uzycia predykcji bazujacej
na DePress do potencjalnych korzysci ktore mogtyby z tego wynikna¢. Aby to osiagnaé
wykorzystano metryki takie jak zwrot z inwestycji (ROI — ang. Return On Investment) i
stosunek korzysci do kosztéw (BCR — ang. Benefit-Cost Ratio).

— Jak efektywny kosztowo jest DePress w predykcji defektow dla projektow oprogramowania
komercyjnego gdy osiqgnieta zostanie najwyzsza wartosé¢ czutosci predykcji, mozliwa do
osiqgnigcia przez to narzedzie? Jezeli odpowiedz na poprzednie pytanie jest pozytywna, to
nastgpnym krokiem jest weryfikacja jakie beda korzysSci wynikajace z najwyzszej wartosci

czutosci mozliwej do osiagnigcia przez bazowe ustawienie predykceji w DePress.

4.2. Komercyjny projekt wytwarzania oprogramowania

Gléwna motywacja dla firmy-partnera na tym etapie byto sprawdzenie, czy zastosowanie
predykeji defektéw 1 narz¢dzia DePress w celu podniesienia jakosci w ich projektach rozwoju

oprogramowania bedzie efektywne kosztowo.

4.2.1. Charakterystyka wytwarzanego oprogramowania

Waznym kryterium w zakresie wyboru odpowiedniego projektu do celéw badania
efektywnosci kosztowej byto sprawdzenie, czy jest on wystarczajaco dojrzaty, aby madc
dostarczy¢ historycznych informacji, ktére mozna by wykorzysta¢ jako Zrédlo danych
uczacych. Bazujac na wynikach badan nad projektami wskazanymi przez firme-partnera,
opisanych w rozdziale 3, ostatecznie wybranym zostat Projekt T, w ramach ktérego tworzy
si¢ 1 utrzymuje aplikacj¢ nazwang umownie Xates, jednoczesnie dostarczajac informacji
koniecznych do osiagnigcia najwyzszej mozliwej wartosci czutosci predykceji, takich jak:

— informacje o znalezionych defektach,
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— zarejestrowane zmiany w kodzie bedace wynikiem napraw defektéw,
— metryki kodu.

W analizowanych projektach mozliwe jest widoczne oddzielenie tych czgsci kodu,
ktéra byty zastosowane tylko do naprawy defektéw. Jest to mozliwe dzigki zastosowaniu
praktyki wykorzystanej przez programistéw, opisanej w rozdziale 3: kazda modyfikacja kodu
Zrodiowego jest wystana do repozytorium wraz z odpowiednim komentarzem. W przypadku
modyfikacji bgdacej rezultatem naprawy danego defektu, unikatowy identyfikator defektu jest
wlaczony do komentarza. Co wigcej, takie dzialanie jest przyktadem wlasciwego uzycia
systemu kontroli wersji. Informacja o numerze kolejnej wersji oprogramowania jest dostgpna,
a nazewnictwo kazdej z nich jest ustandaryzowane.

7. perspektywy organizacyjnej, Xates jest narzedziem zarzadzania dokumentami, ktére
wspiera proces certyfikowania, zwany Vehicle Type Approval (VTA), dla komponentéw i
pojazdéw produkowanych przez firme-partnera badan. Certyfikat VTA potwierdza, ze produkty
spetnig standardy wydajnosci. Kluczowymi uzytkownikami narzgdzia Xates sa kierownicy i
inzynierowie, a takze przedstawiciele branzy motoryzacyjnej i europejskie firmy handlowe.
Proces certyfikacyjny VTA jest istotny dla uzytkownika, poniewaz dostgpno$¢ produktéw
firmy-partnera jest od tego procesu bezposrednio zalezna. Powoduje to, ze niezawodnosc,
rozwdéj 1 pielggnacja oprogramowania Xates jest niezwykle istotna. Defekty w aplikacji
moga opozni¢ pracg inzynierow certyfikacji, co jest nie do zaakceptowania, poniewaz takie
op6znienia moga wplynaé na czas przeznaczony na proces certyfikowania i co wigcej, miec
negatywny wptyw na to, kiedy produkt firmy bgdzie dostgpny dla klientéw.

7. perspektywy technicznej, Xates to aplikacja bazujaca na jezyku Java, napisana
przy uzyciu platformy Java Enterprise Edition [10]. Giéwne Srodowisko programistyczne
wykorzystane w procesie produkciji to Eclipse Integrated Development Environment [203],
a Apache Maven [201] jest narzedziem wykorzystanym do procesu ciaglej integracji!. Do
zbudowania catej aplikacji musi by¢ skompilowanych domyS$lnie 13 réznych projektéw Maven.
Do celach badawczych udostgpnionych zostato 21 kolejnych wydan (wersji) oprogramowania,
zaczynajac od Xates 4.0.0, a koiczac na wersji 6.0.0. Kod zrédtowy byt magazynowany w
repozytorium zarzadzanym przez system kontroli wersji Apache Subversion (SVN) [202].

W rozwazanym projekcie mozna zaobserwowac trzy gféwne fazy cyklu oprogramowania
(fazy projektu):

1. Pisanie kodu.
2. Testowanie.

3. Faza utrzymania, ,,po wydaniu”.

! Ciagta integracja to praktyka stosowana w rozwoju oprogramowania, polegajaca na czestej, regularne;
integracji biezacych zmian w kodzie z cata aplikacja, poprzez regulare budowanie (kompilacj¢) aplikacji.
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4.3. Budowanie modelu predykcji

4.3.1. Wykorzystane zbiory danych

Na jakos$¢ predykcji wpltywaé beda w szczegélnosci dwa czynniki powiazane z

wykorzystanymi zbiorami danych:

— rozmiar zbioréw,

— liczba defektéw znaleziona w wydaniu Zrédia zbiordw.

Rozmiar zbioréw jest istotny, poniewaz w uczeniu maszynowym efektywnos¢ procesu jest

w wigkszoSci przypadkéw zalezna od rozmiaru danych: im jest on wigkszy, tym wigksza

efektywnos¢ mechanizmu uczenia.

Tabela 4.1: Metryki kodu (opisane szerzej w punkcie 2.3.1) opisujace klasy jezyka Java zbierane przez

narzg¢dzie Eclipse Metrics 2.

Nazwa metryki

Opis

NumberOfOverridenMethods

Calkowita liczba metod w klasie, ktére zostaty nadpisane
przez klas¢ dziedziczaca

NumberOfAttributes Catkowita liczba atrybutéw klasy
NumberOfChildren Catkowita liczba klas potomnych
NumberOfMethods Calkowita liczba metod w klasie
DepthOfInheritanceTree Glebokos¢ drzewa dziedziczenia

LackOfCohesionOfMethods

Spdjnosc kodu klasy obliczana metoda
Hendersona-Sellersa [74]

NumberOfStaticMethods

Calkowita liczba metod statycznych w klasie

SpecializationIndex

Metryka okreslajaca specjalizacj¢ kodu, zaproponowana
przez Hendersona-Sellersa [73], bedaca ztozeniem

trzech innych metryk zbieranych przez narzedzie:
NumberQO fOverridenM ethodsx DephQO f Inheritancelree
NumberO f Methods

WeightedMethodsPerClass

Suma ztozonosSci cyklomatycznych zmierzonych dla
wszystkich metod w klasie

NumberOfStaticAttributes

Catkowita liczba statycznych atrybutéw klasy

Liczba defektéw ma bezposredni zwiazek z mozliwoscia wystapienia problemu

niezbalansowania klas — wystgpujacym, gdy taczna liczba instancji danych z jednej klasy (np.

,defektogennej”) jest istotnie mniejsza niz taczna liczba instancji innej klasy (,,poprawnej”).

Jezeli dla duzej aplikacji w jej konkretnym wydaniu wykryta zostanie relatywnie niewielka
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liczba defektéw (co jest typowe dla wielu projektéw [83]), to mozna oczekiwaé wysokiego
niezbalansowania klas.

Biorac pod uwage powyzsze czynniki, przeanalizowano kazda dostgpna wersje
oprogramowania pod wzglgdem jej rozmiaru i liczby zarejestrowanych defektéw. Jako
wyznacznik rozmiaru wybrano liczb¢ oddzielnych modutéw (tzn. klas Java). W celu zdobycia
liczby modutéw dla kazdej wersji zebrano metryki kodu. Zebranie metryk musiato by¢
przeprowadzone podczas procesu kompilacji aplikacji (w tym przypadku poprzez narzgdzie
Maven). W celu zmniejszenia wpltywu na pracg zespotu projektowego zdecydowano si¢ na
skopiowanie catego kodu zZrédtowego z repozytorium na dysk jednej ze stacji roboczych i
skompilowanie kazdej wersji lokalnie, w Srodowisku programistycznym Eclipse. W celu
zebrania metryk podczas kompilacji uzyto rozszerzenia Srodowiska pod nazwg Eclipse Metrics
2. Eclipse Metrics 2 to darmowe rozszerzenie dystrybuowane na licencji Common Public
License pracujace jako wtyczka (plugin) do Eclipse IDE [21]. Bylo stworzone jako kontynuacja
Eclipse Metrics — oryginalnego pluginu Eclipse do zbierania metryk [181]. Eclipse Metrics 2
pozwala na zebranie réznych rodzajéw metryk (zob. tabela 4.1) 1 eksportuje je jako plik XML.
Plik ten moze by¢ potem sparsowany przez wezet DePress zwany Eclipse Metrics (podobnie jak
samo narzgdzie). Najlepszym zZrédtem do uzyskania informacji o liczbie defektéw wykrytych w
poszczegdlnych wersjach jest narzgdzie stuzace do Sledzenia defektéw. W przypadku projektu
Xates wykorzystano do tego celu oprogramowanie JIRA stworzone przez firm¢ Atlassian.
Oznacza to, ze w badaniu brano pod uwage wszystkie defekty zarejestrowane w narzedziu
Sledzenia defektéw JIRA (oraz pozostawiajace §lady zmian kodu — w wyniku usuwania
defektéw — w repozytorium kodu zrédtowego SVN), niezaleznie od ich pochodzenia. Zrédlem
defektow w przypadku tego projektu mogly by¢ testy integracyjne oraz testy funkcjonalne i
niefunkcjonalne. Defekty w skryptach testowych nie byly brane pod uwage — nie byly one
rejestrowane w JIRA jako wady oprogramowania Xates, nie mogto by¢ tez zadnych §ladéw w
kodzie zrédtowym aplikacji Xates po naprawie defektow w skryptach. Podobnie jak Eclipse
Metrics, JIRA pozwala réwniez na eksport danych o defektach do postaci XML, ktéry moze
by¢ nastgpnie przetwarzany przez wezet DePress o nazwie Jira Offline.

Po przetransferowaniu do DePress, rozmiar i dane o defektach moga by¢ zebrane w kilku
prostych krokach. Wyniki dla kazdej wersji Xates sa zaprezentowane w tabeli 4.2.

Po przeanalizowaniu danych przedstawionych w tabeli 4.2, zdecydowano si¢ na
wykorzystanie zbioréw danych bazujacych na wydaniu 4.0.0 zaréwno do procesu nauczania jak
1 procesu walidacji klasyfikatora. Najwigksza liczba znalezionych defektéw byta poréwnana
z liczba modutéw dostgpnych do analizy, co uczynito wersj¢ 4.0.0 najlepiej przystosowanag
do powyzszych celéw. Do dalszych badan klasyfikowaly si¢ tez wersje 5.0.0 1 6.0.0. Inne
wydania posiadaty zdecydowanie mniejsza liczbg zarejestrowanych defektow przy podobnej

liczbie modutéw zapisanych w repozytorium kodu w wyniku czego stosunek liczby defektow
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Tabela 4.2: Liczba defektéw i modutéw (plikéw zZrédtowych) dla kazdej z wersji oprogramowania

Numer wersji | Defekty | Moduly Srednia liczba zarejestrowanych defektéw na modut kodu
4.0.0 837 744 1,125
4.0.1 19 685 0,03
4.0.2 23 673 0,03
4.1.0 45 597 0,08
4.1.1 17 546 0,03
42.0 54 608 0,09
43.0 10 660 0,02
43.1 8 608 0,01
44.0 29 616 0,05
45.0 11 747 0,01
5.0.0 270 744 0,36
5.1.0 15 593 0,03
5.2.0 23 606 0,04
5.4.0 35 582 0,06
55.0 42 582 0,07
5.6.2 10 612 0,02
5.6.3 1 612 0,002
6.0.0 462 688 0,67

do liczby moduléw wynosit ponizej 0,12. Jako, ze kazdy z zapisanych moduléw, bazujac na
zarejestrowanych defektach, moze zosta¢ sklasyfikowany jedynie jako ,,0” lub ,,1”, to dla wydan
innych niz 4.0.0, 5.0.0 oraz 6.0.0 zaobserwowane zostanie znacznie silniejsze (niz w wydaniach
,»gléwnych”) niezbalansowanie klas, ktére w skrajnym przypadku moze skutkowac tym, ze w
zbiorze uczacym znajdzie si¢ 306 moduléw oznaczonych ,,0” 1 tylko jeden oznaczony ,,17.
7. tego wzgledu zrezygnowano z dalszych badani na wydaniach nie bgdacych ,,gtéwnymi” (tj.
4.0.0, 5.0.0 oraz 6.0.0).

Zbiory danych wykorzystane do obu celéw — nauczania 1 walidacji — zostaty zbudowane
przez podzielenie danych z wersji 4.0.0 przez uzycie wbudowanej w KNIME funkcji
prébkowania warstowego (Stratified Sampling), dzigki czemu, po podziale danych, w obu
27Wynikalo to z metodyki pracy w projekcie, ktdra zaktadata wprowadzanie znacznie mniejszych modyfikacji

kodu Zrédtowego w ,,pomniejszych” wydaniach, tym samym mni¢jszy naklad pracy na testowanie, a co za tym
idzie — mni¢jsza liczbg zarcjestrowanych defektow.
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zbiorach: uczacym i walidujacym zachowano ten sam stosunek miedzy modutami kodu

sklasyfikowanymi w rézny sposab.

4.3.2. Przeciwdziatanie niezbalansowaniu klas

Rysunek 4.1: Diagram przeptywu narzedzia DePress przeciwdziatajacy zjawisku niezbalansowania klas

W badaniach wykorzystano dwie wartosci ,,0” i ,,1” aby oddzielic moduty podatne na
defekty, czyli te, w ktérych pojawit sie co najmniej jeden defekt (,,1”), od tych pozbawionych
defektéw (,,0”). Jak wspomniano w punkcie 4.3.1, do badali wybrano te wersje (wydania)
aplikacji, gdzie spodziewano sie hajmniejszego niezbalansowania klas. Jednak w przypadku,
gdyby takowe niezbalansowanie - nawet nieznaczne - wystapito, zdecydowano sie na
rozwiazanie polegajace na losowym usunieciu niektérych instancji z klasy wiekszosciowej.

Podazajac za pierwotnym zatozeniem, wykorzystano mechanizm wbudowany w DePress,
konstruujac diagram przeptywu danych tak, jak przedstawiono to na rys. 4.1. Najpierw
zbidr danych jest dzielony na dwie czesci poprzez klasyfikacje wierszy dwoéch zbioréw w
zaleznosci od wartosci ,,1” lub ,,0” przy wykorzystaniu wezta Row Splitter (rozdzielacz
wierszy). Nastepnie, instancje klasy wiekszosciowej zostajg zredukowane do osiagniecia
doktadnie tej samej liczby instancji klasy mniejszosciowej, poprzez prébkowanie losowe
klasy wiekszosciowej za pomocg wezta Row Sampling (prébkowanie wierszy). Na koncu,
dwa takie same pod wzgledem rozmiaru zbiory danych zostaty potaczone przez wezet
Concatenate (konkatenacja) w celu utworzenia zbioru danych z takg sama liczbg rekordow
obu klas (,,1” i ,,07).

4.3.3. Proces wyboru cech

Jak wspomniano w rozdziale 2, zbiér danych, ktéry ma byc wykorzystany do uczenia
maszynowego, moze byc zmodyfikowany w celu minimalizacji btedu klasyfikacji. W celu
osiagniecia zatozonych celéw na tym etapie badan, zdecydowano o uzyciu techniki wyboru
cech, opisanej w punkcie 2.6.2.
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Rysunek 4.2: Diagram przeplywu narzgdzia KNIME realizujacy mechanizm wyboru cech

W tym konkretnym przypadku, celem jest uzyskanie takiego podzbioru typéw metryk ze
wszystkich mozliwych typéw metryk zebranych przez narzgdzie Eclipse Metrics 2 (tabela 4.2),
ktérego uzycie bedzie skutkowato najmniejszym bigdem predykc;ji.

Platforma KNIME posiada wbudowana funkcjonalno$¢ wyboru cech bazujaca na
algorytmie eliminacji wstecznej [105]. Funkcjonalnos¢ ta sktada si¢ z petli zbudowanej przy
wykorzystaniu dwéch weztéw (rys. 4.2): Backward Feature Elimination Start 1 Backward
Feature Elimination End. W petli stworzonej przez te wezly powinien by¢ ustanowiony
odpowiedni mechanizm uczenia maszynowego — odpowiednio: wezet uczacy (Learner) i
predyktor (Predictor). Do podzielenia wprowadzanych danych na czgs$¢ uczaca i walidacyjna
zostal wykorzystany wezet dzielacy zbiory (Partitioning).

Metoda eliminacji wstecznej wykorzystana w narz¢dziu KNIME jest przeprowadzana w
nastgpujacy sposob:

1. W pierwszej iteracji petla jest wykonana dla wszystkich cech (kolumn): zbiér danych
jest dzielony na dwa podzbiory, model jest budowany przez wezel uczacy wykorzystujacy
pierwszy zbidr, a nastgpnie podlega walidacji w predyktorze, ktdry wykorzystuje drugi

zbidr. Sposéb dzielenia zbiorow uzytkownik ustala sam — powinien on by¢ zgodny ze
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sposobem dzielenia zbioréw na uczacy i walidacyjny przyjetym we wlasciwym procesie
uczenia maszynowego (tzn. spoza mechanizmu wyboru cech).

2. W kazdej kolejnej iteracji jedna z cech (jedna kolumna tabeli) jest wytaczona z powyzszego
procesu (jedna cecha na iteracj¢, za kazdym razem inna), czyli tworzenie modelu i
jego walidacja, jest przeprowadzana analogicznie jak w pierwszej iteracji, ale bez jednej
cechy (kolumny) z oryginalnego zbioru. Dla kazdej iteracji mierzony jest btad predykeii,
wyrazony w odsetku wierszy, dla ktorych rezultat przewidywany 1 rzeczywisty maja rézne
wartosci.

3. Gdy proces tworzenia modelu 1 jego walidacji zostanie przeprowadzony dla kazdego z
podzbioréw ,,pomniejszonych” o jedna kolumng wzglgdem zbioru oryginalnego, wezet
Backward Feature Elimination End odrzuca z ,oryginalnego” zbioru kolumn¢ majaca
najmniejszy wptyw na wynik predykcji.

4. Punkty 2 1 3 sa powtarzane, dopoki nie pozostanie jedna cecha (kolumna).

Na zakoniczenie do wezta Backward Feature Elimination Filter przekazywana jest informacja

o zestawieniu cech (podzbiorze kolumn tabeli) wytonionym w wyniku powyzszego procesu,

ktéry skutkowat najnizszym btedem predykcji. Informacja ta moze zostaé nastgpnie

wykorzystana przez uzytkownika KNIME w celu usunigcia z rzeczywistego zbioru danych
tych cech (kolumn tabeli), ktére moga nic nie wnosié, badZ mie¢ negatywny wplyw na wyniki

predykciji.

4.3.4. Modele predykcji

Jako, ze narzedzie DePress bazuje na rozbudowanej platformie do eksploracji danych
KNIME, na potrzeby niniejszych badan mogty zosta¢ wykorzystane rézne typy predyktoréw
podatnosci na defekty. Poniewaz wyniki predykcji sa odnoszone na skali nominalnej (tzn. sa
kategoryczne i przyjmuja wartosci® ,,1” oraz ,,0”’, inaczej: ,,narazony na defekty” i,,nie narazony
na defekty”), zdecydowano si¢ na wykorzystanie nastgpujacych klasyfikatoréw, z uwagi na ich
czgste wykorzystywanie (z powodzeniem) w predykcji defektéw w oprogramowaniu [67, 143,
94, 182] oraz ze wzgledu na dostgpnos¢ w podstawowej instalacji KNIME:

— naiwny klasyfikator Bayesa,
— probabilistyczna sie¢ neuronowa®,
— drzewo decyzyjne.
Wigcej informacji o klasyfikatorach wbudowanych w KNIME mozna znalez¢ w

dokumentacji programu [105].

* Poniewaz jest to skala nominalna, pomimo uzywania wartosci liczbowych 0 i 1 na skali tej nie definiuje si¢
relacji porzadku.

* Probabilistyczna sie¢ neuronowa — rodzaj algorytmu uczenia maszynowego, ktéry jako wynik swojego
dzialania przedstawia nie pojedyncza klase, ale rozkltad prawdopodobieristwa przynaleznodci do kazdej z klas;
jest to istotna cecha w poréwnaniu do algorytmu drzewa decyzyjnego, ktéry wskazuje bezposrednio na konkretna
klase.
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4.4. Metoda oceny efektywnosci kosztowej

W celu okreslenia efektywnosci kosztowej zastosowania techniki predykcji defektow w
komercyjnym projekcie wytwarzania oprogramowania przy wykorzystaniu narzgdzia KNIME

1 jego rozszerzenia DePress, przyjeto ponizszy plan:

1. Stworzenie strategii alokacji dziatai zapewniania jakosci, bazujacej na predykeji defektow
dostarczonej przez DePress;

2. Analiza rzeczywistych kosztéw zapewniania jakos$ci dla wybranej wersji (4.0.0);

3. Przeprowadzenie procesu predykcji defektow z wykorzystaniem algorytméw uczenia
maszynowego dostepnego w narzedziu KNIME, wyszczegélnionych w punkcie 4.3.4;

4. Zbadanie, jak wysoka efektywnos¢ predykcji mozna osiagnaé obserwujac takie miary jak
czutos¢ oraz miara F;

5. Zastosowanie strategii alokacji dziatan, wykorzystujac predykcj¢ charakteryzujaca sig
najwyzsza wartoscig czutosci, w celu zasymulowania scenariusza wykorzystania predykcji
w zapewnianiu jakoSci (i kosztéw tejze);

6. Poréwnanie rzeczywistych (bez wykorzystania narzedzia DePress 1 predykeji) 1

symulowanych (z wykorzystaniem DePress 1 predykcji) kosztéw zapewniania jakosci.

4.4.1. Strategia planowania dzialan w procesie zapewniania jakoSci

W badanym przypadku (wersja 4.0.0 oprogramowania) programisci zgodzili si¢, ze
wszystkiec moduty kodu zrédtowego, w ktérych wystapity dwa lub wigcej zarejestrowane
defekty beda uwazane za moduty ,,wysokiego ryzyka”. Moduly te stanowity 22,4% wszystkich
modutéw 1 byty odpowiedzialne za 80,36% wszystkich zarejestrowanych defektéw. Podobny
rozktad defektéw w modutach oprogramowania byt obserwowany przez réznych autoréw [42,
168, 180] i moze by¢ interpretowany jako potwierdzenie wystgpowania zasady Pareto w
obszarze jakoSci oprogramowania. Ponadto, w 1976 roku Boehm argumentowal, ze koszty
usuwania defektéw sg tym drozsze, im pozniej usuwane sa defekty [20]. Z tej obserwacii, ktéra
powszechnie nazywana jest zasada (czasami btgdnie: ,,prawem”) Boehma [42], wynika kolejna
wazna konsekwencja inteligentnej alokacji wysitkéw zwiazanych z zapewnianiem jakoSci: im
wczesniej beda miaty miejsce dziatania zapewniania jakoSci, tym nizszy bedzie catkowity koszt
projektu wytwarzania oprogramowania.

Biorac pod uwage powyzsze fakty, zaproponowano strategi¢, ktéra wykorzystuje
model predykcji model do wskazania jak najwigkszej liczby wspomnianych modutéw
oprogramowania o wysokim ryzyku (w naszym przypadku 22,4%) odpowiedzialnych za
wigkszos¢ defektéw (w naszym przypadku 80,36%). Model moze zatem pomdc w jak
najwigkszym stopniu zintegrowaé wysitki zapewniania jakoSci z faza implementacji w cyklu

zycia wytwarzania oprogramowania, podczas gdy koszt usuwania defektéw bedzie nadal
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stosunkowo niski. Takie podejScie powinno w idealnym przypadku obnizy¢ catkowity
koszt usuwania defektéow w projekcie i generowal oszczgdnoSci w catkowitym budzecie
projektu [192].

Jezeli Mo 0znacza taczng liczbg mozliwych do testowania modutéw programu, a Hypeq
liczb¢ wykrytych defektéw, to mozna powiedzieé, ze ,,0, 8 Hyoy wynika z 0, 22 My opq”.

Jezeli przez Rec oznaczymy zmierzona warto$¢ czutoSci odpowiadajaca najwyzszej
mozliwe] mierze F predykcji defektow wykonanej przy uzyciu narzgdzia KNIME z

rozszerzeniem DePress z domySlnymi ustawieniami [121], to zachodzi:

0 < Rec< 1, 4.1)

Woéwezas oczekiwana liczba modutéw M; sposréd 22% odpowiedzialnych za 80%
mozliwych do odkrycia defektéw powinna wynosic:

M; = 0,22 x Rec X Miotar- 4.2)

W zwiazku z tym mozna oczekiwaé, ze jesli mechanizm uczenia maszynowego bedzie w
stanie wskaza¢ moduly oprogramowania o wysokim ryzyku (22%) osiagajac przy tym poziom
czutosci (Rec), to oczekiwana liczba defektéw, ktérych mozna unikna poprzez alokacje
najlepszych wysitkéw w zakresie zapewniania jakosci w pierwszej fazie projektu, wyniesie:

H{ = 0,8 x Rec X Hypp. (4.3)

Oczekiwana liczba pozostatych (niewykrytych przez model w fazie pisania kodu) defektow,

ktore beda musiaty by¢ naprawione w fazie testowania i utrzymania, wyniesie zatem:

HéJrg — Htotal - Hl-l (44)

4.4.2. Zwrot z inwestycji

Aby sprawdzi¢ czy wykorzystanie narzedzia DePress bedzie oplacalne, wykorzystano

wspotczynnik zwrotu z inwestycji (Return on Investment; ROI):

Zysk — Inwestycja

ROI = (4.5)

Inwestycja
Jezeli inwestycja nie bedzie optacalna, to wskaznik ROI bedzie negatywny, w przeciwnym
przypadku — pozytywny. W ocenie efektywnosci kosztowej predykeiji defektéw skupiono sig

na potencjalnych zyskach, ktére predykcja defektéw moze przynies¢:
Z?JSk — Cvtoml - Ctotalyl (4.6)
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gdzie Ciuq to rzeczywiste koszta zapewniania jakoSci bez wykorzystania predykcji
defektow, a C
wykorzystujacym predykcje defektéw. Co doktadnie sktada si¢ na koszta Cyye oraz Cj

a0 symulowane laczne koszta zapewniania jakoSci w projekcie

otal

zostanie opisane w punkcie 4.5.
Inwestycja jest okreslana jako taczny koszt wdrozenia predykeji. Dodatkowo, definiujemy

Zwrot Netto jako zysk pomniejszony o inwestycje:

ZwrotNetto = Cippar — (Clpp + Inwestycja) = Zysk — Inwestycja. “.7)

ota

4.4.3. Wspoétczynnik kosztow i korzysci

Aby przeanalizowaé potencjalne zyski wynikajace z uzycia predykcji defektéw,

wykorzystany zostanie stosunek kosztéw inwestycji do zysku (Benefir-Cost Ratio; BCR):

Zysk

BCR= ———.
Inwestycja

4.8)

Wartosci BCR wigksze niz 1 oznaczaja zysk finansowy wynikajacy z wykorzystania

predykcji bazujacej na DePress. Warto$ci mniejsze niz 1 oznaczaja stratg.

4.5. Koszta procesu zapewniania jakosci — rzeczywiste i symulowane

4.5.1. Rzeczywiste koszta zapewniania jakoSci w projekcie
Poniewaz polityka firmy-partnera nie pozwala na publikacj¢ rzeczywistych kosztow, do
celéw tej pracy oznaczono koszta pracy programisty oprogramowania Cy jako:
Cy= . (4.9)
W takim przypadku, Sredni koszt roboczogodziny testeréw oprogramowania C; zostat,
zgodnie z dwezesnymi danymi na temat kosztoéw robocizny [196], oszacowany jako:
C, =0, 85z. (4.10)

Oznacza to, ze kiedy tester i programista pracuja wspdlnie nad naprawa defektow
podczas pdzniejszych faz projektowych (nie w fazie kodowania), to wtedy przecigtny koszt

roboczogodziny powinien wynies¢:

Cit C
Clupe = % — 0,9252. (4.11)
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Inne koszta, takie jak koszt infrastruktury i sprzetu, pozostana stale zaréwno dla
rzeczywistych jak i alternatywnych (bazujacych na predykcji) scenariuszy, dlatego tez zostang
w dalszych analizach pominigte.

Czas poswigcony na prace projektowe byt rejestrowany przez kazdego cztonka zespotu za
pomoca narz¢dzia JIRA. W wyniku analizy tych danych mozna byto uzyskaé srednig warto$¢
catkowitego czasu poswigconego na usunigcie pojedynczego defektu dla kazdej fazy projektu
(tabela 4.3). Czas spgdzony na kontrolg jakosci razem z liczba godzin i liczbg naprawionych
defektow podzielony na fazy zostal przedstawiony w tabeli 4.4.

Z.godnie z danymi przedstawionymi w tabeli 4.4 taczna liczba H,.,; defektow wykrytych

w wersji 4.0.0 to

3
Hiar = Y Hynase = 190 + 383 + 264 = 837, (4.12)

phase=1
gdzie phase oznacza faz¢ cyklu zycia (1 = implementacja, 2 = testowanie, 3 = utrzymanie),

a H;, 1= 1,23 -liczbg defektow wykrytych w fazie i.

Tabela 4.3: Srednie koszty naprawy defektu

Faza projektu 1. Pisanie kodu | 2. Testowanie | 3. Utrzymanie

Zaangazowani cztonkowie zespotu |  Programista Programista Programista
Tester Tester

Sredni czas naprawy 1 3 3

jednego defektu

[godziny], T’

Zaktadany koszt Cy Cat Cat

roboczogodziny

Cvhour

Koszt naprawy defektu x 2,77dx 2,77dx

Cdefect =T x Cvhour

Tabela 4.4: Rzeczywiste zasoby wykorzystane do naprawy defektéw (QA = zapewnianie jako$ci)

Faza projektu 1. Pisanie kodu | 2. Testowanie | 3. Utrzymanie
Liczba wykrytych defektéw 190 383 264
Hypase

Koszt QA na jeden defekt x 2,775x 2,775x
Caefect

Koszt QA na fazg 190z 1063x 733x
Cphase = Hphase X Cdefect
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Zatem taczne rzeczywiste koszta zapewniania jakosci to:

3

Ctotai = Cphase = 190x + 1063x + 733x = 1985x. (4.13)
phase=1

Stosunek miedzy liczbg defektéw znalezionych podczas testow a liczbg tych, ktore
znaleziono po wypuszczeniu oprogramowania mozna przyjac jako:

H2 383 ~ 3

Hs = 264 ~ 2. (4.14)

4.5.2. Konstrukcja modelu i predykcja

Rysunek 4.3: Diagram przeptywu narzedzia DePress dostarczajgcy informacji o rozktadzie zmian w
kodzie zrédtowym, ktore nastapity w wyniku napraw defektdw.

Aby stworzyc model predykcji, ktéry bedzie w stanie sklasyfikowac nowy kod
zrédtowy, proces uczenia maszynowego musi byc przeprowadzony przy wykorzystaniu juz
skategoryzowanych danych uczgcych i wzietych ze wczesniejszych wersji programu, gdzie
obszar ,,wysokiego ryzyka” moze byc z latwos'cia zidentyfikowany poprzez sprawdzenie, ktore
czesci kodu ulegty zmianom w wyniku naprawy defektéow. W przypadku projektu Xates, jak
zostato to scharakteryzowane w rozdziale 3, wszystkie zmiany w kodzie wywotane poprawkami
zostaty oznaczone unikatowymi identyfikatorami defektow, pobranymi z narzedzia sledzenia
defektéw uzywanego w projekcie (JIRA). Oba narzedzia - system kontroli wersji jak i aplikacja
sledzenia defektéw - umozliwiaty zdobycie potrzebnych danych przez eksport ich do pliku.
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Narzg¢dzie DePress posiada odpowiednie wezly pozwalajace na konwersje danych z obu
tych programéw do jednego, uniwersalnego wewngetrznego formatu. Wszystkie zarejestrowane
zmiany kodu zrédtowego bgdace wynikiem poprawek defektéw sa rozpoznane przez wezet
Marker Parser (analizator skladni komentarzy ,commitow”). Te wpisy sa nastgpnie
poréwnywane z danymi z systemu Sledzenia defektow przez wezet Issues per Artifact (defekty
na artefakt) (rys. 4.3). Efektem wykorzystania tego wezla sa statystyki opisujace liczb¢ zmian
bedacych wynikiem poprawek unikalnych defektow dla kazdego z modutdéw. Dzigki wyzej
wspomnianemu poréwnaniu tatwo jest rozpozna¢ najbardziej defektogenne obszary kodu, ktére
mozna sklasyfikowaé jako obszary ,,wysokiego ryzyka”. W badanym przypadku (wydanie
4.0.0), jako obszar ,,wysokiego ryzyka” wskazane zostaly wszystkie moduty, ktére musialty by¢
zmodyfikowane, aby naprawi¢ co najmniej 2 zarejestrowane, unikalne defekty. Przypomnijmy,
ze moduly te stanowig tacznie 22,4% wszystkich modutéw 1 byty odpowiedzialne za 80,36%
wszystkich zarejestrowanych defektow.

Metryki kodu zebrane dla kazdego moduly byty sklasyfikowane zgodnie z zastosowanag
metoda: moduly ,,wysokiego ryzyka” zostaly oznaczone jako ,,1”, a te nie nalezace do tej grupy
jako ,,0”. Stosunek modutéw ,,1”” do tych oznaczonych jako ,,0” to 1 : 15,52, co wskazuje na
problem niezréwnowazenia klas.

Skategoryzowane dane zostaly podzielone losowo na dwa takie same zbiory podobnie,
jak zostato to przedstawione na rysunku 4.2, przez modut Partitioning z uzyciem funkcji
prébkowania warstwowego (Stratified Sampling) opisanej w punkcie 4.3.1 — w obu podzbiorach
zachowano ten sam stosunek migdzy modutami kodu odmiennie sklasyfikowanymi. Jeden
ze zbioréw zostal zapisany w celu pozniejszej walidacji modeli predykeji, drugi z kolei
zostal wykorzystany do przygotowania modeli predykcji z wykorzystaniem trzech wybranych
klasyfikatoréw — naiwnego klasyfikatora Bayesa, drzewa decyzyjnego i probabilistycznej sieci
neuronowe;j.

Dla kazdego klasyfikatora, dzigki wykorzystaniu narzgdzia DePress bazujacego na
modutowej platformie KNIME, byto mozliwe wybranie czterech réznych zestawow
eksperymentalnych:

— bez doboru cech, z zestawem niezbalansowanych klas,
— bez doboru cech, z zestawem zbalansowanych klas,
— z doborem cech, z zestawem niezbalansowanych klas,
— z doborem cech, z zestawem zbalansowanych klas.

Gdy bylo to konieczne, wykorzystywano mechanizm wyboru cech przy pomocy

funkcjonalnosci KNIME przedstawionej w punkcie 4.3.3, natomiast zrownowazenie klas

zostato osiagnigte przez uzycie mechanizmu zaprezentowanego w punkcie 4.3.2.
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Tabela 4.5: Wyniki predykcji: Czulo§¢ i miara F (w nawiasach) dla wszystkich zestawéw
cksperymenatalnych

Bez doboru cech 7. doborem cech

Klasyfikator

Niezbalansowanie | Zbalansowanie | Niezbalansowanie | Zbalansowanie

klas klas klas klas
Naiwny 0,409 (0,237) 0,783 (0,621) 0,318 (0,412) 0.783 (0.766)
Bayes
Drzewo 0,273 (0,279) 0,682 (0,667) 0,227 (0,357) 0,652 (0,682)
decyzyjne
Probabilistyczna 0,091 (0,167) 0,783 (0,72) 0,136 (0,24) 0,783 (0,74)
sie¢
neuronowa

4.5.3. Najwyzsza warto$¢ miary F i odpowiadajaca jej warto$¢ czuloSci predykcji

Wykorzystanie podejScia  przedstawionego w poprzednim punkcie pozwolito na
przeprowadzenie predykcji 1 zmierzenie wartoSci miary F (tabela 4.5) we wszystkich
czterech zestawach eksperymentalnych, klasyfikatorach 1 probkach.  Najlepsze wyniki
predykcji (najwyzsza warto§¢ miary F wynoszaca 0,766) zostaly osiagnigte przy uzyciu
naiwnego klasyfikatora Bayesa, gdy wykorzystane zostaty dodatkowe techniki wyboru cech

oraz zbalansowania klas. Odpowiadajaca temu wynikowi warto$¢ czutosci (recall) wynosita:

Rec = 0,783. (4.15)

4.5.4. Symulacja kosztow predykcji

Do przeprowadzenia symulacji kosztéw w przyjetym, alternatywnym scenariuszu
wytwarzania oprogramowania, zaktadajacym, ze wykorzystano predykcje defektéw za pomoca
DePress przyjeto nastgpujace zalozenia:

— taczna liczba wykrywalnych defektow w wersji 4.0.0, okreSlona wzorem (4.12), jest
wartoS$cia stala,

— rozktad defektéw w kodzie jest zachowany, tj. w symulowanym scenariuszu defekty
wystepuja w tych samych miejscach w kodzie, w jakich zostaly zaobserwowane w
rzeczywistosci,

— $redni koszt naprawy jednego defektu przyjmuje warto$ci opisane w tabeli 4.3,

— pochodzaca z predykciji defektéw informacja o lokalizacji moduléw oprogramowania o
»wysokim ryzyku” (charakteryzujaca si¢ czutoscia Rec) bgdzie dostgpna w pierwszej fazie

projektu,
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— stosunek migdzy liczba defektéw znajdowanych w fazie testow a liczba znajdowanych w
fazie utrzymania, wyrazony réwnaniem (4.14) jest zachowany.

Biorac pod uwagg wartos¢ czutosci Rec dla najlepszej (charakteryzujacej si¢ najwyzsza
warto$cia miary F) predykcji uzyskanej dla wersji 4.0.0 w wyniku opracowania modeli
predykcyjnych (réwnanie (4.15)) oraz calkowity liczbe wykrytych defektow w tej wersji
(réwnanie (4.12)), w oparciu o zaproponowanag strategi¢ (rownanie (4.3)) nalezy oczekiwac, ze
liczba defektéw oprogramowania, ktére moga by¢ rozwiazane przez zastosowanie najlepszych

praktyk zapewniania jakoSci w fazie realizacji projektu wynosi:

H; =0,8 x 0,783 x 837 = 524. (4.16)

Biorac pod uwagg szacowana liczbg defektéw, ktére moga pojawic si¢ w poZniejszych

fazach projektu (réwnanie (4.4)) przyjmujemy:

Hj,, — 837 — 524 — 313, (4.17)

Jak zatozono, stosunek z réwnania (4.14)

Hy =313 % 0,6 = 188. (4.18)

Analogicznie, szacowana liczba defektéw w fazie utrzymania wynosi

Hy =313 x 0,4 = 125. (4.19)

Biorac pod uwage powyzsze wartosci, przeprowadzono symulacj¢ kosztéw zapewniania
jakosci przy zatozeniu, ze mechanizm uczenia maszynowego bgdzie w stanie wskazac elementy
kodu zrédtowego odpowiedzialne za 80% wykrywalnych defektéw, z czutoscia wynikajaca ze
wzoru (4.15) 1 ze najwigksze wysitki w zakresie zapewniania jakosci beda przeznaczone na fazg
programowania po to, aby unikna¢ szacowanej liczby defektow (4.16). Rezultaty tej symulacji
sa przedstawione w tabeli 4.6.

Podsumowujac, taczne koszta zapewniania jakosci C},,,; w tym scenariuszu (uwzgledniajac

koszty naprawy defektu Cerer dla poszczegdlnych faz opisane w tabeli 4.3) wyniosa

3
total = > Chpase = 5240 1 5227 + 3472 = 1393z, (4.20)

phase=1

gdzie (!

phase (Phase = 1,2,3) to odpowiednio koszty zapewniania jakoSci w

poszczegdlnych fazach: implementacji, testowania oraz utrzymania.
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Tabela 4.6: Symulowane koszty zapewniwnia jakoSci przy zatozeniu, ze zastosowano predykcje
defektéw (QA = zapewnianie jakoS$ci).

Faza projektu 1. Pisanie kodu | 2. Testowanie | 3. Utrzymanie

Liczba naprawionych defektéw 525 188 125

Hase

Koszty QA na jeden defekt x 2,775z 2,775x

Clefect

Koszty QA na fazg 524x 522x 347x
;I)hase = H;I)hase X Caefect

4.5.5. Koszta inwestycji

Koszta wdrozenia predykcji zostaty obliczone jako suma kosztéw elementarnych, w sktad

ktorych wchodza:

— taczne koszta zakupu i instalacji oprogramowania,
— koszta czasowe potrzebne na szkolenie,
— koszta zebrania danych,

— koszta przygotowania predykcii.

t.aczne koszta zakupu i instalacji oprogramowania w badanym przypadku powinny by¢
ocenione na zero. W firmie, w ktdrej przeprowadzano badania, DePress jest dostgpny za darmo
poprzez wewngtrzng aplikacje instalacyjna. DePress moze by¢ zamdéwiony 1 zainstalowany na
komputerze uzytkownika bez ponoszenia zadnych kosztéw przez uzytkownika badz projekt.
Jesli narzgdzie to nie bgdzie — z jaki$§ powodéw — niedostgpne poprzez wewngtrzng aplikacje,
mozna je pobra¢ darmowo z Internetu.

Koszt czasu potrzebnego na szkolenie — wsparcie predykcji defektow i narzgdzia DePress
jest dostarczane przez wewnatrz-firmowa organizacjg szkoleniowa, ktérej dziatalno$C jest
optacana przez projekty rozwoju oprogramowania, niezaleznie od tego, czy dane narzg¢dzie i
technologia bedzie wykorzystana, czy tez nie. Zatem koszta szkoleniowe ograniczaja si¢ do
kosztu roboczo-godzin kazdego czionka zespotu projektowego (dla uproszczenia przyjmijmy,
ze bedzie to programista) bgdacego odpowiedzialnym za proces predykcji defektéw. Po
zmierzeniu czasu potrzebnego na szkolenie jednej osoby (za pomoca narzedzi rejestrujacych
czas pracy) mozna stwierdzi¢, ze jesSli osoba odpowiedzialna za przeprowadzenie predykcji
defektow ma minimalne doSwiadczenie w rozwoju oprogramowania, wtedy potrzebuje
maksymalnie 4 godzin na szkolenie: 1-2 godzin generalnego wprowadzenia plus 1-2 godzin
szkolenia w przygotowaniu predykcji za pomoca narzedzia DePress. Tak krotki czas potrzebny
na przyswojenie sobie narzgdzia wynika — jak zostato juz to wcze$niej zaznaczone — z jego

tatwego do nauczenia sig¢ graficznego interfejsu uzytkownika.
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Koszta zbierania danych to przede wszystkim koszt roboczogodzin zwigzany z
wyeksportowaniem odpowiednich danych ze Zrédet danych 1 wygenerowaniem metryk kodu
dla dwéch wybranych wersji. Eksport danych nie zajmie wigcej niz jedna roboczogodzing, a w
wigkszosci przypadkéw czynnos$¢ ta powinna zajaé¢ nie wigcej niz kilka minut. Co wigcej,
mozna wykorzystaé wezlty bezpoSredniego potaczenia dostgpne w DePress do uzyskania
wymaganych danych w czasie rzeczywistym. Dla celow zbierania metryk kodu przy uzyciu
wtyczki Eclipse Metrics 2 oprogramowanie musi by¢ kompilowane lokalnie, co obejmuje:
pobranie wersji oprogramowania ze zdalnego repozytorium, kompilacje aplikacji 1 zbieranie
plikéw XML. Po zmierzeniu czasu poswigconego na t¢ czynnos¢ okazalo sig, ze zajmuje
ona nie wigcej niz 2 roboczogodziny. Koszt przygotowania predykcji defektéw to koszt
roboczogodziny przygotowania diagramu przeptywu danych predykcji defektéw przy uzyciu
narzgdzia DePress. Poniewaz generyczne diagramy przeptywu danych (dla wigkszosci
technologii wykorzystywanych w firmie) sa preinstalowane z narzgdziem DePress, oczekuje
si¢ jedynie dziatan korygujacych, jedli takie wystgpuja. Wyniki pomiaru czasu wskazuja, ze
przygotowanie poprawnego diagramu przeptywu danych DePress nie powinno zajaé wigcej niz
jedna roboczogodzing.

Podsumowanie kosztéw inwestycji przedstawiono w tabeli 4.7.

Tabela 4.7: Koszty inwestycji w predykeje defektéw (w projekcie)

Activity Wymagany czas | Koszt
[godziny] [roboczogodziny]

Pozyskanie narzedzia DePress 0 0

1 koszty instalacji

Nauka korzystania z narzgdzia 4 4z
Zbieranie danych 3 3T
Przeprowadzenie predykcji 1 x
RAZEM (Inwestycja) 8 8%

4.6. Wyniki

Czy zastosowanie predykcji defektéw oprogramowania przy uzyciu narzg¢dzia DePress
moze przynie$¢ korzysci dla komercyjnego projektu wytwarzania oprogramowania? Symulacja

pokazuje, ze mozna oczekiwa¢ wymiernych korzysci. Stosujac réwnanie (4.6) otrzymujemy

Zysk = 1985x — 1393z = 592x. (4.21)

Na podstawie rownania (4.5) mozemy przewidzieé, ze zwrot z inwestycji wyniesie

73



592x — 8x B
8 a

Taki wynik ROI nie tylko wskazuje jednoznacznie, ze inwestycja si¢ optaci (ROI wigksze od

ROI = 73. (4.22)

zera), sama wartoS$¢ obliczonego ROI jest bardzo duza i pozwala przypuszczaé, ze w idealnym
scenariuszu (gdy wszystkie teoretyczne zatozenia, przedstawione w tym rozdziale pracy,
zostang spetnione) zwrot z inwestycji wynosi¢ moze nawet 7300%. Prosz¢ zwréci€ uwage, ze
dla osiagnigcia tak wysokiego ROI zaktadamy, ze uzyjemy wzglednie taniego (w pozyskaniu,
wdrozeniu 1 utrzymaniu) narzg¢dzia do predykceji defektéw, ktéra to wykorzystywac bedziemy
w dtugim horyzoncie czasowym, wlaczajac w to cala fazg utrzymania oprogramowania.

Jak efektywne kosztowo jest uzycie narzg¢dzia DePress w predykcji defektow dla projektéw
oprogramowania komercyjnego i jaka jest najwyzsza warto$S¢ czutosci predykceji, mozliwa
do osiagnigcia przez to narzg¢dzie? Jak pokazano w tabeli 4.7, oczekiwane taczne koszta
inwestycji obejmujace zastosowanie predykcji defektéw w oprogramowaniu bazujacej na

narzedziu DePress do lepszej alokacji zadan zwiazanych z zapewnianiem jakosci to

Inwestycja = 8. (4.23)

Stosunek zysku do kosztéw (z réwnania (4.8)) obliczony przy wykorzystaniu réwnania (4.6)
i réwnania (4.23) to
592r

BCR— —— —74. 4.24)
8

Warto$¢ ZwrotNetto (réwnanie (4.7)) z symulowanej aplikacji predykcji to

ZwrotNelto = 592x — Sx — b&4x. (4.25)

Taka warto$¢ ZwrotNetto oraz wskaznika BCR pokazuje, ze mozna oczekiwaé duzych
profitow przy wykorzystaniu niedrogiego narzedzia, jakim jest DePress, do wsparcia
zapewniania jakosci przez predykcje defektéw w bardzo dtugim horyzoncie czasowym.

W przypadku zastosowania strategii predykcji defektow zaproponowanej w punkcie 4.4.1,
gdy czutos¢é modelu predykciji wyniesie 0,783, takie podejscie moze skutkowac obnizeniem
ostatecznych kosztéw zapewniania jakosci o prawie 30%:

- Clotal 1 1393x
Crotal 1985x

Taki wynik mozna osiagnaé dopiero po usunigciu 524 defektéw (réwnanie (4.16)), co

= 0.298. (4.26)

stanowi 62.6% wszystkich wykrywalnych defektow, poprzez efektywne wykorzystanie praktyk
zapewniania jakoSci w pierwszej, rozwojowej fazie projektu, na przewidywanych modutach

oprogramowania o wysokim ryzyku. Graficzne poréwnanie kosztéw zapewniania jakosci —
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rzeczywistych i symulowanych, z wprowadzonym przewidywaniem defektéw, pokazane jest

narys. 4.4,
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~§ W Rzeczywiste koszty zapewniania jakosci
-
:g £ Symulowane koszty zapewniania jakosci
.g (wykorzystanie predykcji defektow)
2 1500
o
N 77
: -
g .
N 1063 %%/
§ 1000 éé%
g o
2 _
2 524 7
: %
500
o o O
. g o
. _ o
. o _
_ . .
| i i R
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zapewniania jakosci

Rysunck 4.4: Koszty zapewniania jakoSci w rozwazanym projekcie: rzeczywiste w poréwnaniu z
symulowanymi, gdy stosowane jest przewidywanie defektéw na podstawie DePress.

4.7. Podsumowanie tego etapu badan

W powyzszym badaniu defekty nie zostaly podzielone zgodnie z ich dotkliwoscia
(niekrytyczne, krytyczne etc.) 1 wykorzystuja Sredni, staty czas potrzebny na naprawe kazdego
z nich. Pominigcie wskaznika dotkliwo$ci w badaniach nad predykcja defektéw jest czgsta
praktyka [135], aczkolwiek moze to by¢ istotne, kiedy symulowane koszta zapewniania
jakosci bgda poréwnywane z wartoSciami rzeczywistymi. W symulacji zatozono, ze taki
sam poziom dotkliwosci dla kazdego defektu odzwierciedla jednakowy, uSredniony koszt
(tabela 4.3) naprawy defektu. Aczkolwiek, kiedy wykorzysta si¢ proponowana alokacj¢ wysitku
w Srodowisku rzeczywistym, to moze zaistnieC sytuacja, w ktérej defekty niewykryte az do
p6zniejszych faz projektu, to jest fazy testow 1 fazy utrzymania (po wdrozeniu aplikacji) beda

charakteryzowac si¢ wyzszym wspolczynnikiem dotkliwosci niz defekty, ktére wykrywa sig
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i/lub eliminuje w fazie pisania kodu. Taka sytuacja mogtaby negatywnie wptyna¢ na faczne,

rzeczywiste koszta zapewniania jakosci w poréwnaniu z symulowanymi warto$ciami.

Rysunek 4.5: Wartosc wspotczynnika ZwrotNetto w zaleznoSci od Czutosci predykcji

W symulacji koszta zapewniania jakosci sa obliczane bazujac na l;ic/nei liczbie defektdéw
ktére, jak sie zaktada, zostana naprawione w kazdej fazie projektowej. Liczba tajest nastepnie
pomnozona przez srednie koszta naprawy jednego defektu, bazujace na rzeczywistych danych
projektu. Nastepnie symulowane koszta sa porownywane z rzeczywistymi. Mozna dyskutowac,
czy efektywniejsza forma porownania kosztow zapewniania jakosci, jesli bierze sie pod
uwage predykcje defektow oprogramowania, nie bytoby uzycie opisanej w punkcie 2.2.1
miary AUCEC. Nalezy jednak zwrdécic uwage, ze oczekiwana konsekwencja pozytywnego
wyniku badan na tym etapie byto przekonanie przedstawicieli firmy-partnera o bezposrednich
korzysciach ptynacych z kontynuowania prac nad predykcja defektow, czyli otrzymanie zgody
na faktyczne wdrozenie mechanizmu predykcji defektow jako waznego elementu procesowego
w projekcie wytwarzania komercyjnego oprogramowania. W projekcie - podkresimy - wysoce
nietrywialnym. Byto to bezposrednia motywacja do wykorzystania znanych i powszechnie
stosowanych przez przedstawicieli biznesu technik oceny optacalnosci, takich jak ROI.

Nalezy zaznaczyc, ze w powyzszym badaniu nie uwzgledniono kosztéw nie sledzonych
przez system JIRA. Nie bylo technicznej mozliwosci na zdobycie informacji o kosztach
dziatali w zakresie zapewniania jakosci podjetych poza zespotem projektowym, np. w takich
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przypadkach po wdrozeniu aplikacji do uzytku, kiedy zadaniami z obszaru zapewniania
jakosci zajmowat si¢ jedynie dziat obstugi klienta, odpowiedzialny za bezposredni kontakt z
uzytkownikiem kofncowym.

Do celéw symulacji wykorzystane zostaly te same warunki poczatkowe, co w rzeczywistym
projekcie. Zawieraly one t¢ samg liczb¢ wykrywalnych defektéw jak i podobny stosunek
pomigdzy defektami naprawionymi w fazie testéw, jak i po wydaniu oprogramowania
(rownanie (4.4)). W rzeczywistej predykciji, przy wykorzystaniu proponowanej strategii
alokacji wysitkéw, nalezy oczekiwac, ze wyzej wymienione warunki bgda inne — na przyktad,
jesli predykcja defektéw zostanie zastosowana dla innej wersji oprogramowania lub innego
projektu (dane nam si¢ bgdzie wkrétce przekonal, jak efektywna jest predykcja defektow w
innym projekcie wytwarzania oprogramowania).

Efektywno$¢ kosztowa w symulowanym scenariuszu jest $ciSle powiazana z jakoScia
predykcji opisywang przez czutosé (Rec). Bazujac na zaprezentowanej symulacji, mozliwe
jest obliczenie wartoSci ZwrotNetto przez wykorzystanie proponowanej strategii alokacji
wysitkéw zapewniania jakosci dla réznych mozliwych wartosci czutosci modelu predykcji
defektow (ciagla linia na rys. 4.5).

W ten sposéb mozna zaobserwowaé, jak wskaznik Zwrot Netto jest zalezny od czutosci
Rec przy proponowanej strategii alokacji wysitkow zapewniania jakoSci.  Oczywiscie,
jakakolwiek warto$¢ wspodtczynnika ZwrotNetto dla Rec nizsza niz (0,5 nie powinna by¢
brana pod uwage, gdyz ta progowa warto$¢ efektywnosci predykceji jest tozsama z losowym
klasyfikowaniem moduléw oprogramowania jako defektogenne badz nie.

Dyskusyjnym pozostaje zatozenie, ze programiSci sa w stanie przeciwdziataé 78%
wszystkich mozliwych do wykrycia defektéw jeszcze w fazie pisania kodu, tylko ze wzglgdu
na fakt, ze defektogenne moduty bgda znane programistom dzigki predykcji. Nalezy zauwazy¢,
ze w niniejszej symulacji wzigto pod uwage jedynie defekty, ktére rzeczywiScie zostaly
naprawione przez programistow. Jedyna réznica jest to, ze w rzeczywistym projekcie, skad
wzigto dane do pdZniejszej symulacji, wigcej defektow zostato znalezionych przez testeréw
i uzytkownikéw koncowych w drugiej i trzeciej fazie projektu, co skutkowato wigkszymi
kosztami naprawy defektéw w tych fazach. Niemniej jednak defekty byly w koficu i tak
naprawione wlasnie przez programistow. Co wigcej, w naszych rozwazaniach (jesli autor
rozprawy wykazalby si¢ niepoprawnym optymizmem) mozna by bylo p6j$¢ o krok dalej 1
zmodyfikowac strategi¢ alokacji zadan zwiazanych z zapewnianiem jako$ci zaktadajac, ze
dostarczymy model predykcji, ktéry wskaze kod odpowiedzialny za 100% wykrywalnych
defektow. W takim przypadku relacja migdzy szacowang liczba naprawionych defektéw w

fazie projektowania a czufosciq predykcji bedzie opisana zaleznoScia

H{ = Rec X Hyppar. (4.27)
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Teoretycznie, w takim przypadku mozemy oczekiwaé, ze wartoS¢ Zwrot Netto powinna
by¢ jeszcze wyzsza niz obliczona w oparciu o proponowana strategi¢ (linia przerywana
na rys. 4.5). Jednakze, poniewaz proponowana strategia alokacji wysitku opiera si¢ na
zasadzie Pareto (tylko 20% kodu odpowiada za 80% defektéw), powinno si¢ konsekwentnie
oczekiwaé, ze aby znalez¢ i usunaé pozostate 20% defektéw, nalezatoby zbada¢ odpowiednio
dodatkowe 80% kodu. W takim scenariuszu objecie nawet 100% kodu wszelkimi niezbednymi
Srodkami w celu usunigcia kazdego wykrywalnego defektu moze kosztowac znacznie wigcej
niz rzeczywiste, realne zapewnianie jakosSci w rozwazanym wydaniu projektu (4.0.0). Nalezy
si¢ spodziewaé, ze pozostate okoto 20% wykrywalnych defektéw mozna skutecznie znalezé
1 usuna¢ w dalszych fazach projektu, np. w fazie testowania, przy lepszej efektywnosci
kosztowej, niz w przypadku kompleksowych prac nad zapewnianiem jakosci w fazie
kodowania, skoncentrowanych na znalezieniu i usunigciu 100% wykrywalnych defektow.

W komercyjnych projektach wytwarzania oprogramowania zapewnianie jakosci (usuwanie
defektéw) pochtania znaczng ilo$¢ czasu 1 zasobow. Dzigki zastosowaniu techniki
przewidywania defektéw, cztonkowie projektu moga uzyskaé informacje o mozliwych
podatnych na defekty elementach oprogramowania, zanim defekty wystapia, aby optymalnie
zaplanowac proces zapewniania jakoSci. To, co zostatlo zaproponowane w niniejszym
rozdziale, to prosta strategia alokacji zadan (zapewniania jakosci), ktora opiera si¢ na predykcji
defektow opartej na narzedziu DePress, zasad¢ Pareto oraz zasad¢ Boehma. Strategia ta
eliminuje wigkszo§¢ prac zwiazanych z zapewnianiem jako$ci w fazach nastgpujacych po
pisaniu kodu. Co prawda takie podejScie znaczaco zwigksza koszty zapewniania jakosci
w fazie programowania, jednak w ogdélnym rozrachunku koszty zapewniania jakosci spadna
(patrz rys. 4.4) w poréwnaniu z rzeczywistymi, realnymi kosztami zaobserwowanymi w
badanym projekcie, poniewaz znacznie mniej wykrywalnych defektéw pozostaje do usunigcia
w pozniejszych fazach, gdzie zgodnie z zasada Boehma koszty usuwania defektow sa znacznie
WYZSZEe.

Jednoczes$nie nalezy wspomnie¢ o niskich kosztach inwestycyjnych w przypadku, gdy
narz¢dzie DePress bedzie wykorzystywane do predykeji defektow. Niskie koszty inwestycyjne
oraz wysoki wspétczynnik czutosci nawet prostych predykcji defektéw wykonywanych przez
DePress moga skutkowac wysoka warto$cig Zwrot Netto dla wspomaganego przez DePress
zapewniania jakosci planowanego w oparciu o proponowang strategi¢ alokacji zadan. Ztozenie
tych czynnikéw spowodowato, ze autor niniejszej rozprawy uzyskat zgode firmy-partnera
na dalsze kontynuowanie badan nad predykcja defektéw w komercyjnym wytwarzaniu
oprogramowania, w tym zgod¢ na wykorzystanie predykcji jako waznego elementu w istotnym
dla firmy projekcie. O tym traktuje kolejny rozdziat niniejszej pracy.

Opisane w tym rozdziale badania pozwolity zrealizowac piqty cel szczegotowy nakreslony w

punkcie 1.2 niniejszej pracy: Przeprowadzono symulacj¢, w jaki sposéb zmienityby si¢ koszty



zapewniania jakosci w wybranym komercyjnym projekcie rozwoju oprogramowania, gdyby

zastosowac predykcje defektéw oprogramowania i w pelni skorzystac z jej wynikow.
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5. Metodyka zapewniania jakoSci w komercyjnym
projekcie wytwarzania oprogramowania

wykorzystujaca predykcje defektow

5.1. Wprowadzenie

Pionierka informatyki, jedna =z pierwszych oséb na Swiecie zajmujacych sig
programowaniem komputeréw, Grace Murray Hopper, miata kiedy$ powiedzieC, ze ,,jesli
to dobry pomyst, zréb to. O wiele tatwiej jest przeprosi¢ niz uzyska¢ pozwolenie” [169].
Takze w przypadku niniejszych badan rada pani komandor Hopper byta wyjatkowo kuszaca
— po prostu uzy¢ predykcji defektéw, aby uczyni¢ rozwijane komercyjnie oprogramowanie
jeszcze lepszym! Takie postgpowanie nie byloby jednak profesjonalne. Nalezalo najpierw
uzyskac akceptacje kadry kierowniczej firmy. Jednakowoz, dzigki przeprowadzonym wczesniej
badaniom optacalnosci (a przede wszystkim — dzigki ich nad wyraz pozytywnym wynikom),
jednoczesnie niejako wbrew temu, co twierdzita Grace Hopper, udato si¢ uzyskac akceptacje
1 przychylno$¢ kierownictwa, a takze pozwolenie na wdrozenie predykcji defektow jako
istotnego elementu metodyki rozwoju oprogramowania w waznym dla firmy projekcie.

Aby sprawdzié, jak predykcja defektéw wplyngta na jakoS¢ i stosowanie najlepszych
praktyk programowania, zbadano jako$¢ dwdéch ostatnich wydan (wersji) oprogramowania,
jednego stworzonego bez i jednego z predykcija defektow wspierang przez narzgdzie DePress, a
nastgpnie poréwnano oba wydania, uzywajac tych samych kryteriéw oceny jakoSci. Poniewaz
cykl wydawniczy jednej wersji wynosit okoto roku, badania waznego projektu komercyjnego

opisane w tym rozdziale trwaly ponad dwa lata.

5.2. Wybrany komercyjny projekt rozwoju oprogramowania

5.2.1. Charakterystyka projektu

Kierownictwo firmy wspdlpracujacej przy badaniach bgdacych przedmiotem niniejszej
pracy zadecydowato, ze kolejny etap prac badawczych — weryfikacja predykcji defektow

»in vivo” — odbgdzie si¢ w projekcie, ktérego celem jest rozwdj 1 utrzymanie systemu
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informatycznego o umownej nazwie ROPTIS. Znamienne, ze byt to kolejny projekt,
ktéry stal si¢ przedmiotem badan begdacych tematem niniejszej pracy, po dotychczas
badanych projektach ,.B”, ,P”, .V’ oraz szerzej opisywanym w rozdziale 4 projekcie
Xates, czyli ,,T”. Jak wczesniej wspomniano, zaproponowanie nowego, waznego projektu do
badan, byto nastgpstwem obiecujacych wynikéw badania optacalnosci kosztowej predykcji
defektow. Projekt okreslano jako wazny, poniewaz rozwijany wen system ROPTIS byt (i
w 2022 roku wciaz jest) wykorzystywany w fabrykach nalezacych do wspomnianego wyzej
przedsigbiorstwa.

ROPTIS jest systemem krytycznym dla produkcji, zaprojektowanym w architekturze
klient-serwer. Jest on odpowiedzialny gidwnie za programowanie, testowanie, kalibracje i
weryfikacj¢ montazu elektrycznego elektronicznych jednostek sterujacych (ECU) w procesie
produkcji pojazdéw. Program dla Microsoft Windows, zwany ,,ROPTIS Operator”, komunikuje
sig w czasie rzeczywistym z aplikacja mobilna, znajdujaca si¢ na komputerze typu palmtop,
uzywanym przez pracownikéw fabryki pojazdéw, w celu przekazania wszystkich informacji
zwiazanych z produkcja do lokalnego serwera. Serwer jest odpowiedzialny za przechowywanie
1 dystrybucj¢ danych dotyczacych konfiguraciji, systemu i produktu. Taka komunikacja moze w
duzych fabrykach generowac ekstremalnie duze obciazenia transferem danych, gdy uzywanych
jest ponad 100 aplikacji mobilnych. Dodatkowo system sktada si¢ z dwdch kolejnych
programéw Windows —,,ROPTIS Designer” 1,,ROPTIS Factory Manager”, ktére sg podtaczone
do serwera wraz z aplikacja internetowg o nazwie ,,ROPTIS Viewer”.

Cykl zycia systemu ROPTIS, zar6wno w chwili prowadzenia badan, jak i obecnie
(w 2022 roku), wyglada nast¢gpujaco: Kazda pojedyncza wersja systemu ROPTIS, zwana
wewnatrz projektu ,,wydaniem” jest dostgpna dla uzytkownikéw koncowych (technikéw
odpowiedzialnych za montaz ECU w produkowanych pojazdach) przez okres jednego roku.
W tym samym czasie, réwnolegle przygotowywane jest kolejne wydanie aplikacji. Ustalony
czas trwania cyklu zycia wydania oprogramowania (jeden rok) jest $ciSle uzalezniony od
rocznego cyklu produkcyjnego pojazdéw 1 nie moze by¢ zmieniony. Kazde przygotowanie
nowego wydania moze by¢ traktowane jako oddzielny projekt rozwoju oprogramowania z
fazami programowania (pisanie kodu), testowania systemu i utrzymania. Jak wspomniano
wczesniej, badania trwaly ponad 2 lata, poniewaz musialy zosta¢ zbadane dwie wersje systemu,
zwane tutaj umownie wersja A i wersja B'. Jednoczes$nie trzeba zaznaczy¢, ze termin ,,projekt
rozwoju oprogramowania’ na tym etapie odnosi si¢ do projektu rozwoju wydania B systemu
ROPTIS.

Wszystkie aplikacje w ramach systemu ROPTIS zostaly opracowane przy uzyciu
technologii Microsoft .NET (jezyk programowania C#) 1 Microsoft Visual Studio jako

zintegrowanego Srodowiska programistycznego. Do celéw kontroli wersji zastosowano

' Okreslenia wersja i wydanie beda uzywane wymiennie.
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Microsoft Team Foundation Server. Podczas rozwoju wersji A systemu ROPTIS do Sledzenia
defektow stosowano aplikacjg IBM ClearQuest. Od rozwoju wersji B oprogramowanie do
Sledzenia defektéw zostalo zmienione na narzedzie Microsoft Team Fundation Server?, przy

czym w narzedziu tym przechowywane sa te same informacje, co w ClearQuest.

5.2.2. Poziom jakoSci oprogramowania rozwijanego w ramach projektu

Tabela 5.1: Calkowita liczba defektéw wykryta podczas czasu uzytkowania wersji A programu ROPTIS

Dotkliwos¢ defektu Liczba
Krytyczna 162
Wysoka 188
Srednia 248
Mata 200
W tym: znalezione podczas testow systemowych | 306
W tym: defekty naprawione niewtasciwie 83

Jako§¢ wytwarzanych produktéw (w tym oprogramowania) jest bardzo waznym aspektem
dla firmy — partnera niniejszych badan, szczegdlnie, jesli chodzi o rozwdj waznych produktow,
takich jak ROPTIS. Jakos$¢ jest tutaj rozumiana nie tylko jako niezawodnoS$C aplikacji, jej
dziatania czy zarzadzania kodem w zakresie samego systemu, lecz takze jako efektywnos$¢
procesu zapewniania jako$ci, w tym stosowanie najlepszych praktyk podczas naprawy
defektow. Kiedy aplikacja zostanie juz wydana, czyli gdy jest juz dostgpna dla uzytkownika
koncowego, wtedy najwazniejszym czynnikiem jest niezawodno$¢ i wydajnos¢ wydanego
systemu.

Przed wydaniem A system ROPTIS cierpiat z powodu duzej liczby powaznych defektéw
(ponad 160 krytycznych defektéw, co powodowato wstrzymanie testéw), probleméw z
wydajnoscig (cztery krytyczne i jeden powazny defekt zwigzany z wydajnoscia znalezione
pozno w fazie testowania systemu), nieskutecznego usuwania defektéw (83 zarejestrowane
przypadki, kiedy poprawki defektéw zostaly odrzucone przez testerow) oraz niestabilnych
pakietéw instalacyjnych. Podsumowanie defektéw znalezionych przed wydaniem A zostato
przedstawione w tabeli 5.1. Po wydaniu wersji A do §rodowiska produkcyjnego jakos$¢
systemu mogta by¢ mierzona za pomoca zgloszen do pomocy technicznej sktadanych przez
uzytkownikéw koricowych. W zalezno$ci od wagi zgtoszonego problemu zgloszenie byto
pézniej zarejestrowane jako ,,przypadek wsparcia” i skategoryzowane poprzez przypisanie

2 W roku 2019 narzedzie Microsoft Team Fundation Server zmienito nazwe na Microsoft Azure DevOps
Server.
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Rysunek 5.1: Liczba przypadkéw wsparcia dla wersji A systemu ROPTIS

priorytetu: wysoki, sredni i niski, gdzie przypadki wsparcia o wysokim priorytecie sa
krytyczne dla produkcji w fabrykach i musza byc rozwigzane w mozliwie najkrotszym czasie
(maksymalnie 1 godzina). Przypadki wsparcia o srednim i niskim priorytecie nie sa krytyczne
i czas rozwigzania moze byc odpowiednio dtuzszy - maksymalnie od jednego dnia do jednego
tygodnia. Rozktad przypadkow wsparcia dla wersji A jest pokazany na rys. 5.1.

Kazda usterka systemu ROPTIS moze potencjalnie doprowadzic do wstrzymania produkcji
pojazddw, co moze przetozyc sie na znaczne straty finansowe dla fabryki dotknietej awaria. Aby
tego uniknac, dla kazdego podsystemu ROPTIS w umowie o poziomie ustug (ang. service level
agreement, w skrécie SLA) podpisanej pomiedzy zespotem programistéw a przedstawicielem
uzytkownika koincowego (zrédto: dokumentacja systemu ROPTIS) wymagano nastepujacych
pozioméw dostepnosci:

— ROPTIS Operator - 99,8%,

— ROPTIS Server - 99,8%,

— ROPTIS Designer - 99,5%,

— ROPTIS Factory Manager - 99,7%.

Aby osiagnac te wymagane poziomy dostepnosci, istniato duze zapotrzebowanie na
zwiekszenie jakosci rozwigzania i zmniejszenie liczby defektéw. Byta to gtdbwna motywacja

dla zespotu rozwijajagcego oprogramowanie, aby zastosowac nowa metodologie zapewniania
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jakosci, w ktérej kluczowa role odgrywato przewidywanie defektow. Z punktu widzenia
badali gtbwna motywacja byta potrzeba sprawdzenia, czy przewidywanie podatnych na defekty
plikbw z kodem zrédtowym, wykorzystywane do napedzania r6znych praktyk rozwojowych
zorientowanych na jakosc, bedzie miato pozytywny wptyw (ajesli tak, to w jakim stopniu) na
jakosc opracowanego oprogramowania.

5.3. Metodyki zapewniania jakosci w przedmiotowym projekcie rozwoju
oprogramowania

Aby wprowadzi¢ przewidywanie defektéw jako wazng czesc procesu zapewniania jakosci
w projekcie, zaproponowano autorskg metodyke zapewniania jakosci oparta na predykcji
defektow (zwang metodyka DPDQA, od ang. Defect Prediction-Driven Quality Assurance
methodology). W tym rozdziale opisano metodyke rozwoju wersji A i wcze$niejszych systemu
ROPTIS oraz proponowana, nowa metodologie DPDQA zastosowangpodczas rozwoju wersji B
tego oprogramowania.

Rysunek 5.2: Metodyka zapewniania jako$ci stosowana podczas przygotowywania wersji A,
zorientowana na osi czasu trwania projektu

5.3.1. Metodyka zapewniania jakosci w czasie tworzenia wydania A

Podczas prac nad wersja A systemu ROPTIS i wczesniejszymi, byla stosowana podobna
metodyka zapewniania jakosci. Aby odrdznic jg od proponowanej nowej metodyki DPDQA,
nazwano ja metodyka zapewniania jakosci opartg o testy systemowe (STPBQA, od ang.
System Testing Phase-based Quality Assurance), chociaz taka nazwa nie byla uzywana przez
zespot projektu. Metodyka STPBQA, umieszczona na osi czasu projektu, jest przedstawiona
na rys. 5.2. Jak wynika z rysunku, do metodyki STPBQA zaliczono dziatania majace

miejsce podczas fazy testow systemowych oraz rezerwy czasowej do momentu przekazania
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systemu ROPTIS do uzytku przez uzytkownikéw konicowych, co w nomeklaturze stosowane;j
w projekcie nosi nazwe wydania na Srodowisko produkcyjne >

W metodyce STPBQA czas trwania fazy testowania systemu (1) zostal oszacowany na
poczatku cyklu rozwojowego na podstawie liczby planowanych do wykonania przypadkéw
testow systemowych. Ponadto, dodano rezerw¢ czasowa (2) w celu zminimalizowania
ryzyka przekroczenia wstepnie zaplanowanego czasu wydania oprogramowania do Srodowiska
produkcyjnego (3), kiedy uzytkownicy korficowi spodziewali si¢ otrzymal nowa wersjg
oprogramowania. Gdy wynik testu systemowego byl negatywny (4), oznaczato to znalezienie
defektu oprogramowania, ktéry byt przekazywany do naprawy przez programistow (5). Po
naprawieniu stat si¢ on przedmiotem ponownego testowania (6) aby potwierdzié, ze zostat on
rzeczywiScie naprawiony. W tym celu poprzednio nieudany przypadek testu systemowego byt
wykonywany ponownie. Jezeli przypadek testu systemowego ponownie si¢ nie powiddt (7),
defekt byl ponownie przydzielany do naprawy (8). Jezeli zespdt programistéw nie zdotat
usunaé wszystkich wykrytych defektéw podczas planowanej fazy testow systemowych,
wykorzystywana byla rezerwa czasowa (2). Gdy zesp6t programistéw naprawit wszystkie
wykryte wady, pozostaty czas rezerwy (2) byl wykorzystywany do refaktoryzacji (inaczej:
refaktoringu) kodu zrédlowego.*

Pliki zrédtowe do refaktoryzacji byty wybierane na podstawie analizy ad hoc i wspdlnej
decyzji zespotu programistéw w zaleznosci od ich wczesniejszych doswiadczen, co jest

popularng praktyka [5, 4, 97].

5.3.2. Metodyka zapewniania jakosci wykorzystujaca predykcje defektow

oprogramowania (DPDQA) wykorzystana podczas tworzenia wydania B

W zwiazku z zapotrzebowaniem na rozwiazanie, ktére zwigksza jakos$¢ 1 zmniejsza liczbg
defektow, autor niniejszej rozprawy zaproponowal wykorzystanie nowej metodyki DPDQA
jako podstawy nowego podejscia, przyjmujac nastgpujace zalozenia:

(1) Uzycie najlepszych praktyk pisania kodu zwigksza o0gdolng jakosé tworzonego
oprogramowania. Badacze tacy jak R. Martin przekonuja, ze gdy programisci przestrzegaja
zasad architektonicznych tworzonego oprogramowania, stosujac wzorce projektowe 1 praktyki
SOLID, ogélna jako$¢ oprogramowania wzrasta [128].

(2) Predykcja defektow w oprogramowaniu dostarcza wczesnych informacji o lokalizacji
kodu Zrodtowego podatnego na defekty. Wedtug badan przeprowadzonych przez badaczy,

proces uczenia maszynowego moze byC¢ wykorzystany efektywnie do wyszukiwania

3 Termin ,,wydanie na Srodowisko produkcyjne” pochodzi od angielskiego ,release to production
environment” i nie powinien by¢ utozsamiany z terminem ,,wydanie” bgdacym — w tej pracy — synonimem wersji
systemu.

* Refaktoryzacja to proces, w wyniku ktérego kod zZrédtowy programu komputerowego jest przeksztalcany
do postaci subicktywnie lepszej (np. czytelniejszej, bardziej wydajnej czy tatwiejszej w péZnicjszym utrzymaniu)
niz przed refaktoryzacja.

85



potencjalnie defektogennych obszarow w nowym kodzie, na ktérych mozna skoncentrowac
przyszie dziatania w zakresie zapewniania jakosci [45, 25, 8, 67].
(3) Wykorzystanie DePress do predykcji defektow przy tworzeniu oprogramowania

komercyjnego jest efektywne kosztowo. Symulacja kosztéw opisana w rodziale 4 niniejszej
pracy pozwala sadzic, ze wykorzystanie narzedzia DePress, celem podjecia wczesniejszych
dziatali prewencyjnych wobec najbardziej podatnych na defekty modutéw kodu zrédtowego,

powinno przyniesc znaczne oszczednosci w kontek$cie zwrotu z inwestycji.

Rysunek 5.3: Proponowana metodyka zapewniania jakosci wykorzystujgca predykcje defektow
oprogramowania (DPDQA) wykorzystana podczas tworzenia wydania B

(4) Z powodu technicznych ograniczen zastosowanego nharzedzia do predykcji,
przewidywanie defektow musi byc wykonane, gdy kod Zrodtowy wszystkich nowych funkcji
planowanych do wprowadzenia w aktualnym wydaniu oprogramowania jest ukoHczony.
Podczas fazy programowania (rozwoju) zmienia sie baza kodowa dla przysztego procesu
przewidywania. Jezeli predykcja zostanie przeprowadzona zbyt wczesnie, tzn. zanim wszystkie
zaplanowane funkcje zostana wdrozone, nowy kod nie bedzie uwzgledniony przez narzedzie
do predykcji defektéw stosowane w badanym przypadku, poniewaz narzedzie nie pozwala na
klasyfikacje czesci kodu zrodtowego. Istnieje ryzyko, ze nowy kod, nie objety analiza predykcji
wad, moze zawierac czesc z catkowitej liczby wykrywalnych wad. Jednakze zasade Boehma
mozna interpretowac w ten sposob, ze koszta zapewniania jakosci rosna wraz z kazda kolejna
faza projektu oprogramowania [20]. Dlatego naszym celem byto poprawienie jakosci poprzez
proaktywne dziatania zwiazane bardziej z wczesniejszymi dziataniami projektu (naprawa
usterek znalezionych w fazie testowania systemu), niz z pdzniejszymi, jak np. wykorzystanie
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przewidywania defektow do wsparcia testow integracyjnych lub akceptacyjnych. Jest to jedna
z cech charakterystycznych metodyki DPDQA.

(5) Kazda faza rozwazanego projektu ma Scisle ustalony czas trwania. W przypadku
przemystowego rozwoju oprogramowania, czas 1 zasoby projektu sa uwazane za bardzo
wazne ograniczenia. Czas trwania okresu rozwoju systemu ROPTIS zalezy od rocznego
cyklu produkcyjnego pojazdu i nie moze by¢ przedtuzony. W tym konkretnym projekcie
przemystowym nie jest mozliwe zastosowanie technik zapewniania jakosci w catym kodzie
programu z réwna, wysoka skutecznoscia, ze wzgledu na ograniczong dostgpno$¢ zasobow i
Sciste planowanie czasowe. Nie byto mozliwosci wprowadzenia nowej fazy ,,predykcja” czy tez
wydtuzenie juz istniejacej. Dlatego w naszym przypadku nalezato wtaczy¢ techniki predykcji
defektow 1 zapewniania jakosci do jednej z istniejacych faz (w tym przypadku do fazy testow
systemowych).

Zaproponowana przez autora niniejszej rozprawy metodyka DPDQA jest przedstawiona
na rys. 5.3. Waznym jej elementem jest predykcja defektéw 1 jej rezultat (elementy
pogrubione). Wynik predykcji dziata jako element decyzyjny, ktéry decyduje o tym, czy
praktyki zapewniania jakos$ci wobec kodu sa stosowane. W linii czasowej projektu, DPDQA jest
stosowana w fazie testowania systemu, kiedy pierwsza wersja nowo przygotowanego programu
jest ukoriczona i stabilna. W ten sposéb mozna wykorzystaé metryki zebrane z tego kodu
do przeprowadzenia procesu przewidywania defektéw, na podstawie wczesniej stworzonego
modelu predykcji (por. punkt 5.5).

Podczas fazy testowania systemu wykonanie przypadku testowego systemu (1) moze
zakoniczy¢ sie niepowodzeniem testu systemowego (2), co najprawdopodobniej’ wskazuje
na istnienie defektu, ktéry powinien by¢ naprawiony przez programistéw (3). Przydzielony
programista bada przyczyng defektu i okredla, ktére z plikéw kodu zrédlowego powinny
zosta¢ zmodyfikowane (naprawione), aby usunac defekt. Nastgpnie, wynik procesu predykcji
defektow (4) — tj. lista podatnych na defekty plikow kodu zZrédtowego — jest wykorzystywany
do weryfikacji, czy pliki, ktére musza by¢ zmodyfikowane (naprawione) sa na liScie
plikéw wskazanych jako podatnych na defekty (5). Jezeli weryfikacja jest negatywna
(. pliku wytypowanego do modyfikacji nie ma wsréd wynikéw predykcji), tylko opis
symptomdow defektu (6) przygotowany przez testerOw oprogramowania jest wykorzystywany
przez programistow podczas procesu naprawczego (7). Po tym, jak defekt zostanie uznany za

naprawiony przez programist¢, staje si¢ on przedmiotem testowania w celu sprawdzenia, czy

5 Niepowodzenie testu wskazuje na istnienie defektu oprogramowania tylko wtedy, gdy zostaly spelnione
okreslone warunki, takie jak ten, ze test zostal zaprojektowany wlasciwie a Srodowisko testowe dziata prawidlowo.
W przypadku wystapienia awarii Srodowiska testowego, np. zaniku polaczenia z siecia czy baza danych, wynik
testu moze by¢ wynikiem fatszywie pozytywnym, tj. sygnalizowaé obecnos$¢ defektu oprogramowania, gdy w
istocie takiego defektu brak.
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rzeczywiscie zostat naprawiony (retest, 8). Gdy retest sig¢ nie powiedzie, caly proces dotyczacy
tego defektu powtarza si¢ od punktu 3.

Weryfikacja (5) koniczy si¢ wynikiem pozytywnym, gdy przynajmniej jeden plik kodu
zrédtowego, sposrdd wszystkich wytypowanych do modyfikacji (naprawy) w celu usunigcia
defektu (3) jest obecny w wynikach predykecji (czyli na liscie plikéw wskazanych przez
proces predykciji defektéw jako podatnych na defekty). W takim przypadku modyfikacja
(naprawa) wszystkich plikéw kodu Zrédtowego uwzglednia zastosowanie dodatkowych technik
zapewniania jakosci kodu, obejmujacych na przyktad zastosowanie wzorcéw projektowych,
okreslonych pryncypidw (zasad) architekturalnych oraz stosowanie praktyk SOLID (patrz
punkt 5.4). Dodatkowo, to pozytywny wynik przypadku testu systemowego (1) staje sig¢
gtéwnym determinantem tego, czy defekt (3) zostal naprawiony. Zatem, aby zweryfikowaé
napraw¢ defektu jeszcze przed wykonaniem retestu przez testera oprogramowania (8),
przypadek testu systemowego jest dostarczany programiscie w celu poinformowania go, jakiego
zachowania programu oczekuje si¢ po usunigciu defektu (test case-driven development; patrz
punkt 5.4.6).

Wreszcie, wszystkie zmiany w kodzie powinny byC¢ przejrzane przez innego
programistg (10; patrz punkt 5.4.3). Jezeli proces przegladu kodu korczy si¢ wynikiem
pozytywnym, przypadek testu systemowego, ktéry doprowadzit do wykrycia defektu (1)
jest ponownie wykonywany przez testera oprogramowania (retest, 8), aby potwierdzié, ze
defekt zostat naprawiony; w przeciwnym razie, jezeli otrzymano negatywny wynik przegladu,

modyfikuje si¢ kod stosujac stosowne techniki zapewniania jakosci, az przeglad kodu bedzie

pozytywny.

5.4. Techniki zapewniania jakoSci w metodyce DPDQA

Waznymi elementami metodyki DPDQA stosowanej podczas rozwoju wydania B systemu
ROPTIS, oprécz procesu przewidywania defektéw, byly techniki zapewniania jakosci kodu
stosowane w przypadku, gdy plik kodu Zrédtowego byt przewidywany jako podatny na defekty.

Techniki te zostaly opisane w ponizszych punktach.

5.4.1. Wzorce projektowe

Z1ozonos¢ systemu ROPTIS wymaga dlugotrwatego wprowadzenia dla kazdego nowego
programisty, ktéry dotacza do zespotu. Po dziewigciu latach rozwoju ponad 30 réznych
0séb byto zaangazowanych w tworzenie kodu, a kazda z nich miata inne umiejgtnosci w
kodowaniu. Okoto dwdéch lat to minimalny czas, ktéry nalezy spedzi¢ w projekcie, aby
uzyskaé wystarczajaco dobre zrozumienie kodu i aby sta¢ si¢ mniej lub bardziej samodzielnym

cztonkiem zespotu.
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Jedna z przyczyn tak dlugiego okresu wprowadzenia byt brak znormalizowanego sposobu
pisania kodu. Bylo to réwniez powodem wprowadzania do kodu wielu defektéw podczas
implementacji nowych, ztozonych funkcjonalnosci (gorzej, ze defekty te czgsto ujawnialy
si¢ jako usterki juz po wdrozeniu, u uzytkownikéw koncowych). Zasadniczo, kazda nowa
funkcjonalno$¢ powodowata dalsze zmiany w juz istniejacym kodzie, co naruszato jedna
z zasad SOLID, zasadg¢ ,,otwarty-zamknigty” (patrz punkt 5.4.5) i wymuszalo testowanie
wczesniej przetestowanych funkcji. Aby przeciwdziataé opisanej sytuacji, podjgto decyzje o
wprowadzeniu nastgpujacych wybranych wzorcéw projektowych, ze wzglgdu na wykazanie
ich skutecznodci w literaturze przedmiotu [221, 15]:

— Wzorce konstrukcyjne — singleton, fabryka abstrakcyjna;
— Wozorce strukturalne — dekorator, fasada, proxy (petnomocnik);
— Wozorce czynnosciowe — tancuch odpowiedzialnosci, polecenie, specyfikacja, strategia.

Dzigki zastosowaniu wzorcow projektowych kod stat si¢ bardziej czytelny dla nowych
programistow, szczegdlnie, ze od kazdego nowego programisty wymagano dobrej znajomosci
wzorcow projektowych 1 zasad SOLID. Nawet jesli nadal zachodzita konieczno$¢ nauki
specyficznej wiedzy biznesowej, przy zastosowaniu metodyki DPDQA sam kod stawat sig¢
tatwiejszy do czytania, poniewaz kazdy plik kodu Zrédtowego wybrany na podstawie wyniku

predykcji defektéw byt refaktoryzowany.

5.4.2. Pryncypia architektoniczne

Wedtug czltonkéw zespotu projektowego, ponad 30 programistéw poswigcito ponad
dziewig¢ lat 1 wiele wysitku na wdrozenie ztozonego systemu ROPTIS, jednak trudno byto
utrzyma¢ solidna architekture systemu. Badania przeprowadzone przez As¢ Lindstrom
oraz Garlana i1 Perry’ego udowodnily wysoka skutecznos¢ stosowania wspdlnych zasad
architektonicznych w pisaniu kodu dla calych organizacji na rzecz zapewniania jakoSci
i spojnosci projektu [57, 176]. Idac ich przyktadem, zostata ustalona ogdlna zasada,
ktéra wymagata, by kazda modyfikacja pliku wskazanego jako ,.defektogenny” przez proces
predykcji defektéw (jak opisano to w punkcie 5.3.2) byla oceniona przez wyznaczonego
architekta oprogramowania pod katem ustalonego zestawu zasad architektonicznych®.

Nastgpujacy zestaw jest czgScig zbioru zasad architektury systemdéw informatycznych

firmy-partnera [175]:

— zgodnos¢ ze specyficznymi normami przemystowymi,

— autonomiczne i luZne sprz¢zenie pomigdzy komponentami 1 systemami,
— prostota rozwigzan i metod pracy,

— dazenie do wykorzystania istniejacych ustug przedsigbiorstwa,

— solidne rozwigzanie (asynchroniczno$¢, buforowanie itd.),

W przypadku implementacji zupetnie nowych funkcjonalnosci takze stosowano podobne podejscie.
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— wydajnos¢ od samego poczatku,
— bezpieczne rozwiazania,
— dobre rozwiazania integracyjne,

— wykorzystanie metod pracy Agile 1 zwinnych zasad projektowania.

Skupienie si¢ na wyzej wymienionych zasadach doprowadzito do uproszczenia kodu
zrodtowego 1 dato lepsze panowanie nad kompletnym projektem. W konsekwencji stosowania
metodologii DPDQA, pewne czgsci starego kodu — pliki oznaczone jako podatne na defekty w

procesie predykcji — zostaty napisane na nowo zgodnie z powyzszymi zasadami.

5.4.3. Przeglady kodu

W poczatkowej fazie niniejszych badain wprowadzenie wzorcéw projektowych i zasad
architektonicznych okazaly si¢ niewystarczajaco efektywne do takiego poziomu jakosci
kodu, aby zapewni¢ wymagane umowa SLLA poziomy dostgpnosci modutéw aplikacji (patrz
punkt 5.2.2). Dzialajac pod presja czasu, czlonkowie zespotu mieli tendencj¢ do pomijania
dtuzszego procesu naprawy defektow 1 tym samym implementacji wzorcéw projektowych i
stosowania zasad SOLID na rzecz ,,prostego procesu naprawy defektu” (7 na rysunku 5.3).
Postanowiono poszukaé rozwigzania tego problemu. Zachgcajace wyniki badaczy [191, 44, 51,

125], pokazujace, ze:

— Przeglady kodu przynosza dzielenie si¢ wiedza;

— Swieze spojrzenie na kod czgsto prowadzi do prostej, ale warto$ciowej zmiany;

— Przeglady ograniczaja konflikty przy taczeniu i powielaniu funkcjonalnosci, np. poprzez
wcezesne ostrzezenie, ze kto$ z innego zespotu pracuje nad tym samym fragmentem kodu;

— Unika si¢ wprowadzania niektorych defektow,

byty czynnikiem decydujacym, aby wtaczyC przeglady kodu jako dodatkowy element
metodyki DPDQA. Wczesniej technika stosowania przegladéw kodu byta niejednokrotnie
stosowana podczas przygotowania poprzednich, historycznych wydan systemu ROPTIS, ale
nie przyniosta pozadanych efektow. Skupiata si¢ ona gtéwnie na komentarzach, konwencji
nazewnictwa oraz strukturze klas i metod jezyka C#. W tamtym czasie SwiadomosS¢ wzorcéw
projektowych i innych praktyk zapewniania jakosci kodu byta w zespole niska.

Kolejna préba wprowadzenia wartoSciowych przegladéw kodu zostata podjeta, kiedy
zastosowano proponowang metodologic DPDQA 1 skoncentrowano si¢ na zasadach SOLID,
wzorcach projektowych i eliminacji kodu napisanego wbrew sztuce tworzenia oprogramowania.
Wprowadzono specjalna zasadg¢, aby kod zmodyfikowany w ramach stosowania metodyki
DPDQA, gdy weryfikacja wynikéw predykcji zakonczyla si¢ pozytywnie (5 na rysunku 5.3),

nie moégt by¢ wystany do repozytorium kodu bez wczesniejszego sprawdzenia przez innego
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cztonka zespotu programistéw. Nazwisko osoby przegladajacej powinno by¢ réwniez zapisane
w repozytorium, razem z przestanym kodem i nazwiskiem programisty-autora.

W trakcie niniejszych badan zaobserwowano, ze zmiana ta zostala doceniona przez
mtodszych programistéw. Mieli oni mozliwo$¢ uczenia si¢ na btgdach w sposéb ,,migkki”
— zanim ztej jakoSci kod mdgt wptyna na rzeczywisty system i ewentualnie spowodowaé
awari¢ na Srodowisku ,,produkcyjnym”, czyli w fabrykach korzystajacych na co dzien z systemu
ROPTIS.

Kolejna obserwacja byto to, ze nawet, jesli zmiany byly zatwierdzone przez architekta
oprogramowania, rzadko si¢ zdarzato, by osoba wyznaczona do przejrzenia kodu nie miata
zadnych uwag. W zwiazku z tym podjeto decyzje, aby czesciej przeprowadzaé przeglady, nawet
jesli naprawa defektu nie byla jeszcze ukoriczona, w celu zapobiezenia powaznym zmianom
w kodzie zrédtowym, gdy watpliwy kod zostat znaleziony podczas ,.finalnego” przegladu po
zakonczeniu naprawy, badz — co gorsza — juz po wystaniu kodu do repozytorium.

Wprowadzona praktyka przegladu kodu wywotatla jednak problem z zarzadzaniem
zespotem.  Niektdrzy programisci zglaszali, ze czuja si¢ upokorzeni uczestniczac w
przegladach. W takich przypadkach konstruktywne informacje zwrotne byty zazwyczaj mylone
z krytyka. To prowadzito do unikania przegladéw kodu, a nawet do tamania wspomnianej
zasady, ze nie nalezy wprowadzac kodu do repozytorium bez nazwiska osoby przegladajace;j.
Ostatecznie, niechgC ta zostala w konicu przezwycigzona na rzecz zrozumienia pozytywnego
wptywu przegladdéw na jakos¢ dostarczanego oprogramowania.

Obecnie przeglady kodu sa doceniane i realizowane przy wsparciu narzedzi, takich jak
Microsoft Azure DevOps Server [139, 26].

5.4.4. Refaktoryzacja

Przed wprowadzeniem metodologii DPDQA pierwsza rozpoznang potrzeba byto
wprowadzenie refaktoryzacji kodu do projektu ROPTIS, co byto koniecznoScia, aby uzyskac
zauwazalne skoki wydajnosci w module ,,ROPTIS Viewer”. Sam modul nie byt poczatkowo
przeznaczony do uzytku przez uzytkownikow koncowych w bardzo wymagajacym Srodowisku
produkcyjnym. Byl raczej prowizorycznym rozwiazaniem przeznaczonym dla czitonkéw
zespotu, do sprawdzania logéw przechowywanych przez serwer. Narzg¢dzie okazato sig
na tyle przydatne, ze decyzja kierownictwa zostato przygotowane do udost¢gpnienia go
fabrykom. Poniewaz nie byto ono ani ukierunkowane na wydajnos$¢ ani szczegdlnie dobrze
zaprojektowane, wywotatlo obawy dotyczace przysztego poziomu jakosci.

Bez gruntownej refaktoryzacji kodu modutu nie mozna byto wyeliminowa¢ mozliwych
defektow typu timeout (czyli: gdy komunikacja na linii klient-serwer przekracza maksymalny,
dostgpny czas na transfer danych). Podjeto decyzje o wprowadzeniu duzej zmiany 1 po analizie

mozliwych rozwigzan, zdecydowano si¢ na refaktoryzacje catego kodu Zrédtowego modutu
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,ROPTIS Viewer”, poniewaz badania wykazaly wysoka skuteczno$¢ tej techniki zapewniania
jakosci kodu [133, 49].

W wyniku refaktoryzacji modutu ,,ROPTIS Viewer” czas wyszukiwania danych do
wySwietlania zostal zredukowany z minut do kilku sekund. To duze ulepszenie zmienito
rowniez nastawienie kadry kierowniczej projektu — do tej pory uwazano za niepotrzebne ryzyko,
aby pos$wigcaé czas i wykorzystywac zasoby na dziatania, ktére nie przynosza nowych funkcji’.

Na podstawie tego studium przypadku zdecydowano si¢ na wprowadzenie procesu
refaktoryzacji do metodyki DPDQA 1 zastosowanie tzw. ,reguly skauta”, ktéra brzmi
nastgpujaco: ,,zawsze zostawiaj kod lepszy, niz go znalaztes" [129]. Pozwolito to na
refaktoryzacje matych czgsci kodu podezas kazdego usuwania defektu.

Co wazne, aby zapobiec wprowadzaniu przektaman (,,szumu”) do danych wejsciowych dla
predykcji defektéw, zmiany kodu nastgpujace w wyniku stosowania si¢ do ,.reguty skauta”
wysytane byty w osobnym ,,commicie”, zgodnie z zasadami oméwionymi w rozdziale 3.

Kazda naprawa defektu, ktdra wymagata dtuzszego czasu na przepisanie kodu przy uzyciu
wzorcow projektowych, zasad architektonicznych 1 zasad SOLID, byta traktowana w projekcie
jako oddzielne zadanie, aby zapewni¢ odpowiednia ilo$¢ czasu na ukonczenie tego zadania i

p6zniejszy przeglad kodu.

5.4.5. Praktyki SOLID

Wskutek zaobserwowanego wzrostu produkcji w firmie wspdtpracujacej przy badaniach,
nowych produktéw 1 modernizacji ich architektury elektronicznej, oczekiwano, ze system
ROPTIS zostanie w najblizszych latach znacznie rozbudowany. To mogtoby potencjalnie
powodowac problemy w utrzymaniu systemu, dlugie czasy wprowadzania zmian oraz
powodowaé duza liczbe réznych zapachéw kodu®. W swoich badaniach Martin
argumentowal, ze mozna uniknaé powyzszego poprzez zastosowanie w projektowaniu
programéw obiektowych pigciu zasad, nazwanych przez niego SOLID [128]. Wspdlnie z
zespotem programistéw zdecydowano, ze praktyki zapewniania jakosci kodu powinny réwniez
zapewni¢ poprawg tatwosci utrzymania kodu poprzez przestrzeganie zasad zaproponowanych
przez Martina. Ich nazwa wzi¢ta si¢ od pierwszych liter ich angielskich nazw:

— Single responsibility principle — zasada jednej odpowiedzialnosci méwiaca, ze nigdy nie

powinno by¢ wigcej niz jednego powodu do istnienia metody lub klasy [128];

— Open/closed principle — zasada otwarte/zamknigte méwiaca, ze elementy kodu Zrédtowego

(klasy, metody, funkcje itp.) powinne byC¢ zamknigte na modyfikacje, a otwarte

7 Ta zmiana nastawienia kierownictwa umozliwila tez inne prace nie przekladajace sie bezposrednio na nowe
funkcjonalno$ci systemu — mowa tu o wprowadzeniu metodyki DPDQA.
 Wiecej o zapachach kodu i zastosowaniu predykcji defektéw w tym kontekscie Czytelnik dowie sie z
predykc) y y
rozdziatu ©.
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na rozszerzenia, zatem zmiana zachowania tego elementu powinna by¢ mozliwa bez
modyfikacji jego kodu [128];

— Liskov substitution principle — zasada podstawienia, sformutowana po raz pierwszy
w 1987 przez Barbar¢ Liskov [115], mdéwiaca, ze klasa dziedziczaca powinna rozszerzac
zachowanie klasy bazowej ale nie powinna zmieniac jej pierwotnych mozliwosci;

— Interface segregation principle - zasada segregacji interfejsow mdwiaca, ze
zaprojektowanie kilku dedykowanych interfejséw (abstrakcyjnych typéw danych
dysponujacych jedynie operacjami) jest lepsze, niz jednego ogdélnego [128];

— Dependency inversion principle — zasada odwrécenia zalezno$ci moéwiaca, ze
wysokopoziomowe (ogdélne) elementy programu nie powinny zaleze¢ od elementéw
niskopoziomowych (specyficznych) — zaleznoSci te powinny wynikal ze stosowania
abstrakcji [128].

5.4.6. Test Case-Driven Development

W ramach metodologii DPDQA znalazto si¢ takze wykorzystanie rozwoju sterowanego
testami (TDD, od ang. Test Driven Development), ktéry jest metoda rozwoju oprogramowania
wynikajaca z potrzeby wdrozenia mozliwych sposobéw ograniczenia liczby gléwnych
1 krytycznych defektéw, zanim oprogramowanie zostanie przetestowane przez zespot
testowy [13, 92, 140, 118].

W poprzednio stosowanej metodyce STPBQA po tym, jak defekt zostat naprawiony
1 przetestowana przez programistg, informacja o naprawie defektu byta przekazywana
do wyznaczonego testera oprogramowania w celu przeprowadzenia testu potwierdzajacego
(retestu). Z obserwacji wynikalo, ze czgsto czynnosci testowe byly przerywane przez powazne
defekty, jak np. brakujace pliki w pakietach instalacyjnych, niedziatajace funkcjonalnosci (na
ktére wptynegta naprawa defektu, ale ktére nie zostalty bezposrednio zmienione podczas tejze
naprawy) lub inne zachowania oprogramowania niezgodne ze specyfikacja.

Aby ograniczy¢ podobne problemy, zaproponowano podejsScie, nazwane roboczo "Test
Case-driven Development”: dla kazdego defektu znalezionego w sklasyfikowanych jako
defektogenne plikach kodu Zrédtowego wyznaczany byt zestaw przypadkéw testowych.
Zestaw ten byl nastgpnie dostarczany do odpowiedniego programisty zajmujacego si¢ naprawa
wspomnianego defektu (najlepiej przed rozpoczgciem naprawy, jesli przypadki testowe byly
juz gotowe).

Rozwigzanie to dawato mozliwo$¢ sprawdzenia poprawki i zastosowania wymaganych
zmian w dokumencie podczas naprawy. Jako ostateczny kontrakt z zespotem testujacym
oprogramowanie programista dostarczal raport z wykonania przypadkéw testowych — listg
wykonanych przypadkéw testowych z odpowiednim rezultatem ich wykonania (,,pozytywny”

lub ,,negatywny”).
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To podejscie rézni si¢ od najczgSciej stosowanej praktyki programowania sterowanego
testami tym, ze zamiast tworcy oprogramowania piszacego testy, przypadki testowe
przygotowywane sa przez testera oprogramowania. W ten sposob eliminuje si¢ problem
wskazany m.in. przez Maricka, ktéry argumentowal, ze najbardziej efektywne testowanie
oprogramowania mozna osiagnac, gdy testy sa przygotowywane przez inng osobg (testera
oprogramowania) niz programista [127].  Wykorzystanie przygotowanych przypadkow
testowych daje informacje o mozliwych niepozadanych zachowaniach programu, ktdre

moglyby zostaC przeoczone przez programistg.

5.5. Model predykcji zbudowany przy pomocy narz¢dzia DePress

W proponowanej metodologii DPDQA decyzja, czy dana technika zapewniania jakosci
(patrz punkt 5.3.1) powinna by¢ zastosowana czy tez nie na danym pliku kodu zZrédtowego,
opiera si¢ na liScie plikéw sklasyfikowanych jako podatnych na defekty. Taka lista jest
wynikiem procesu klasyfikacji, w ktérym stosowany jest model predykcji. W dalszej czgsci
niniejszego rozdziatu zostanie przestawione wybrane na tym etapie podejscie do budowania
serii modeli predykcji, po to, aby wybraé najbardziej efektywny. Poniewaz jednym z celow
badan bylo zweryfikowanie oprogramowania DePress w komercyjnych projektach rozwoju

oprogramowania, zostanie on uzyty jako gtéwne narzg¢dzie do tego zadania.

5.5.1. Wykorzystane dane

Dla projektu ROPTIS dane dostgpne do celéw budowy modelu predykeji to metryki kodu,
informacje o odkrytych defektach oraz dane opisujace zmiany w kodzie spowodowane przez te
defekty. Aby zbudowa¢ model predykeii, ktéry bytby w stanie wesprze¢ tworzenie wydania B
aplikacji ROPTIS, wykorzystano dane zawierajace metryki kodu zrédlowego wydania A,
zebrane zanim jakakolwiek akcja naprawcza zostata na nim wykonana.

Narzgdzie Microsoft Visual Studio, ktére zostato wykorzystane jako Srodowisko
programistyczne dla tego projektu, dzigki wykorzystaniu wbudowanej wen funkcji zwanej

SourceMonitor, dostarczyto nastgpujace metryki kodu (opisane szerzej w punkcie 2.3.1):

— indeks utrzymywalnoSci kodu,
— ztozonos$¢ cyklomatyczna,

— glebokos¢ drzewa dziedziczenia,
— sprzgzenie klas C#,

— calkowita liczba linii kodu,

— liczba wykonywalnych linii kodu.
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Proces predykcji defektéw za pomoca narzedzia DePress, stosowany na tym etapie badan,
pozostawal spdjny z dotychczasowo przyjetym (opisanym w rozdzialach 3 oraz 4), ktory
okazat si¢ zar6wno wykonalny w Srodowisku komercyjnego wytwarzania oprogramowania,
jak 1 efektywny kosztowo. Implementujac to podejscie na potrzeby wersji B projektu
ROPTIS, pierwszym krokiem potrzebnym do skonstruowania zbioru danych treningowych byto
rozpoznanie, ktére z czgsci plikow z kodem Zrédlowym wersji A zostaly zmodyfikowane w
wyniku usunigcia defektow o réznym stopniu cigzkosci. Jak zostato to opisane w punkcie 4.5.2
niniejszej pracy, dokonanie takiej obserwacji stato si¢ mozliwe dzigki weztowi narzedzia
DePress o nazwie Issues per Artefact, ktéra wykorzystuje dane wyeksportowane z repozytorium
kodu Team Foundation Server (w formacie logu ,,commitéw” GIT) oraz z narzgdzia Sledzenia
defektow IBM ClearQuest, ktére w tym przypadku eksportuje dane w postaci pliku xml.
Poprawki defektéw zarejestrowane w repozytorium kodu zostaly rozpoznane na podstawie
danych z narzedzia Sledzenia defektéw. Stalo si¢ to mozliwe w wyniku zaistnienia w
projekcie ROPTIS okolicznosci opisanych w rodziale 3 jako konieczne do przeprowadzenia
predykcji defektow: dzigki unikalnemu identyfikatorowi defektu, ktéry jest przypisany do
kazdego wykrytego defektu i jest przechowywany jako komentarz w repozytorium ,,commitéw”
zawierajacych kod naprawiajacy usterki. Takze i w tym przypadku ,,commity” zawierajace
unikalne identyfikatory defektow w polach komentarzy zostaly wskazane przez wezet DePress
o nazwie Marker Parser. Diagram przeptywu danych implementujacy powyzszy proces jest
przedstawiony na rys. 5.4.

W wyniku tego procesu otrzymano dane opisujace rozktad defektéw wsrdd plikéw kodu
zrodtowego. Dane te zostaty wykorzystane do odréznienia metryk kodu opisujacych pliki kodu
zrodtowego podatne na defekty od metryk opisujacych pliki kodu nie podatnego na defekty.
Szczegodty tego procesu sg opisane w punkcie 5.5.2. Ostatnim etapem tworzenia zbioru danych
treningowych bylto polaczenie informacji o rozmieszczeniu defektéw (migdzy plikami kodu
zrodtowego) z metrykami zebranymi dla kazdego pliku.

Podobny zbidr danych, potrzebny do przygotowania predykcji defektéw dla wydania B
systemu ROPTIS, zostat zebrany z metryk kodu wydania B.

5.5.2. Klasyfikacja

Dazac do wdrozenia proponowanej metodyki DPDQA zdecydowano, ze proste,
kategoryczne rozréznienie migdzy plikami kodu Zrédlowego podatnymi na defekty i plikami
kodu zZrédtowego, ktére nie sa podatne na defekty, bedzie wystarczajace do tego celu. Po
przeanalizowaniu liczby, dotkliwosci 1 rozmieszczenia wykrytych defektéw w wydaniu A
podjeto decyzj¢ o oznaczeniu plikow kodu zrédtowego, w ktérych dziatania zwiazane z
usuwaniem usterek byty spowodowane przez co najmniej dwa defekty o stopniu dotkliwosci

wmajor” (,,duzy defekt”) lub wyzszym, jako podatne na defekty. Inne pliki, w tym réwniez
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Rysunek 5.4: Zmodyfikowany diagram przeptywu z rys. 3.2, pozwalajacy uzyska¢ informacje o
rozktadzie zmian w kodzie zrédtowym projektu ROPTIS, powstatych w wyniku napraw defektow.

te pliki, w ktorych zostaty usuniete pojedyncze defekty o dotkliwosci ,,major” lub wiekszej,
byty oznaczone jako nie podatne na defekty. Pliki podatne na defekty zostaty oznaczone
w przygotowanych weczesniej danych treningowych w dodatkowej kolumnie, za pomoca
binarnej jedynki - ,,1” a pliki nie podatne na defekty byty oznaczane binarnym zerem - ,,0”.
W wyniku tego rodzaju kategoryzacji otrzymano surowy zbi6r danych treningowych, ktéry
charakteryzowat sie silnym niezbalansowaniem Kklas, z dominujaca klasa ,,0” (pliki nie podatne
na defekty) w stosunku 62:1.

5.5.3. Dziatania przeciwdziatajgce niezbalansowaniu klas

W celu przeciwdziatania niezbalansowaniu klas, w toku badan zdecydowano sie na
przetestowanie dwoch réznych rozwiazali i sprawdzenie, ktére da lepsze rezultaty.

Pierwsze podejscie polegato na zmniejszeniu liczby instancji klasy wiekszosciowej poprzez
losowe jej probkowanie, podobnie, jak zostato to zrealizowane wczesniej i przedstawione
w punkcie 4.3.2. Po podzieleniu zbioru danych treningowych pomiedzy klasy (,,1” i ,,0”)
zastosowano wezet probkowania tak, jak to przedstawiono na rys. 4.1. Uzyto metody prob
i btedéw, aby okreslic wielkosc préby i znalezc stosunek klas, ktéry daje najlepszy model
predykcji, bez uwzgledniania zadnych innych czynnikow.

Jako alternatywne podejscie wybrano uzycie algorytmu, ktoéry zostat wprowadzony do

narzedzia KNIME/DePress na tym etapie badan, zwanego Synthetic Minority Oversampling
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Technique (SMOTE), by sztucznie zwie.kszyc$ liczbe. instancji klasy mniejszossSciowej tak, aby
osia.gna.c§ stosunek klas 1:1. W tym przypadku wykorzystano sprawdzona. forme. algorytmu,
ktora. efektywnie stosowali Chawla et al. [27] - polegaja.ca. na losowym wyborze pie.ciu
najblizszych sasiadow (otaczajacych aktualnie rozpatrywana instancje) jako podstawy do
zbudowania syntetycznej instancji possredniej, jak ilustruje to rysunek 5.5.

Rysunek 5.5: llustracja dziatania algorytmu SMOTE [177].

5.5.4. Procedura wyboru cech

W procesie przygotowania predykcji defektow do celéw metodyki DPDQD wykorzystano

takze mechanizm wyboru cech narzedzia KNIME/DePress opisany w punkcie 4.3.3.

5.6. Wyniki i podsumowanie tego etapu badan

Z praktycznego punktu widzenia, sensownym jest zrobienie listy plikow z$rédtowych
podatnych na defekty, bazujacych na mozliwie najbardziej efektywnym modelu predykciji.
W tym podrozdziale opisane zostana rezultaty przygotowania i walidacji kilku wybranych
modeli predykcji. Nastepnie przedstawione zostana koszty implementacji w komercyjnym
projekcie wytwarzania oprogramowania - dysponujac wynikami predykcji, metodyka DPDQA
zostata wykorzystana w procesie tworzenia wersji B systemu ROPTIS; obserwacje zebrane
podczas pracy z metodyka zebrane zostaty w punkcie 5.5. Nastepnie pokazany zostanie wptyw
proponowanej metody pracy na jakosscs i wyniki wydania B systemu. W punkcie 5.6.3 opisane

97



zostang zagrozenia dla rzetelnoSci badan (ang. threats to validity) przeprowadzonych na tym

etapie.

5.6.1. Predykcja plikow podatnych na defekty

Aby przeprowadzi¢ predykcje defektéow dla plikéw z kodem zZrédtowym, ktéra zostanie
wykorzystana jako kluczowy element metodyki DPDQA, zbudowany 1 przetestowany
zostal szereg modeli predykcji z wykorzystaniem uczacego zbioru danych (opisanego w
punkcie 5.5.1), podzielonego na dwie partycje z wykorzystaniem probkowania warstwowego
(stratified sampling): jedna partycja jest wykorzystana do zbudowania modelu, zas$ druga — do
jego walidacji. Wybrano nastgpujace klasyfikatory, ktére sa dostgpne w narzedziu KNIME —
trzy uzyte juz wezesniej: naiwny klasyfikator Bayesa, probabilistyczng sie¢ neuronowa i drzewo
decyzyjne oraz jeden ,,nowy’ klasyfikator, wprowadzony do narzg¢dzia tuz przed rozpoczgciem
tego etapu badan — las losowy, aby poddac¢ je walidacji celem wybrania najbardziej efektywnego
z nich. Poniewaz kluczowa rolg tworzenia modelu bylo zapewnianie jak najlepszego
przewidywania najbardziej podatnych na defekty czgsci kodu (ktére, zgodnie z proponowang
metodyka, wymagaja dalszego ulepszenia), z miar stosowanych do oceny klasyfikatoréw
(opisanych w punkcie 2.2.1) wybrano nastgpujace jako decydujace: czufosé (udziat plikéw
rzeczywiscie defektogennych w ogélnej liczbie tych, ktére zostaty sklasyfikowane jako
defektogenne [216]) dla plikéw oznaczonych jako podatne na defekty (co jest istotne dla
czasochtonnosci zadan, ktére bgda podejmowane jako konsekwencja interpretacji wynikow
predykcji) oraz wspdtczynnik korelacji Matthewsa pomigdzy zaobserwowang a przewidziang
klasyfikacja. Dodatkowo, dla pehiejszego zobrazowania wynikéw, zebrano takze wartosci
precyzji, swoistosci oraz miary F obliczone przez narzgdzie KNIME.

W przypadku, gdy do przeciwdziatania niezbalansowaniu klas zastosowano metode
prébkowania klasy wigkszosciowej, dla kazdego klasyfikatora zastosowano pig¢ réznych
stosunkéw klas; wyniki sg przedstawione w tabeli 5.2. Podobnie, wyniki drugiej metody
przeciwdziatania niezbalansowaniu klas (zastosowanie algorytmu SMOTE) sa przedstawione
w tabeli 5.3. Wyzsze wartosci czufosci i wspotczynnika korelacji Matthewsa zaobserwowano w
przypadku uzycia algorytmu SMOTE, niezaleznie od zastosowanego klasyfikatora. Dla obu
uzytych metod przeciwdzialajacych niezbalansowaniu klas, drzewo decyzyjne i las losowy
uzyskaty najlepsze wyniki.

Najwyzsze wartoSci wspdtczynnika korelacji Mathewsa (0.928) i czutosci (0.979)
zostaty uzyskane przy uzyciu kombinacji SMOTE 1 lasu losowego oraz podzbioru pigciu
metryk (indeks utrzymywalnoSci, ztozono$¢ cyklomatyczna, gigbokos¢ drzewa dziedziczenia,
sprz¢zenie klas 1 liczba linii kodu) z tacznie szeSciu dostgpnych cech (metryk kodu) zbioru

danych.
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Zatem powyzsza kombinacja algorytméw i powyzszy podzbiér cech zestawu danych
zostaly wykorzystane do predykcji podatnych na defekty plikéw kodu zZrédtowego przy
uzyciu metryk kodu zebranych z wydania B. Wynik predykcji, kluczowy dla proponowane;j
metodologii DPDQA, byt sporzadzany w formie listy plikéw kodu Zrédtowego, odpowiednio
sklasyfikowanych przez model predykcyjny.

Tabela 5.2: Wyniki walidacji modelu predykcji obszaréw w kodzie podatnych na defekty —
wykorzystanie probkowania klasy wigkszoSciowe;j.

Udziat Liczba Precyzja | Czutos¢ | Swoisto$¢ | Miara F | Wspolczynnik
klasy wybranych korelacji
wigkszosciowej | metryk Matthews’a
Naiwny klasyfikator Bayesa
1:1 4 0.762 0.821 0.487 0.790 0.322
1:1.02 4 0.872 0.526 0.846 0.656 0.358
1:1.25 2 0.831 0.821 0.667 0.826 0.484
1:1.5 4 0.797 0.654 0.667 0.718 0.304
1:2 2 0.744 0.821 0.436 0.780 0.274
Probabilistyczna sie¢ neuronowa
1:1 2 0.782 0.872 0.513 0.824 0.415
1:1.02 4 0.819 0.756 0.667 0.787 0.410
1:1.25 4 0.850 0.872 0.692 0.861 0.572
1:1.5 2 0.770 0.859 0.487 0.812 0.374
1:2 3 0.728 0.962 0.282 0.829 0.354
Drzewo decyzyjne
1:1 4 0.902 0.949 0.800 0.925 0.770
1:1.02 3 0.854 0.897 0.700 0.875 0.614
1:1.25 3 0.750 0.923 0.400 0.828 0.393
1:1.5 2 0.791 0.872 0.550 0.829 0.449
1:2 5 0.892 0.846 0.800 0.868 0.633
Las losowy
1:1 4 0.837 0.923 0.650 0.878 0.610
1:1.02 4 0.864 0.974 0.700 0.916 0.733
1:1.25 3 0.814 0.897 0.600 0.854 0.530
1:1.5 3 0.822 0.949 0.600 0.881 0.611
1:2 2 0.729 0.897 0.350 0.805 0.301

5.6.2. Koszta implementacji

Koszta implementacji metodyki 1 narzedzi moga byC potencjalnie duzym ograniczeniem,
a nawet przeszkoda blokujaca mozliwo$S¢ wprowadzenia proponowanej zmiany. Koszta
wdrozenia procesu predykcji bazujacego na DePress zostaly zbadane i przedstawione w
niniejszej pracy w rozdziale 4 1 sa one podobne w tym przypadku, gtéwnie za sprawa
darmowego dostgpu oprogramowania DePress z licencja GNU, a takze dzigki jego interfejsowd,

ktory jest tatwy w nauce 1 uzyciu.
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Tabela 5.3: Wyniki walidacji modelu predykcji obszaréw w kodzie podatnych na defekty —
wykorzystanic SMOTE.

Udziat Liczba Precyzja | Czutos¢ | Swoisto$¢ | Miara F | Wspolczynnik
klasy wybranych korelacji
wigkszosciowej | metryk Matthews’a
Naiwny klasyfikator Bayesa
1:1 | 5 | 0761 | 0.650 | 0.795 | 0701 | 0450
Probabilistyczna sie¢ neuronowa
1:1 | 1 | 0897 | 0.867 | 0901 | 0882 |  0.768
Drzewo decyzyjne
1:1 ‘ 6 ‘ 0.933 ‘ 0.957 ‘ 0.931 ‘ 0.945 ‘ 0.889
Las losowy
1:1 \ 5 \ 0.950 \ 0.979 \ 0.949 \ 0.964 \ 0.928

Tabela 5.4: Koszty wprowadzenia predykcji defektéw w projekcie ROPTIS zarejestrowane przy uzyciu
oprogramowania SAP CATS.

Wyszczegdlnienie Koszt .
[roboczogodziny]

Nabycie narzedzia DePress 1 koszty instalacji 0

Szkolenie (nauka) 4

Zebranie danych 8

Przygotowanie predykcji defektow 1

Faczne koszty 13

t.aczne koszta implementacji predykcji pokazane w tabeli 4.7 zostaly uzyskane z
oprogramowania Sledzacego czas pracy wyprodukowanego przez firm¢ SAP, zwanego
Cross-Application Time Sheet (CATS) 1 wykorzystywanego przez zespot projektowy. Jak
wida¢, zatozenia teoretyczne sporzadzone w toku badan opisanych w rozdziale 4 praktycznie
pokrywaja si¢ z rzeczywistym czasem, jaki poSwigcono na wdrozenie i przeprowadzenie
predykcji defektow.

Jak pisano wezesniej w punkcie 5.2.1, ograniczenia czasowe i zasobowe projektu nie moga
ulec zmianie. 7 tego powodu koszta pracy dla wydania A i B sa poréwnywalne. Wykorzystanie

metodyki DPDQA zmienito jedynie organizacj¢ pracy, ale nie wptyngto znaczaco na jej naktad.

5.6.3. Spostrzezenia z pracy z metodyka DPDQA

Przed wprowadzeniem metodyki DPDQA przygotowano zestaw wewngtrznych warsztatow,
ktére =zostaly poprowadzone przez najbardziej do$§wiadczonych, zorientowanych na

zapewnianie jakoSci oprogramowania, czlonkéw zespotu. Mtodsi programisci wiedzieli o
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Rysunek 5.6: W dolnej czesci okna Srodowiska programowania widoczny komunikat ostrzegawczy
o pliku podatnym na uszkodzenia (,,This file contains a hot class!”), dostarczany przez wtyczke
korzystajagca z wynikéw predykcji defektow. Po prawej stronie widoczne okno dialogowe ustawien
wtyczki.

istnieniu SOLID, ale po tym, jak wptyw regut na jakosc zostata im pokazana w praktyce,
zapat do wdrozenia zasad SOLID byt duzy. Po wprowadzeniu metodyki kazdy przeglad
kodu koncentrowat sie na powyzszych zasadach i dlatego kazde naruszenie byto natychmiast
wskazywane. Sukces warsztatow doprowadzit do kolejnej decyzji, aby przeprowadzac wiecej
warsztatéw jako inwestycje w jakosc kodu. Bardzo interesujgcym efektem ubocznym byto to,
ze metodyka ta stata sie popularna wsréd pracownikéw firmy spoza projektu, ktérzy dostrzegli
znaczenie predykcji defektogennych obszaréw w kodzie w potaczeniu ze stosowaniem dobrych
praktyk programowania.

Aby przyspieszyc proces przekazywania informacji moéwigcej, czy dany plik kodu
zrodtowego zostat sklasyfikowany jako podatny na defekty, opracowano specjalna wtyczke do
zintegrowanego srodowiska programistycznego (Microsoft Visual Studio). Kiedy programista
rozpoczynat prace z plikiem zrodtowym, unikalny ciag - sktadajacy sie ze sciezki do pliku
i jego nazwy - byt poréwnywany z wynikiem predykcji: jesli plik byt sklasyfikowany jako
podatny na defekty, wtyczka to sygnalizowata (jak na rys. 5.69). W mysl metodyki DPDQA,
programista byt w takim wypadku zobowigzany zastosowac uzgodnione najlepsze praktyki
kodowania (jak opisano w punkcie 5.3.2) w procesie naprawy defektow. Dodatkowo, w celu
narzucenia przegladu kodu, w Microsoft Team Foundation Server uzywanym do kontroli wersji,
zostata ustanowiona specjalna reguta, ktora zabraniata wysytania do repozytorium kodu pliku

rozpoznanego przez wtyczke jako defektogenny, jesli ,,commit” nie zawierat nazwiska osoby,

9 Autorowi nie wolno ujawniac szczegotow kodu zrédtowego, dlatego kod na rysunku zrzutu ekranu zostat
zamazany.
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ktéra przejrzata kod pod katem ustalonych praktyk. Te mechanizmy pomogty w przestrzeganiu
metodyki DPDQA.

Alert generowany przez wspomniang wtyczke byl réwniez wykorzystywany do
podejmowania decyzji o uzyciu testow jednostkowych w sygnalizowanym kodzie. W
zaleznosci od przewidywanej pracochtonnosci refaktoryzacji pliku, cztonkowie zespotu mogli
zdecydowad, czy zaimplementowac tez testy jednostkowe, czy tez potozy¢ nacisk na testowanie
funkcjonalnosci realizowanych za pomocg kodu zawartego w pliku na poziomie systemowym.
Bez wzglgdu na wynik powyzszej decyzji, Swiadomos$¢, ze kod byt sklasyfikowany jako
podatny na defekty, zazwyczaj powodowata bardziej wnikliwe testy (jednostkowe badz
systemowe).

Przykltadem korzysSci z wdrozenia programowania sterowanego przypadkami testowymi
(opisanego w punkcie 5.4.6), jako czgéci metodyki DPDQA, byto rozwigzanie problemu
powtarzajacych si¢ nieudanych testow weryfikujacych instalacj¢ jednego z modutéw ROPTIS.
Gdy programistom dostarczono krytyczny scenariusz wywolujacy problemy z instalacja,
zdecydowali oni o przeprowadzeniu dodatkowych testow instalacji modutu, na specjalnie
stworzonych maszynach wirtualnych. Maszyny te odzwierciedlaty specjalna wersjg sSrodowiska
produkcyjnego, wykorzystujacego dodatkowe pakiety instalacyjne, ktére nie brane byly
wczesniej pod uwage.  Wprowadzenie tej zmiany wyeliminowato krytyczne defekty
spowodowane, jak si¢ okazalo, tym, ze testerzy nie dysponowali owymi dodatkowymi
pakietami instalacyjnymi.

Proces testowania zyskat dodatkowe korzysci z alertéw dostarczanych przez mechanizm
predykciji defektéow. Biorac pod uwage dostarczane przezen predykcje, zespdt testujacy
stosowal dodatkowe przypadki testowe wzgledem funkcjonalnos$ci obstugiwanych przez pliki
sklasyfikowane jako defektogenne. Nawet jesli testerzy nie posiadali doktadnych informacji o
zawartosci kodu C#, swiadomoS¢ ryzyka powodowata bardziej staranne testowanie.

W tym miejscu moze nasuwac si¢ pytanie o to, ze — skoro alert generowany przez
»wtyczke” do Srodowiska programistycznego wymuszal stosowanie dodatkowych zabiegéw
zapewniania jakoSci przez programistéw — dlaczego by po prostu nie zmieni¢ sposobu
pracy programistéw, czyli pracowaé tak, jakby dla kazdego miejsca w kodzie wySwietlat
si¢g alert? Nalezy jednak pamigtaé, ze termin wdrozenia kazdej nowej wersji systemu
ROPTIS jest nieprzekraczalny, a gitéwnym zadaniem programistow jest implementacja
nowych funkcjonalnosci oprogramowania, na co czekaja uzytkownicy koncowi. Analiza
ryzyka pokazata, ze gdyby traktowaé kazda naprawe defektu ,,ze szczegdlng starannoscia”,
a nie tylko te defekty, ktére dotycza kodu wskazanego przez klasyfikator, bytoby
wysoce prawdopodobnym, ze nieprzekraczalny deadline, ustalany zawsze na koniec roku
kalendarzowego, nie zostalby dotrzymany, lub nie wszystkie defekty o wysokiej dotkliwosci

zostatby naprawione przed wdrozeniem.
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5.6.4. Zaobserwowany wplyw zastosowania predykcji defektow na jakos¢

oprogramowania komercyjnego

Tabela 5.5: Liczba defektéw w poréwnywanych wersjach ROPTIS.

Dotkliwos¢ defektu Wersja A | Wersja B | Réznica
Krytyczna 162 56 -65%
Wysoka 188 101 -48%
Srednia 248 152 -38%
Niska 200 110 -45%
Wszystkie defekty 798 419 -47%
W tym: defekty naprawione niewtasciwie 83 23 -72%

Aby zaobserwowaé wplyw predykcji defektéw w proponowanej formie na jako$¢
oprogramowania wytwarzanego komercyjnie, porownana zostala liczba defektow,
podzielonych ze wzglgdu na stopien dotkliwo$ci, w dwoch badanych wydaniach systemu
ROPTIS: wydanie A (kiedy zastosowano ,stara’ metodyke¢ STPBQA) i wydanie B (z
zastosowaniem ,,nowej” metodyki DPDQA). Wartosci zostaty obliczone, gdy zakonczyt si¢
cykl zycia wydania B 1 uzytkownicy rozpoczeli uzywanie kolejnej wersji oprogramowania
(nazwijmy ja wydaniem C). Tym samym, w wydaniu B nie mozna bylo juz wykry¢
zadnych defektéw. W wynikach, przedstawionych w tabeli 5.5, zaobserwowano 47,5%
spadek catkowitej liczby defektow odkrytych podczas cyklu zycia wydania B, gdy
zastosowano metodyke DPDQA. Warto zauwazy¢, ze zaobserwowane znaczace spadki
liczby krytycznych i1 powaznych defektéw w wydaniu B wynosity odpowiednio 65% 1 48%.
Wptyw zaobserwowanych zmian jako$ciowych na uzytkownikéw koncowych mozna zmierzy¢
za pomoca liczby opisanych w punkcie 5.2.2 ,przypadkdéw wsparcia” zarejestrowanych w
wyniku zgtoszen ztozonych przez uzytkownikéw po wdrozeniu wersji B systemu ROPTIS na
Srodowisko produkcyjne. Liczba przypadkéw wsparcia obliczona na miesiac, kiedy wydanie B
byto uzywane przez uzytkownikéw koficowych, jest przedstawiona na wykresie na rys. 5.7.
W poréwnaniu z podobnym wykresem sporzadzonym na podstawie liczby przypadkéw
wsparcia dla wydania A opracowanego przy uzyciu ,starej” metodyki STPBQA (rys. 5.1)
mozna zaobserwowac brak przypadkéw wsparcia o priorytecie krytycznym oraz spadek liczby

przypadkéw o priorytecie wysokim. Dodatkowo, poczawszy od wrzeSnia, mozna zauwazyc, ze
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Rysunek 5.7: Liczba przypadkéw wsparcia dla wersji B systemu ROPTIS.

liczba przypadkdéw wsparcia spada do zera 10. Fakt 6w mozna interpretowac jako osiagniecie
bardzo wysokiej jakosci produktu koricowego wydanego uzytkownikom koncowym.

Dodatkowo zaobserwowano znaczny spadek liczby nieudanych testow potwierdzajacychll.
Test potwierdzajacy konczy sie niepowodzeniem, gdy defekt zostaje oznaczony przez
programiste jako ,,naprawiony”, a nastepnie nie przechodzi testu wykonanego przez testera
oprogramowania w celu potwierdzenia usuniecia defektu. Zmniejszenie liczby nieudanych
testbw potwierdzajgcych takze mozna interpretowac jako pozytywny skutek wdrozenia
metodyki wykorzystujgcej wytwarzanie sterowane przypadkami testowymi i predykcje
defektow.

Z uwagi na znaczaca, pozytywna zmiana w jakosci oprogramowania, ktOra zostata
okreslona przez spadek liczby defektow, jak réwniez i ,,przypadkow wsparcia”, postanowiono
dodatkowo zbadac mozliwe zmiany w wydajnosci produktu. W tym celu poréwnano liczbe
defektow zwiazanych z testami wydajnosci w dwdch rozwazanych wersjach oprogramowania
(tabela 5.6). Réwniez w tym obszarze zaobserwowano zauwazalny spadek wykrytych defektéw

10 Autor rozprawy, poczatkowo nie dowierzajac takim wynikom, kilkukrotnie weryfikowat, czy nie doszto np.
do awarii systemu rejestrujacego przypadki wsparcia lub celowego usuniecia tychze. Z uwagi na istotnosc projektu
ROPTIS dla catego koncernu, gdzie prowadzono badania, prawdopodobienstwo wystapienia takich sytuacji jest

ekstremalnie niskie.
11 Test potwierdzajacy to test wykonywany w celu potwierdzenia naprawy defektu przez programiste.
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Tabela 5.6: Liczba defektéw zwiazanych z wydajnoscia programu.

Dotkliwos¢ defektu | Wersja A | Wersja B
Krytyczna 4 0
Wysoka 1 1
Srednia 2 2
Niska 1 0

Tabela 5.7: Zaobserwowane zmiany w wydajnosci po wprowadzeniu proponowanej metodyki.

Zadanie testowe Wersja A Wersja B Réznica
Sredni czas [s] Sredni czas [s]

Otworz sesje 1.8 1.9 6%
Zmodyfikuj sesje 345 21.0 -39%
Uruchom, zmodyfikuj i opusc 437 25.6 -41%
Zmodyfikuj i opusé 32.8 19.2 -41%
Sekwencja modyfikacji 52.6 34.6 -34%
Umozliw prace 55.1 43.0 -22%
Uruchom, zachowaj 1 opus¢ 224 13.8 -38%
Zachowaj 1 wySlij 57.2 56.2 -2%
Wyszukaj i rozszerz 1.9 2.0 5%
Wyszukaj w archiwum 0.4 0.2 -50%
Wyszukaj i wyswietl 04 0.3 -25%

1 nie znaleziono zadnych defektéw o krytycznym znaczeniu. W nastgpnym kroku poréwnano
wyniki testow wydajnosci, mierzone w sekundach, ktére odzwierciedlaja czas trwania testow
wydajnosciowych zastosowanych do krytycznych funkcji systemu (tabela 5.7). Poza dwoma
przypadkami, w ktdrych zaobserwowano niewielkie wzrosty czasu (prawdopodobnie z powodu
dodania w wydaniu B dodatkowych funkcjonalnosci), zaobserwowano pozytywna zmiang w
wydajnosci.  Wigceej przekonywujacych dowodéw na zasadnoS$¢ stosowania proponowanc]
metodyki zapewniania jakoSci znaleziono przez poréwnanie wynikéw testow dotyczacych
wybranych kwestii zwiazanych z wydajnoscia. W niektérych przypadkach zaobserwowano
znaczace obnizenie czasu dziatania wybranych testéw wydajnosciowych az o 98% (tabela 5.8).

Zaobserwowany wzrost jakoSci nie powinien by¢ jednakowoz przypisany tylko i wytacznie

na konto proponowanej metodyki, poniewaz techniki zapewniania jakosci (w znacznie
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Tabela 5.8: Dzigsiatka najwigkszych przyrostéw wydajnosci w wersji B.

Oryginalna nazwa Wersja A Wersja B Réznica
testu wydajnosci Sredni czas [s] Sredni czas [s]
TestCheck 73.8 1.68 -98%
TestMultipleTests 72.6 1.56 -98%
TestProgrammingPlus3 72.0 1.50 -98%
TestAlterParam 72.0 1.50 -98%
TestProgramming 72.0 1.50 -98%
TestMultipleTestsPlus 72.0 1.50 -98%
TestProgrammingPlus2 72.0 1.50 -98%
TestFaultCodes 714 1.44 -98%
TestProgrammingPlus1 714 1.62 -98%
TestCheckPlus 70.8 1.50 -98%

mniejszym stopniu wynikajacym z ograniczen czasowych, ale jednak) byly obecne przed
faza testow systemowych (kiedy pisany byt kod implementujacy nowe funkcje). Moze to
by¢ interpretowane jako walidacja wewngtrzna zagrozeh powiazanych z zaobserwowanymi
wynikami [33]. Jednakze wybrane techniki, a w szczegdlnosci zasada ,,zostaw kod w lepszym
stanie, niz go zastale$” (kiedy caly plik Zrodlowy staje si¢ obicktem refaktoryzacji, nawet
gdy tylko jego czg$¢ musi zostaC zmieniona w celu naprawy defektu), moga by¢ takze
traktowane jako zrédto dodatkowych defektéw (pomijajac aspekt wprowadzania ,,szumu” do
danych wejsciowych dla modelu predykcji — sposéb przeciwdziatania temu przedstawiono w
punkcie 5.4.4). Tych ewentualnych defektéw mozna byto uniknac, jezeli kod bytby zmieniany
tylko tam, gdzie to konieczne.

Dodatkowo, jednym z mozliwych zagrozen dla walidacji statystycznej wnioskéw (btgdne
wnioski o relacji migdzy zabiegami a wynikiem eksperymentéow [217]) jest obserwacja
faktu, iz w pordéwnaniu z wersja A w wersji B znaleziona zostala znacznie mniejsza
liczba defektéw. Czyzby znacznie mniejsza liczba defektéw wynikata z mozliwosci, ze
w wersji B wprowadzono znacznie mniej elementéw, ktdre mogtyby wprowadzaé defekty?
Aby zweryfikowaé t¢ mozliwo$¢, dokonano poréwnania obu wyzej wymienionych wydan
w kontekscie wprowadzanych nowych funkcjonalnosci.  Kazda nowa funkcjonalnosc,
implementowana w obu wersjach, byta sklasyfikowana pod wzglgdem ryzyka i ztozonosci
(skomplikowania), z wykorzystaniem trzystopniowej skali: od 1 (mate ryzyko lub ztozonos¢)
do 3 (duze ryzyko lub ztozonosc). Kazda funkcjonalno$¢ naniesiono nastgpnie na

wykresie ryzyko-ztozono$¢ 1 poréwnano wyniki. Liczba zaimplementowanych funkcji w
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Rysunek 5.8: Charakterystyka funkcji wprowadzonych w wersji A systemu ROPTIS. $rednica kota jest
proporcjonalna do catkowitej liczby funkcji zaklasyfikowanych do tej samej grupy ryzykai ztozonosci.

obu przypadkach byla podobna; w przypadku wydania A mozna zauwazyc, ze wiekszosc
funkcji zostata sklasyfikowana jako te o niskim ryzyku z niskim stopniem ztozonosci i 0
srednim ryzyku ze srednim stopniem ziozonosci (rys. 5.8). W wersji B zaobserwowano
podobna liczbe funkcji z niskim ryzykiem i niskim poziomem ztozonosci, ale w poréwnaniu z
wersja A, nastapito niejako ,,rozproszenie” naniesionych, sklasyfikowanych funkcjonalnosci
na prawa-gorna strone wykresu - wiecej funkcjonalnossci byto sklasyfikowanych jako te o
wysokiej ztozonosci i srednim i wysokim ryzyku (rys. 5.9). Nalezaloby zatem oczekiwac, ze
w przypadku wersji B zaobserwujemy wiecej defektow, poniewaz zaimplementowano wiecej
»trudniejszych” funkcjonalnossci. Tymczasem mniejsza liczba defektéw oraz ,,przypadkéw
wsparcia” zaobserwowanych w wersji przygotowywanej z zastosowaniem proponowanej
metodyki zapewniania jakossci wskazuje na jej skutecznosscs.

Jednak pomimo zastosowania metodyki DPDQA, zesp6t testowy ROPTIS nadal
otrzymywat kod z defektami o wysokiej i krytycznej dotkliwosci. Znaleziono dwa mozliwe
zrodba takich sytuacji: 1) przeptywy programowe nieobjete wymaganymi przypadkami
testowymi, co wynika z braku wiedzy biznesowej lub po prostu zwyklych ludzkich
btedéw oraz 2) bardziej kilopotliwe: doswiadczono defektow, ktdre powinny byc dosc
tatwo wychwycone podczas testébw przeprowadzanych przez programistéw. Po analizie

wyciagnieto wniosek, ze dostarczenie cztonkom zespotu programistycznego gotowego zestawu
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przypadkdéw testowych do wykonania, ograniczato samodzielne myslenie o innych mozliwych
scenariuszach testowych. Wykonanie dostarczonego zestawu testow zazwyczaj byto uwazane
za wystarczajace, aby zakonczyc testowanie w tym momencie.  Ten problem zostat
rozwiazany podczas dalszego rozwoju (po wydaniu B): cztonkowie zespotu, w szczegolnosci
programisci, zostali zacheceni do szukania mozliwych scenariuszy testowych, ktére nie byty
objete przygotowanymi przypadkami testowymi. Gdy taki scenariusz zostaje znaleziony,
jest on rejestrowany jako ,,mozliwosc ulepszenia”.  Nastepnie, kolejnym krokiem jest
analiza: oszacowanie wysitku i potencjalnego ryzyka zwigzanego z niewykonaniem nowego
scenariusza. Jezeli korzysci sa potwierdzone, utworzony nowy scenariusz testowy jest

traktowany priorytetowo i zarzadzany jako nowy przypadek (lub przypadki) testowy.

Rysunek 5.9: Charakterystyka funkcji wprowadzonych w wersji B systemu ROPTIS. Srednica kota jest
proporcjonalna do catkowitej liczby funkcji zaklasyfikowanych do tej samej grupy ryzykai ztozonosci.

Opisane w tym rozdziale podejscie do programowania sterowanego przypadkami testowymi
dla testow wyzszych poziomoOw (test case-driven development), ktore okazato sie byc
skutecznym narzedziem zapewniania jakosci (np. z uwagi na wpltyw, jakie miato na
zredukowanie niewlasciwego naprawiania defektow, por. tabela 5.5) jest mato odzwierciedlone
w pracach z dziedziny inzynierii oprogramowania. Z tego powodu technika ta powinna byc

dalej dokfadnie badana, szczeg6lnie w poréwnaniu z innymi podejsciami, jak to ma miejsce w
przypadku ,,klasycznego” programowania sterowanego testami (test-driven development) [124,
118, 119].
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Opisane w tym rozdziale badania pozwolily zrealizowaé nastgpujace cele szczegétowe,

nakreslone w punkcie 1.2 niniejszej pracy:

Cel 6: Wdrozono predykcje defektéw jako istotny element procesu zapewniania jakosci
w komercyjnym projekcie rozwoju oprogramowania 1 zaproponowano autorska
metodyke zapewniania jakoSci oprogramowania wykorzystujaca predykcje defektéow
oprogramowania.

Cel 7: Zaproponowano sposoby zbadania, w jaki sposéb metodyka wykorzystujaca predykcije
defektéw wptyngta na jako$¢ wytwarzanego przemystowo oprogramowania.

Cel 8: Kontynuowano tez rozpoczgte wezesniej badania, jak wybrane rozwiazania z obszaru
uczenia maszynowego (klasyfikatory, algorytmy wyboru cech, algorytmy przeciwdziatania
niezréwnowazeniu klas itp.) osiagaja najlepsze rezultaty w szczegdélnym Srodowisku, jakim

sa komercyjne projekty wytwarzania oprogramowania.



6. Modyfikacja procesu predykcji defektow
uwzgledniajaca zapachy kodu

Propagator ciaglego doskonalenia proceséw wytworczych, osoba, ktorej przypisuje si¢
odpowiedzialno$§¢ za sukces wielu japonskich przedsigbiorstw [151], William Edwards
Deming, stwierdzit ongi$, ze ,,nie wystarczy pracowaé dobrze, musimy wiedzie¢ co jest do
zrobienia 1 potrafi¢ zrobi€ to lepiej”. Podazajac za ta wskazdéwka, nalezalo si¢ zastanowic,
czy jest co$, co mozna by usprawni¢ w zaprezentowanej w poprzednim rozdziale predykcji
defektow?

6.1. Cel modyfikacji

Jak wspomniano na wstgpie (punkt 2.1.1), sposrdd wszystkich aspektéw zwiazanych z
predykcja defektéw oprogramowania, jednym z kluczowych elementéw jest odpowiedni dobér
metryk wykorzystywanych do zbudowania modelu predykcji. Najbardziej obiecujacymi typami
metryk sa metryki kodu Zrédtowego 1 metryki procesowe. W toku dotychczas opisywanych
badan wykorzystywano tylko metryki kodu; w opisanej w rozdziale 5 predykcji defektéw,
bedacej kluczowym elementem metodyki zapewniania jakosci, wykorzystano zaledwie pigc
metryk kodu Zrédlowego. Czy jest mozliwos¢ podniesienia efektywnosci predykcji stosunkowo
niskim kosztem, tj. poprzez rozszerzenie danych wejsciowych o nowe metryki, w tym — metryki
procesowe?

Jedna z grup metryk procesowych zawiera metryki bazujace na tak zwanych zapachach
kodu (ang. code smells). Termin ten zostat zaproponowany przez Kenta Becka w 2006
roku [14], a nastgpnie spopularyzowany przez Martina Fowlera w ksiazce ,,Refactoring.
Improving the Structure of the Existing Code” [50], w ktérej to wiasnie Kent Beck byt
wspdtautorem rozdziatu o zapachach kodu. Autor 6w, na swojej stronie internetowej, wyjasnit
cala ideg¢ stojaca za tym terminem: NaleZy zauwazyé, Ze zapach kodu oznacza, Ze coS moZze
by¢ nie tak [z kodem Zrodtowym], aczkolwiek nie mozna tego uznaé za pewnik. Perfekcyjny
[kod] moze by¢ uznany za zapach kodu, poniewaz czesto jest on uzywany w nieodpowiedni
sposob lub istnieje prostsza alternatywa, dziatajacaw wigkszosci przypadkow. Nazwanie czegos
zapachem kodu to nie atak. Jest to po prostu znak, Ze doktadne przyjrzenie sie kodowi jest

uzasadnione [14].
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Ze wzgledu na taka naturg zapachu kodu, wciaz dyskusyjnym pozostaje, czy moze on zostac
uzyty w sposob efektywny w zapewnianiu jako$ci wytwarzania oprogramowania [224, 221,
107, 3]. W przypadku obszaru zapewniania jakoSci bedacego obiektem badan opisywanych w
niniejszej pracy, czyli predykcji defektéw oprogramowania, Piotrowski i Madeyski dokonali
systematycznego przegladu literatury pod katem zastosowania tamze zapachéw kodu [165].
Na podstawie wynikéw ich pracy mozna uznaé, ze znakomita wigkszoS¢ publikacji skupia
si¢ na badaniach projektéw otwarto-Zrodlowych, wykorzystujacych jezyk programowania
Java [61]. Opracowan dotyczacych zastosowania zapachéw kodu w predykcji defektéw w
komercyjnym wytwarzaniu oprogramowania istnieje znikoma liczba — sposréd najwazniejszych
mozna wymieni¢ badania Holschuh et al. nad skuteczno$cia uzycia metryk zapachéw kodu w
predykcji defektow w projekcie komercyjnym wykorzystujacym jezyk Java [75], oraz prace
Soltanifar et al. nad modelem predykcji defektéw uzywajacym zapachdéw kodu z dwich
projektow komercyjnych, pisanych w jezykach PHP, JavaScript oraz Java [194].

Tym samym nie mozna wykluczy¢, ze nie istnieje zadne naukowe opracowanie
zastosowania metryk zapachdéw kodu do predykcji defektéw oprogramowania w projekcie
komercyjnym, uzywajacym technologii .NET (wykorzystujacej jezyk C#) — a takim wtasnie
jest opisywany wczesniej ROPTIS.

Poniewaz w projekcie ROPTIS, jak opisano w poprzednim rozdziale, aktywnie
wykorzystuje si¢ predykcje defektow w metodyce zapewniania jakoSci oprogramowania,
stanowito to okazj¢ do przeprowadzenia eksperymentu z zastosowaniem zapachéw kodu
zrédtowego jezyka C# do predykeji defektéw, aby odpowiedzie¢ na pytanie: w jaki sposéb
stosowanie metryk bazujacych na zapachach kodu moze wptywac na predykcje defektow w

komercyjnym projekcie wytwarzania oprogramowania, jakim jest ROPTIS?

6.2. Proces badawczy

W eksperymencie, majacym na celu zbadanie potencjalnego wptywu metryk zapachow
kodu na predykcj¢ defektéw stworzono nastgpujacy plan dziatania, ktéry mozna podzieli¢ na
dwie czegsci.

Czgs¢ pierwsza:

1. Wygenerowanie metryk (wymienionych w punkcie 5.5.1) kodu zZrédtowego wycofanej
wersji oprogramowania ROPTIS! za pomoca narzedzia Microsoft SourceMonitor
(podobnie, jak robiono to wczesniej).

2. Dla tego samego kodu zrédtowego wygenerowanie metryk zapachéw kodu za pomoca
dodatkowego, specjalnego narzg¢dzia — CodeAnalysis.

szh takiej wersji, dla ktérej mieliby§Smy pelna informacje o kodzie rzeczywiscie defektogennym — w

celu przeprowadzenia walidacji modelu predykeji. Trzymajac si¢ nomenklatury z rozdziatu 5, bylaby to wersja
poprzedzajaca wersj¢ ,,A”.
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3. Potaczenie zmian w kodzie Zrédtowym z wywolujacymi je defektami (przy zatozeniu, ze
jezeli kod zostat zmieniony w wyniku naprawy defektu, to przed modyfikacja byt to kod
defektogenny).

4. Potaczenie informacji o modutach kodu zZrédtowego — klasach — zaréwno defektogennych,
jak 1 nie-defektogennych, z odpowiadajacymi im metrykami kodu z narzgdzi SourceMonitor
i/lub CodeAnalysis. Stworzenie tym samym dwoch zbioréw danych: jednego, ktéry zawiera
oba rodzaje metryk (SourceMonitor 1 CodeAnalysis) oraz drugiego, ,.klasycznego”, ktory
zawiera metryki jedynie z SourceMonitor.

5. Podziat powyzszych zbioréw danych za pomoca prébkowania warstwowego na podzbiory
—uczacy 1 ewaluacyjny.

6. Wykorzystanie réznych kombinacji technik do zbudowania modelu predykcji, a nast¢pnie
jego ewaluacji na dwoéch rodzajach danych — zawierajacych metryki zapachdéw kodu 1 nie
zawierajacych ich.

7. Zebranie wynikow 1 wylonienie takiej kombinacji technik, ktéra skutkowata najlepszym
wynikiem predykcji.

Na tym skonczy si¢ pierwszy etap eksperymentu. W drugim etapie plan zaktada uzycie do
procesu predykeji najlepszej kombinacji technik, wytonionej w etapie pierwszym.
Czes¢ druga planu zaktada:

1. Podzielnie klas kodu zrédtowego, sktadajacych si¢ na badana tutaj, wycofana wersjg
oprogramowania ROPTIS, na 20 czesci.

2. Na podstawie powyzszego podzialu skonstruowanie zbioréw danych zawierajacych tylko
metryki SourceMonitor, tylko metryki CodeAnalysis oraz oba typy metryk (w sumie 60
zbioréw danych).

3. Zbudowanie modelu predykcji defektéw a nastgpnie jego walidacja dla wszystkich zbioréow
danych z uzyciem (wytypowanego w pierwszej czgéci) mechanizmu wyboru cech, oraz bez
uzycia mechanizmu wyboru cech.

4. Zebranie i interpretacje wynikow.

6.2.1. Narzedzie CodeAnalysis jako zrodto metryk zwiazanych z zapachami kodu

W  niniejszym eksperymencie, oprocz dotychczas wykorzystywanego narzgdzia
SourceMonitor (czg$¢ Srodowiska Microsoft Visual Studio) do uzyskania metryk kodu
Zzrodtowego projektu ROPTIS skorzystano takze z nowego narzedzia, jakim jest Microsoft
CodeAnalysis, celem zebrania metryk zapachéw kodu. Czynnikiem decydujacym byly koszta:
CodeAnalysis, podobnie jak SourceMonitor, jest jedna ze sktadowych oprogramowania
Microsoft Visual Studio dla projektow bazujacych na technologii .NET. Dlatego tez nie
pojawity si¢ zadne dodatkowe koszta zwiazane z wprowadzeniem tego narzg¢dzia do projektu.

Twoérca narzgdzia CodeAnalysis, firma Microsoft, opisuje go nastgpujaco: CodeAnalysis
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Tabela 6.1: Ostrzezenia dotyczace zapachéw kodu w narzgdziu CodeAnalysis

Kategoria ostrzezenia | Czego dotyczy

Projekt Przestrzeganie wytycznych .NET Framework Design Guidelines w
pisanych bibliotekach

Globalizacja Uniezaleznienie bibliotek 1 aplikacji od lokalizacji geograficznej

Wspotwymienialno$¢ Wspétpraca z klientami COM

Utrzymywalno$¢ Utrzymanie bibliotek i aplikacji

Mobilnos¢ Efektywne wykorzystanie energii przez urzadzenia mobilne

Nazewnictwo Z.godnos¢ z konwencjami nazewnictwa zawartymi w wytycznych
projektowych .NET Framework

Wydajnosé Wysokowydajne biblioteki i aplikacje

Przenaszalnos¢ Mozliwos¢ przenoszenia na rézne platformy

Niezawodnos¢ NiezawodnoS¢ bibliotek 1 aplikacji, np. prawidtowe wykorzystanie
pamigci 1 watkow

Bezpieczenistwo Bezpieczniejsze biblioteki i aplikacje

Uzytkowanie Wiasciwe uzytkowanie .NET Framework

gromadzi i dostarcza informacje, takie jak naruszanie zasad projektowych i programowania
ustanowionych w poradnikach projektowania oprogramowania Microsoft [136]. Zatem
narz¢dzie wydaje si¢ jak najbardziej odpowiednie do identyfikacji zapachéw kodu, szczegdlnie
w projekcie operujacym technologiami firmy Microsoft, jakim jest projekt ROPTIS. Zgodnie z
dokumentacja, w CodeAnalysis znajduje si¢ okoto 200 zasad [136], ktére wywotuja ostrzezenia
o zapachach kodu podzielone na 11 kategorii (tabela 6.1). Narzgdzie to moze by¢ uruchomione
z linii komend, a wyniki sa magazynowane w pliku XML, ktéry moze nastgpnie zosta

wcezytany do narzg¢dzia DePress 1 poddany dalszej analizie.

6.3. Wyniki

W niniejszym podrozdziale zaprezentowano wyniki eksperymentu przeprowadzonego

zgodnie z planem przedstawionym wczesnie].

6.3.1. Zaobserwowane anomalie wynikajace z automatycznej generacji kodu

Po przeanalizowaniu relacji migdzy liczba ostrzezen zwiazanych z zapachami kodu i
metryka liczby linii kodu dla kompletnego systemu w potaczonych zbiorach danych pobranych

z narz¢dzi CodeAnalysis 1 SourceMonitor zauwazono, ze rozna liczba ostrzezen CodeAnalysis
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wystepuje dla tych samych wartosci rozmiaru plikéw (rys. 6.1). Jako Ze analizowane
oprogramowanie posiadato relatywnie niewielka liczbe duzych objetosciowo plikéw, pozwalato
to potraktowa¢ te dane jako anomalie: rézna liczba ostrzezehh o zapachach kodu pojawita sie
w wynikach dla tych samych, duzych plikéw. Po przeanalizowaniu sytuacji okazato sie, ze
analizowane pliki systemowe, zawierajgce wiecej niz 1000 linii kodu (LOC), sa generowane
automatycznie i zawieraja wiecej niz jedna klase na plik, podczas gdy CodeAnalysis zlicza
liczbe ostrzezen na klase, nie plik. Ta rozbieznosc skutkowata nietypowa liczba defektéw w
stosunku do metryki linii kodu LOC: rézna liczba ostrzezen o zapachach kodu pojawiata sie
dla tych samych wartosci LOC. Przyczyna tej sytuacji byto to, ze wartosc liczby ostrzezen
wyliczana byta dla réznych klas zlokalizowanych w tych samych plikach, okreslanych przez

taka sama liczba LOC.

Rysunek 6.1: Anomalie w wartosciach metryki ,,liczba ostrzezen o zapachach kodu” per rozmiar pliku
(mierzony w LOC), wprowadzone w wyniku stosowania automatycznie generowanego kodu; pdzniej
pominiete w analizie.

Poniewaz automatycznie generowane pliki kodu (zawierajgce wiele klas w jednym pliku)
istnieja tylko na potrzeby instalacji i wdrozenia, oraz nie sa one pokrywane przez testy ani
nie sa dostepne dla uzytkownika koncowego, postanowiono potraktowac je jako zrodto szumu
informacyjnego i usunac z dalszej analizy. Po tym kroku zaleznosc miedzy liczba ostrzezen a

dtugoscia plikéw byta poprawna (rys. 6.2).
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Rysunek 6.2: Finalny rozktad wartosci ,,liczba ostrzezen o zapachach kodu” per rozmiar pliku (mierzony
w LOC) po wprowadzeniu poprawek.

6.3.2. ROznice w metrykach i tego konsekwencje

Po analizie wyzej przedstawionego problemu odkryto, ze r6znice w liczbie ostrzezen dla tej
samej wartosci LOC byty spowodowane faktem, ze narzedzia, ktérych uzyto do gromadzenia
metryk, stosowaty r6zne metody ich zliczania: CodeAnalysis oblicza metryki dla kazdej z klas
kodu zrodtowego, a SourceMonitor dla kazdego pliku. Przy pierwszym podejsciu do potaczenia
danych z obu narzedzi w jeden zbiér, metryki SourceMonitor (czyli ,,zwykte” metryki kodu
zrodtowego), podawane dla kazdego pliku, zostaty podzielone przez liczbe klas w tym pliku,
aby mogty byc ,rozdzielone pomiedzy” rekordy danych wygenerowane przez CodeAnalysis
(zawierajace metryki zapachdéw kodu). Podejscie to ilustruje tabela 6.2.

Aby przeciwdziata¢ anomaliom zwigzanym z metrykami opisanym w punkcie 6.3.1 oraz
mozliwemu pojawieniu sie szumu informacyjnego w badanym zbiorze danych, zmieniono
podejscie i uktad danych tak, aby w wynikowym zbiorze zawierajacym potaczone metryki z obu
narzedzi, pojedynczy rekord danych opisywat jeden plik kodu zrédtowego. Aby to osiggnac,
metryki zapachow kodu generowane przez CodeAnalysis byty dodawane, jesli w jednym pliku

kodu zrédtowego wystepowata wiecej niz jedna klasa (tabela 6.3).

6.3.3. Wybér optymalnego procesu predykcji defektéw

W celu wybrania optymalnego procesu predykcji zdecydowano sie na przetestowanie kilku

kombinacji: klasyfikatoréw, algorytmow wyboru cech oraz wykorzystania (badz nie) algorytmu
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Tabela 6.2: Przyktad wycinka zbioru danych z podejscia pierwszego — pojedyncza klasa per rekord
(warto$ci metryk z narzedzia SourceMonitor sa sztucznie podzielone przez liczbe klas w pliku
Zrédtowym).

Plik Klasa | SourceMonitor | CodeAnalysis
(LOC) (liczba ostrzezen)
Filel.cs | Classl 20 3
Filel.cs | Class2 20 20
Filel.cs | Class3 20 6
File2.cs | Class4 30 15

Tabela 6.3: Przyktad zbioru danych z podejScia drugiego — pojedynczy plik per rekord (warto$ci metryk
zapachdéw kodu zostaty zsumowane dla plikéw wicloklasowych).

Plik Klasa SourceMonitor CodeAnalysis
(LOO) (liczba ostrzezen)

Filel.cs Class1...3 60 29

File2.cs Class4 30 15

SMOTE (tabela 6.4) dla dwdéch zbiorow danych: zawierajacego metryki zapachéw kodu 1 bez
metryk zapachow kodu.

W przeciwienstwie do procesu opisanego w punkcie 5.5.3, w tym przypadku ograniczono
si¢ tylko do uzywania algorytmu SMOTE [27] celem przeciwdziatania niezbalansowaniu
klas, poniewaz we wczesniejszej konfrontacji z druga technika — prébkowaniem klasy
wigkszoSciowe] — wykazywat si¢ lepszym wptywem na koficowa jakos¢ predykcji defektow.

Za to — zndw w przeciwienstwie do wczesniej przyjetego podejscia, np.  opisanego
w punkcie 4.3.3 — w ramach eksperymentu zdecydowano si¢ rozszerzy¢ mechanizm
wyboru cech o dodatkowy algorytm. Oprécz wbudowanego w narzedzie DePress/KNIME
algorytmu eliminacji wstecznej, uzyto takze, alternatywnie, meta-heurystycznego algorytmu
symulowanego wyzarzania opisanego przez Kirpatricka et al. [102] w formie zaproponowane;j

przez Brownlee [23].

Tabela 6.4: Kombinacje ré6znych rozwiazaf.

Klasyfikator Wyb6ér cech SMOTE Metryki
zapachow kodu?

Naiwny Bayes Brak Tak Tak

Las losowy Eliminacja Nie Nie

PNN Wyzarzanie
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Jako mozliwe klasyfikatory wykorzystano, podobnie jak wczesniej, popularne w wielu
badaniach nad predykcja defektow [67, 143, 94, 182]: naiwny klasyfikator Bayesa,
probabilistyczna sie¢ neuronowa (PNN) 1 klasyfikator lasu losowego [22], z uwagi na ich
dostgpnos¢ 1 tatwe uzycie (co przektada si¢ na badany wczesniej zwrot z inwestycji) w
narzedziu DePress.

Wyniki uzyskane za pomocg badanych kombinacji zostaly zaprezentowane w tabeli 6.5.
Dwa zbiory danych — zawierajace 1 niezawierajace metryk zapachéw kodu zostaly
podzielone za pomoca prébkowania warstwowego (stratified sampling) na dwa podzbiory,
pierwszy do budowania okreSlonych modeléw predykeji, drugi do jego ewaluacji. Modele
predykcji, podobnie jak we wczesniejszych badaniach, zostaly ocenione przy wykorzystaniu
wspolczynnika korelacji Matthewsa (M C'C), opisanego w punkcie 2.2.1.

Najwyzsza (cho¢ wciaz zaskakujaco niska) warto$¢ wspoétczynnika korelacji Matthewsa
(0,0775) zostata zaobserwowana gdy zastosowano nastgpujaca kombinacj¢: zbior danych
wykorzystujacy metryki zapachéw kodu, algorytm SMOTE, wybdr cech wykorzystujacy
algorytm eliminacji wstecznej, oraz las losowy jako klasyfikator. Mimo 1 tak niskiej wartosci
wspdlczynnika, ocena ta pozwolita wybraé¢ powyzsza kombinacje¢ do drugiej czgsci badan, czyli

ostatecznej oceny wykorzystania zapachu kodu w procesie predykcji defektow.

6.3.4. Ewaluacja zbiorow danych: metryki zapachéw kodu w poréwnaniu do metryk

kodu zréodiowego

Dla ostatecznej oceny, czy metryki zapachéw kodu mogly pozytywnie wptynaé na
efektywnos¢ predykeji defektéw, dane opisujace system ROPTIS (opisano je w punkcie 5.5.1)
— czyli listg klas kodu zrédtowego wraz z informacja o defektach, klasa per rekord — podzielono
na 20 mniejszych, podobnych rozmiarowo podmodutéw (okoto 700 rekordéw). Doktadniejszy
podziat kodu nie byl mozliwy z czysto technicznych wzgledéw. Dla kazdego podmodutu
zebrano metryki za pomoca SourceMonitor i/lub CodeAnalysis, celem zbudowania réznych
zbioréw danych:

— 20 zbioréw danych tylko z metrykami SourceMonitor (metryki kodu zrédtowego);

— 20 zbioréw danych z metrykami CodeAnalysis (metryki zapachéw kodu);

— 20 taczonych zbioréw metryk: SourceMonitor + CodeAnalysis.

Co wigcej, kazdy typ zbioréw danych zostal poddany procesowi wyboru cech. Podczas
ewaluacji modelu predykcji zebrano wartosci wspétczynnika korelacji Matthewsa (M CC),

miar¢ F 1 czutosci dla klas podatnych na defekty (tabela 6.6).
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Tabela 6.5: Wyniki tej czgdci eksperymentu, ktérej celem bylo ustalenie najlepszego zestawienia
rozwiazan uzywanych w procesie predykcji (dla klasy ,,defektogennej”).

Metryki zapachéw kodu dotaczone?
Nie Tak
MCC TP |FP | TN | EN | MCC P |FP | TN |EN
Wyzarzanie | -0,6133 | 23 161 | 3330 | 142 | -0,7559 | 15 81 | 3410 | 150

Wybor

Klasyfikator | SMOTE
cech

Nie | Eliminacja | -0,9968 | 0 13490 | 165 | -1 0 0 | 3491 | 165

Naiwny Brak 20,4823 | 31 | 276 | 3215 | 134 | 03948 | 40 | 371 | 3120 | 125
Bayes Wyzarzanie | -0,4525 | 1497 | 482 | 3008 | 1994 | -0,3611 | 1695 | 599 | 2891 | 1796
Tak | Eliminacja | -0,3505 | 1736 | 598 | 2892 | 1755 | -0,3237 | 1807 | 621 | 2869 | 1684

Brak -0,4603 | 1476 | 475 | 3015 | 2015 | -0,3738 | 1657 | 591 | 2899 | 1834

Wyzarzanie | -1 0 0 |3491 165 |-1 0 0 |3491 | 165

Nie | Eliminacja | -1 0 0 |3491 165 |-1 0 0 | 3491 | 165

NN Brak -1 0 0 |3491 165 |-1 0 0 | 3491 | 165
Wyzarzanie | -0,3404 | 2187 | 303 | 3187 | 1304 | -0,2877 | 2335 | 333 | 3157 | 1156

Tak | Eliminacja | -1 0 0 | 3491 | 165 | -0,2256 | 2568 | 320 | 3170 | 923

Brak -0,3597 | 2147 | 282 | 3208 | 1344 | -0,3305 | 2204 | 316 | 3174 | 1287

Wyzarzanie | -0,9309 | 9 13 | 3478 | 156 | -0,9048 | 15 |15 | 3476 | 150
Nie | Eliminacja | -0,9227 | 15 |9 | 3482|150 |-09356 |13 |7 | 3484 | 152
Las Brak 20,9025 | 14 |17 | 3474 | 151 | -0,9048 | 15 | 15 | 3476 | 150
losowy Wyzarzanie | 0,0427 | 3364 | 189 | 3301 | 127 | 0,0382 | 3407 | 130 | 3360 | 84
Tak | Eliminacja | 0,0321 | 3390 | 142 | 3348 | 101 | 0,0775 | 3435 | 147 | 3343 | 56
Brak 0,0473 | 3383 | 173 | 3317 | 108 | 0,0382 | 3407 | 130 | 3360 | 84
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Tabela 6.6: Pomiary dla rekordéw okreslonych jako podatne na defekty.

7Zbidr danych Miara Srednia | Odchylenie std.
. Czutos¢ | 0.9608 0.0278
SourceMonitor bez wyb. cech
miara F | 0,9433 0,0188
MCC 0,0832 0,0809
. Czutos¢ | 0.6660 0.2961
CodeAnalysis bez wyb. cech
miara F | 0,6447 0,1157
MCC -0,0313 0,658
. . Czutos¢ | 0.9637 0.0303
SourceMonitor + CodeAnalysis bez wyb. cech
miara F | 0,9494 0,0228
MCC 0,0733 0,0733
. Czulos¢ | 0.9824 0.0146
SourceMonitor z wyb. cech
miara F | 0,9704 0,0120
MCC 0,0725 0,066
. Czutos¢ | 0.8424 0.0542
CodeAnalysis z wyb. cech
miara F | 0,8286 0,0559
MCC 0,0446 0,0704
. . Recall | 0.9859 0.0206
SourceMonitor + CodeAnalysis z wyb. cech
miara F | 0,9792 0,0136
MCC 0,0579 0,0742

119




6.4. Podsumowanie tego etapu badan

Najlepsze rezultaty, po przebadaniu 20 réznych podmodutéw (,.czgsci”) kodu Zrédtowego,
odnotowano w zbiorze danych zawierajacym jedynie ,,standardowe” metryki kodu (pobrane
z narzgdzia SourceMonitor), bez metryk zapachéw kodu (tabela 6.6 — MCC = 0,0832,
miara F = 0.9433) Jednakze dla tego samego zestawu eksperymentalnego, ale dla zbioru
danych wzbogaconego o metryki zapachéw kodu, warto$¢ wspétczynnika korelacji Matthewsa
byta jedynie nieznacznie nizsza, wynoszaca M C'C = 0,0733 przy odchyleniu standardowym
wynoszacym 0,0733, co czyni réznicg migdzy wynikami wykorzystujacymi tylko metryki
SourceMonitor oraz tymi, ktore takze zawieraja metryki zapachdéw kodu pochodzace z
CodeAnalysis, nieistotna.

Co interesujace, w przypadku pierwszej czgsci eksperymentu, ktérej rezultaty umieszczono
w tabeli 6.5, najwyzsza warto$¢ wspolczynnika MCC odnotowano dla potaczonego zbioru
danych wykorzystujacego metryki ,,standardowe” i metryki zapachéw kodu. Jak zauwazono
wczesniej, 1 tak jest to niska wartos¢, a wartosci MCC dla zbioru danych bez metryk zapachéw
kodu sg jedynie nieznacznie nizsze (0,0473 1 0,0427).

Warty odnotowania jest spadek efektywnosci predykeji w pierwszej czgsci eksperymentu,
dla wybranego zestawu eksperymentalnego (czyli potaczenie lasu losowego, algorytmu
SMOTE 1 wyboru cech za pomoca eliminacji wstecznej) gdy proces metryki zapachéw kodu
zostaty usunigte z zbioru danych.

Interesujacym rezultatem, wartym dalszego zbadania, sa jedynie ujemne wartosci
wspolczynnika korelacji Matthewsa (czyli sygnalizujace predykcje gorsza od klasyfikacji
losowej) dla kombinacji innych, niz las losowy w potaczeniu a algorytmem SMOTE.

Podsumowujac, wyniki eksperymentu z wykorzystaniem metryk zapachéw kodu w
celu zwigkszenia efektywnosci predykcji defektéw (a tym samym polepszenia metodyki
zapewniania jakoSci wykorzystujacej predykcje), wykazaly nieistotny — wedlug autora —
wptyw na efektywno$¢ procesu w momencie, gdy bazowy zbiér danych (pobrany z
oprogramowania SourceMonitor) zostal poszerzony o metryki zapachéw kodu pozyskane z
uzyciem CodeAnalysis. Nawet jesli wynik predykceji dla zbioru zawierajacego zapachy kodu
okazal si¢ nieznacznie lepszy w pierwszej czesci eksperymentu (gdy uzywano zbioru metryk
opisujacych caty kod Zrédtowy), to i tak pozostaje on w marginesie btgdu. Aczkolwiek, w
drugiej cz¢sci eksperymentu, gdzie badano mniejsze zbiory danych, najlepsze wyniki predykcji
osiagni¢to dla zbioru danych bez metryk zapachéw kodu, dodanie tychze metryk do zbioru
pogorszyto wyniki, a przy wykorzystaniu samych metryk zapachéw kodu uzyskano najgorsze
wyniki, z predykcja gorsza od zgadywania losowego (M C'C' = —0,0313) wiacznie.

Mozna zatem powiedzie¢, ze w oprogramowaniu wytwarzanym komercyjnie, takim jak
ROPTIS, wptyw uzycia metryk zapachu kodu na predykcje defekéw jest bardzo maty, a uzycie

metryk bazujacych na zapachach kodu, przynajmniej tych generowanych przez narzedzie
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CodeAnalysis, nie powinno by¢ brane pod uwage ze wzglgdu na to, ze dodatkowy wysitek
(mimo, ze maty) potrzebny na ich przygotowanie i uzycie nie jest rekompensowany — wyniki
predykcji moga finalnie byC nawet gorsze.

Opisane w tym rozdziale badania pozwolity zrealizowaé dziewiqty cel szczegotowy
nakre§lony w punkcie 1.2 niniejszej pracy: przeprowadzono modyfikacje procesu predykcji
1 zbadano, w jaki sposdb na wyniki predykcji defektéw oprogramowania wptynie zastosowanie
mato popularnych w Srodowisku komercyjnym metryk opartych o tzw. zapachy kodu

Zrodiowego.



7. Podsumowanie

Wyniki badan opisywanych w niniejszej pracy, w tym zastosowania w komercyjnym
wytwarzaniu oprogramowania zaproponowanej metodyki zapewniania jakosci wykorzystujacej
predykcje defektéw, zostaly zaprezentowane kierownictwu firmy — partnera badan. Poza
znaczaca redukcja liczby znajdowanych defektéw zaréwno przed, jak 1 po wdrozeniu
oprogramowania, entuzjastycznie przyjeto wzrost wydajnosci systemu ROPTIS — w najlepszym
przypadku zaobserwowano skrdcenie czasu realizacji jednej z operacji o ok. 72 sekundy.
Aby dac lepsze wyobrazenie kierownictwu firmy o pozytywnym wplywie zaproponowanej
w niniejszej rozprawie metodyki DPDQA na rozwijane oprogramowanie, usSwiadomiono
kierownictwu, ze wspomniana operacja w jednej tylko fabryce, nalezacej do przedsigbiorstwa,
zostata wykonana az 114780 razy w ciagu roku. Oznacza to, ze dzigki jednemu ulepszeniu,
firma moze zaoszczgdzi¢ prawie 2300 godzin czasu rocznie w jednej fabryce. Wynik 6w
mozna pomnozy¢, uwzglgdniajac to, ze 1) system ROPTIS jest stosowany w 174 fabrykach
1 ze 2) brana jest pod uwage tylko ta jedna zaobserwowana poprawa wydajnosci. Biorac
pod uwage cata poprawe jakoSci 1 wydajnoSci uzyskane we wszystkich fabrykach dzigki
zastosowaniu metodyki DPDQA, nalezy spodziewac si¢ realnych oszczednosci dla catego
przedsigbiorstwa. Roéwniez z punktu widzenia kosztéw, niniejsze badania pokazuja, ze
pozyskanie, wdrozenie 1 uzycie przyjaznych dla uzytkownika narzedzi stuzacych predykcji
defektéw oprogramowania, takich jak oparte na licencji GNU DePress, nie wplywa na budzet
projektu rozwoju oprogramowania, a nawet — jak opisano w niniejszej rozprawie — mozna liczy¢
na bardzo duzy zwrot z inwestycji, w skrajnym przypadku nawet 7300%.

W konsekwencji, kierownictwo migdzynarodowej firmy bedacej partnerem — i niejako
gospodarzem — niniejszych badan, zachgcone przedstawionymi wynikami stosowania predykcji
defektow 1 mozliwymi oszczgdnosciami, ktére mozna osiagnaé, ustanowito w organizacji
DPDQA jako jedna z oficjalnych metodyk, ktéra moze by¢ stosowana globalnie w projektach
rozwoju oprogramowania. Zostaly zapewnione odpowiednie fundusze i zostat powotany
specjalny zespdt, ktéry ma wspierac kazda grupe projektowa checaca wykorzystywaé predykcije
defektéw w procesie rozwoju oprogramowania.

Programisci nie pozostali jedynymi odbiorcami przewidywania kodu podatnego na defekty.
Zespoly testerdw oprogramowania rowniez zaczelty wykorzystywaé wyniki predykcji, aby
skupi¢ dodatkowe wysitki testowe na funkcjonalnosciach, ktére uzywaja kodu zrédtowego

sklasyfikowanego jako podatny na defekty. Takie podejscie powinno skutkowaé lepszym
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testowaniem, lepsza alokacja zasobow testowych i1 0gdlna dalsza poprawa procesu zapewniania
jakosci. Dlatego jednym z tematéw, na ktérym skupia si¢ dalsza praca autora niniejszej
rozprawy, jest optacalne rozwiazanie problemu: jak rozpoznac i wskaza¢ wszystkie przypadki
testowe, ktore sgq zwiazane z obszarami kodu Zrédtowego sklasyfikowanymi jako defektogenne.
Jednym z mozliwych rozwigzan jest dostarczenie specjalnego narzedzia, ktore polaczy
wyniki predykeji defektéw oprogramowania z przypadkami testowymi. Ustalona konwencja
nazewnictwa w kodzie Zrodtowym, dostarczajaca informacji o realizowanych przez kod
funkcjonalnos$ciach moze poméc w dostarczeniu takiego rozwigzania.

7. obserwacji autora podczas kilkuletniej pracy z zastosowaniem predykcji defektéw w
komercyjnym wytwarzaniu oprogramowania wynika, ze programisci sa podekscytowani ta
nowatorska technika wykorzystujaca uczenie maszynowe. Zatem kolejnym etapem przysziej
pracy badawczej bedzie sprawdzenie, czy mozliwe jest efektywne kosztowo dalsze rozwijanie
metodyki wykorzystujacej predykcje defektow 1 wskazanie kodu podatnego na defekty przed
faza testow systemowych — wiasnie wtedy, gdy kod jest pisany przez programistow.

Niestety, mimo ekscytacji nowatorskimi technologiami — w tym owa, ,.Jlegendarna” mozna
by rzec, sztuczng inteligencja — mozna byto takze zaobserwowac, ze zespoty projektowe miaty
obawy przed uzyciem nowych narzedzi, wlaczajac w to nawet te tatwe w nauce 1 obstudze, jak
DePress. W zwiazku z tym, jednym z przysztych zadan autora bedzie zautomatyzowanie od
poczatku do korica procesu predykeji defektéw — od pozyskiwania danych, poprzez budowg
modeli predykcji, az do automatycznego wskazywania elementéw podatnych na defekty w
narzgdziach do programowania i testowania.

Wraca tez uwagg, jak dlugi horyzont czasowy przedstawionych w niniejszej rozprawie
badan, wptynat na ich metody: mozemy obserwowaé, jak z czasem pojawiaja si¢ nowe
funkcjonalnosci w stosowanym Srodowisku narzgdziowym (zmiana algorytméw na bardziej
wydajne, np. zamiana drzewa decyzyjnego na las losowy, losowego probkowania klasy
wigkszosciowej na algorytm SMOTE itp.) czy tez nawet nowosci w samym obszarze nauki,
jakim jest predykcja defektéw oprogramowania (np. zastapienie miary F przez wspotczynnik
korelacji Matthewsa). Z przymruzeniem oka mozna podsumowac, ze niniejsze badania po raz
kolejny potwierdzity to, co Heraklit z Efezu stwierdzit juz pig¢ wiekow przed naszg era.

Jak Czytelnik bez watpienia zauwazyt, w tekscie pojawiaty si¢ cytaty ze znamienitych ludzi
nauki. Takoz i autor chciatby pozwoli€ sobie zakoniczy¢ niniejsza rozprawg cytatem z kolejnego
»czlowieka nauki”, mianowicie profesora stworzonej przez siebie katedry mniemanologii
stosowanej [197] 1 wielokrotnego goscia Trzeciego Programu Polskiego Radia, Jana Tadeusza
Stanistawskiego:

.1 to by byto na tyle.”
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Dodatki
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A. Charakterystyki badanych projektow

Zostaly tutaj przedstawione cechy projektéw rozwoju oprogramowania wytypowanych
przez firmg-partnera badan nad wdrozeniem predykcji defektéw (bez projektu ROPTIS, ktéry
szerze] zostal opisany w punkcie 5.2.1). Informacje zawarte w ponizszych tabelach zostaty
dostarczone przez zespoly projektowe — wigcej na ten temat czytelnik znajdzie w punkcie 3.1.

Zachowano oryginalna pisowni¢ odpowiedzi.

Tabela A.1: Charakterystyka projektu V

Wykorzystywane narzedzie do Sledzenia defektéw IBM  ClearQuest,
JIRA

Od kiedy defekty sg rejestrowane? od 2005

Zaktadana data ukoriczenia projektu Projekt w ciaglej
fazie utrzymania
(pielegnacii)

Czy wykonywane sg testy nowych funkcjonalnosci? Nie

Czy wykonywane sa testy regresji? Tak

Pokrycie kodu Zrédtowego przez testy jednostkowe 10% 1.OC

Czy zostal sporzadzony plan testéw 1 przypadki testowe? Tak

Rozmiar zespotu 8  programistow
13 testeréw
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Tabela A.2: Charakterystyka projektu P

Wykorzystywane narzedzie do Sledzenia defektéw

IBM ClearQuest,
JIRA, HP Quality
Center

Od kiedy defekty sa rejestrowane?

od 1 wrzeSnia

2008 roku
Zaktadana data ukonczenia projektu Brak
Czy wykonywane sg testy nowych funkcjonalnosci? Tak
Czy wykonywane sa testy regresji? Tak

Pokrycie kodu Zrédtowego przez testy jednostkowe

5%-74% LOC
(w zalezno$ci od
modutu)

Czy zostal sporzadzony plan testéw 1 przypadki testowe?

Tak

Rozmiar zespotu

7 programistow
17 testeréw

Tabela A.3: Charakterystyka projektu T (Xates)

Wykorzystywane narzgdzie do Sledzenia defektow JIRA
Od kiedy defekty sg rejestrowane? od 2009
Zaktadana data ukoficzenia projektu Brak
Czy wykonywane sg testy nowych funkcjonalnosci? Tak

Czy wykonywane sa testy regresji? Nie
Pokrycie kodu Zrédtowego przez testy jednostkowe 3% 1.OC
Czy zostal sporzadzony plan testéw 1 przypadki testowe? Tak

Rozmiar zespotu

3 programistéw
11 tester
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Tabela A.4: Charakterystyka projektu B

Wykorzystywane narzgdzie do §ledzenia defektow JIRA

Od kiedy defekty sa rejestrowane? od 18.11.2011
Zaktadana data ukoriczenia projektu Brak

Czy wykonywane sa testy nowych funkcjonalnosci? Tak

Czy wykonywane sa testy regresji? Nie

Pokrycie kodu Zrédtowego przez testy jednostkowe 17% 1.OC
Czy zostal sporzadzony plan testéw 1 przypadki testowe? Tak

Rozmiar zespotu

8  programistéw
12 testeréw

Tabela A.5: Charakterystyka projektu M

Wykorzystywane narzedzie do Sledzenia defektéw

Microsoft Team
Foundation Server,
maile

Od kiedy BR-y sa rejestrowane?

od kwietnia 2014

Zaktadana data ukonczenia projektu

Poczatkowo:
2016, finalnie:
2021

Czy wykonywane sg testy nowych funkcjonalnosci? Nie

Czy wykonywane sa testy regresji? Nie

Pokrycie kodu Zrédtowego przez testy jednostkowe Brak testow
jednostkowych

Czy zostal sporzadzony plan testéw 1 przypadki testowe? Nie

Rozmiar zespotu

2 programistow
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B. Wyniki analizy numeracji wersji
oprogramowania widocznej w narzedziach
siedzenia defektow

W niniejszym dodatku przedstawiono najczesciej pojawiajace sie numery wersji
oprogramowania w raportach defektéw badanych projektow (poza projektem ,,M” - gdzie
wystepowat tylko jeden numer wersji: 1.0.0.0 oraz projektem ,,ROPTIS”, ktérego danych o
wersjach nie pozwolono opublikowac). Numery dotycza wersji oprogramowania, w ktdrych
znaleziono defekt. Zwraca uwage duzy odsetek zaraportowanych defektéw bez informacji o
wersji (,,No entry”) oraz niespdjna numeracja wersji w ramach tego samego projektu. Wiecej

na ten temat mozna znalezc w punkcie 3.2.1.

Rysunek B.1: Odsetek defektow zarejestrowanych dla okreslonych numeréw wersji oprogramowania w
projekcie B
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Rysunek B.2: Odsetek defektow zarejestrowanych dla okreslonych numeréw wersji oprogramowania w
projekcie P
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Rysunek B.3: Odsetek defektoéw zarejestrowanych dla okreslonych numeréw wersji oprogramowania w
projekcie T (Xates)
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Rysunek B.4: Odsetek defektow zarejestrowanych dla okreslonych numeréw wersji oprogramowania w
projekcie V
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